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COUNTERING THE MISUSE OF GAMING-RELATED CONTENT AND SPACES

Sissejuhatus

Videomangude, manguplatvormide (ja vastavate sidusplatvormide) ja méangimisega seotud sisu v8imalik
arakasutamine &armuslaste poolt on viimastel aastatel iha enam kdneainet pakkunud. Rahvusvahelised
organisatsioonid, poliitikakujundajad, tehnoloogiaettevotted, teadlased ja spetsialistid puhendavad
markimisvaarselt palju tahelepanu sellele, kuidas mitmesuguse ideoloogilise taustaga dadrmusrihmitused on
kasutanud ara méangudega seotud sisu ja keskkondi ning millist m&ju see vdib avaldada propaganda levikule,
aga ka radikaliseerumise ja vérbamisprotsessidele (1). On selge, et &armuslased on kasutanud videoménge ja méngusiseseid vestlusi (2),

samuti manguplatvorme (ja vastavaid sidusplatvorme) nagu Steam vdi DLive, et levitada propagandat, teha otsellekandeid riinnakutest ja suhelda nii Uksteisega kui ka
radikaliseerumise ohus olevate iksikisikutega (3). Nad on ka kaasanud ja vdtnud oma propagandakanalites kasutusele méngudega seotud sisu ja esteetilisi omadusi (4)

ning pulddnud oma jalgijate kogemusi méangustada (5).

Videomangude, mangukeskkondade ja mangudega seotud sisu arakasutamine on t8sine probleem.
Mangutddstusel ja manguplatvormidel (ja vastavatel sidusplatvormidel) on kohustus tagada k&igi oma
mangukogukondade mangijate ja kasutajate turvalisus ning kaitsta neid kahjuliku tegevuse, sh aarmusluse

eest (6). Mangijad ja terved mangukogukonnad kannatavad mangukeskkondades leviva vaenu dhutava sisu tottu, mis paneb paljud sellistest kogukondadest lahkuma

). Manguettevdtete ja manguplatvormide (ja vastavate sidusplatvormide) vOetavad vastumeetmed

on vaga erinevad, kuna iga ettevdote kohaldab sisu modereerimise, reguleerimise, kasutajate
digipagendamise ja blokeerimise, teatavate terminite vaigistamise, vestluste jalgimise jms suhtes eri
standardeid. Moni manguplatvorm
(vdi vastav sidusplatvorm) ja méangudega seotud tooteid pakkuv ettevbéte on liitunud ka uleilmse
terrorismivastase voitluse internetifoorumiga (Global Internet Forum to Counter Terrorism, GIFCT), et
tokestada oma keskkondades aarmusluse levikut (8"

Kuigi teiste sotsiaalmeediaettevotete kogemusest ndhtub, et &drmusluse tékestamiseks on vaja ennetavaid
positiivseid meetmeid, on mangutbtstus siiani votnud enamasti reageerivaid meetmeid — néiteks
kdrvaldanud sisu, mida peetakse konkreetse méngukeskkonna kogukonna standardite vastaseks. Teisalt on
aga vagivaldse aarmusluse ennetamises ja tokestamises osalejad hakanud katsetama mangude valdkonnas
aktiivseid ja positiivseid sekkumismeetmeid ning otsinud vdimalusi mangude, mangukeskkondade ja
mangudega seotud sisu kaasamiseks oma projektidesse. Sellised ennetavad meetmed on hadavajalikud
mangukeskkondades aarmuslusega vditlemise tervikliku lahenemisviisi jaoks ning vdivad aidata muuta
videoméangude mangimise ja manguplatvormide (ja vastavate sidusplatvormide) kasutamise turvalisemaks,
positiivsemaks ja kaasavamaks elamuseks kdigi kasutajate jaoks, kes ei soovi vaenu Ghutava sisu ja
isikutega kokku puutuda. Kuigi digipagendamine, modereerimine ja muu reguleeriv tegevus on oluline,
aitavad positiivsed sekkumised tdiendada olemasolevaid reageerivaid lahenemisviise, toetada
mangukeskkondades positiivse suhtluse aktiivset edendamist ja kujundada turvalisi
mangukeskkondi, mis ei sisalda &armuslikku sisu. Teisisbnu saavad positiivsed vagivaldse aarmusluse
tbkestamise ja ennetamise alased sekkumised toetada mangutddstust mangijate eest hoolitsemise
kohustuse taitmisel.

Selle radikaliseerumisalase teadlikkuse vérgustiku dokumendi eesmérk on inspireerida tehnoloogia- ja
mangukogukondade liikmeid tegema koosttédd végivaldse aarmusluse ennetamise ja tBkestamise
spetsialistidega ning toetama mangudega seotud ennetusprojekte. Selleks kirjeldatakse Uksikasjalikult kuut
pdhisoovitust tehnoloogiatodstusele ja mitut koostdovGimalust (vt |k 16). Dokumendis tutvustatakse
mitmesuguseid inspireerivaid tavasid, mida vagivaldse aarmusluse ennetamise ja tokestamise valdkonna
osalejad on méngude vallas rakendanud, et takistada aarmuslastel neid keskkondi ara kasutamast ning

(%) Extremism and Gaming Research Network, ,State of Play: Reviewing the Literature on Gaming & Extremism®.

() Radikaliseerumisalase teadlikkuse vérgustik, ,Digital Grooming Tactics on Video Gaming & Video Gaming Adjacent Platforms: Threats and
Opportunities®; Schlegel, ,Jumaniji Extremism: How games and gamification could facilitate radicalization processes*; Robinson & Whittaker, ,Playing
for Hate? Extremism, Terrorism, and Videogames*.

(%) Davey, ,Gamers Who Hate: An Introduction to ISD’s Gaming and Extremism Series®; Anti-Deflamation League, ,This is Not a Game: How Steam
Harbors Extremists®.

(*) Dauber jt, ,Call of Duty: Jihad — How the Video Game Motif Has Migrated Downstream from Islamic State Propaganda Videos"*.

(®) Schlegel, ,Jumanji Extremism: How games and gamification could facilitate radicalization processes*.

(°) GamesBeat, ,The gaming industry’s ‘duty of care’ in keeping players safe; Griffith, Call of Duty (of Care): Social Responsibility and the Videogame
Industry*.

(") Schlegel & Amarasingam, ,Raiding the Dungeon: Examining the Intersection Between Gaming and Extremism; Anti-Defamation League, Free to
Play? Hate, Harassment, and Positive Social Experiences in Online Games*.

(®) Vt: https://gifct.org/
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jagada Uksteist taiendavaid positiivseid lahenemisviise digipagendamisele ja muid meetmeid. Nagu
dokumendist nahtub, vbivad videomangud, mangusisesed suhtlusvahendid, manguplatvormid (ja vastavad
sidusplatvormid) ning muu mangimisega seotud sisu toetada vagivaldse &armusluse ennetamist ja
t6kestamist ning panustada positiivsemate, tervemate ja turvalisemate kogemuste loomisesse igas vanuses
mangijate ja kasutajate jaoks. Usna kiiresti saab selgeks, et mangutéostus, manguplatvormid (ja vastavad
sidusplatvormid) ning muud méngimisega seotud osalised ja organisatsioonid saaksid kasu tihedamast
koostdost vagivaldse darmusluse ennetamises ja tdkestamises osalejatega, kasutamaks taielikult &ra
potentsiaali, mida nad vbivad pakkuda, et muuta mangukeskkonnad turvalisemateks ja kaasavamateks
sotsiaalseteks ruumideks ning kasutada videoménge positiivsete Uhiskondlike muutuste edendamiseks.
Seepérast kasitletakse siinses dokumendis péarast inspireerivate tavade esitlemist vagivaldse aarmusluse
ennetamises ja tbOkestamises osalejate ja mangutddstuse vOi manguplatvormide (ja vastavate
sidusplatvormide) vahelise koostdd vodimalikke valdkondi ning arutletakse koostooviise, mis tooksid
mdlemale poolele kasu. Kdikide esitatud tavade juures on ka vastutavate isikute kontaktandmed, et nendega
saaks hdlpsasti Uhendust votta ja teavet vahetada.

Viisid, kuidas kasutada mangude, manguplatvormide (ja
vastavate sidusplatvormide) ja mangimisega seotud sisu
vagivaldse aarmusluse ennetamiseks ja tokestamiseks

Videomangude, manguplatvormide (ja vastavate sidusplatvormide) ja mangimisega seotud sisu
kasutamiseks vagivaldse aarmusluse ennetamise ja tbkestamise kontekstis ning lldiselt kasutajate jaoks
turvalisema kogemuse loomiseks on mitmeid v8imalusi. Mangu- ja tehnoloogiaettevotetel, mangude
arendajatel ja manguuhendustel on vagivaldse darmusluse ennetamise ja tdkestamise valdkonna
osalejatega mitmesuguseid koostoovdimalusi (°

1. Videoméangude tootmine eritellimusel. Manguettevotted vdivad toota eritellimusel vagivaldse
aarmusluse ennetamise ja tbkestamise alaseid videomange mitmesugustel teemadel, naiteks
radikaliseerumine v8i vaenukfnega vobitlemine, vdi toetada nende tootmist. Teoreetiliselt vdib vagivaldse
aarmusluse ennetamise ja tokestamise kontekstis kasutada kdiki videomanguzanre — alates lihtsatest
viktoriinidest ning otsuste tegemise ja loopdhistest rollimédngudest keerukamate (avatud maailmaga)
seiklus- vOi strateegiamangude ja isegi tulistamisméangudeni.

2. Olemasolevate videomangude kohandamine. Olemasolevate mangude muutmise abil saab neid
kohandada vagivaldse darmusluse ennetamiseks ja tdkestamiseks ilma uut spetsiaalset mangu valja
té6tamata ning kaasata olemasolevad mangukogukonnad vagivaldse aarmusluse tdkestamiseks ja
ennetamiseks tehtavasse toosse. Kuigi loovuspdhiseid mange nagu Minecraft vBib olla eriti lihtne
kohandada, saab kohandusi teoreetiliselt vélja t66tada iga olemasoleva videomangu jaoks, mida
manguettevotted ja vagivaldse aarmusluse ennetamises ja t6kestamises osalejad peavad sobivaks —
naiteks selleks, et vlidelda positiivsete kohanduste abil &aarmusliku sisuga, suurendada
vastupanuvdimet, levitada vastu- ja alternatiivseid narratiive voi tdita muid sarnaseid eesmarke.

3. Mangusiseste suhtlusvahendite kasutamine. Paljudel tdnapéeva videoméangudel on sisseehitatud
suhtlusvahendid, nt (haale- vdi tekstipbhised) vestlused, mis vBimaldavad tihtipeale lisaks sdpradele
suhelda ka vddrastega. Manguettevotted saavad toetada sellistes vestlustes positivsema 6hkkonna
loomist, andes vagivaldse darmusluse ennetamises ja t6kestamises osalejatele juurdepaasu nendele
suhtlusvahenditele, et nad saaksid mangijatega suhelda, anda suuniseid aarmuslikule sisule
reageerimise kohta ning véimaluse korral tuvastada ohus olevaid mangijaid ja nendega suhelda.

4. Mangude mangimine suhtluskanalite avamiseks. Olemasolevaid mange saab ka kasutada vestluse
alustamiseks ja sihtrGthmadeni jdudmise vahenditena. Manguettevdtted, e-spordi Ghendused ja muud
mangimisega seotud organisatsioonid vdivad teha koost6dd véagivaldse darmusluse ennetamises ja
tbkestamises osalejatega néaiteks uhiste (digitaalsete voi silmast silma toimuvate) manguturniiride
korraldamise ja noorsootdds videoméngude kasutamise soodustamise kaudu voi tootades koos

(°) Radikaliseerumisalase teadlikkuse vargustik, ,Extremists’ Use of Video Gaming — Strategies and Narratives®, Ik 3.
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videoméangude Gilsal eesmargil kasutamise nimel, naiteks et suurendada teadmisi selle kohta, kuidas
need toovad prosotsiaalset kasu.

5. Kohalolek manguplatvormidel ja vastavatel sidusplatvormidel. Sarnaselt teiste digiplatvormidega
annavad manguplatvormid (ja vastavad sidusplatvormid) vagivaldse &aarmusluse ennetamises ja
tokestamises osalejatele mitmesuguseid véimalusi sisu levitamiseks ja sihtrihmadega suhtlemiseks (*:

Iga platvorm pakub eri v8imalusi ja nduab eri tiitipi sisu. Vagivaldse aarmusluse ennetamise ja tokestamise projektid vdivad hdlmata néiteks Discordi serveri loomist,
digitaalset noorsootodd Steami foorumites, vagivaldse darmusluse ennetamise ja tdkestamisega seotud sisu voogedastamist Twitchis vdi suure jalgijaskonnaga
mdjukate voogedastusplatvormide sisuloojate toetamist, et ennetada vaenu Shutavaid kommentaare nende DLive'i Ulekannetes. Manguplatvormid (ja vastavad
sidusplatvormid) véivad seda t66d toetada, et muuta oma kogukonnad turvalisemaks ja kaasavamaks ning vdidelda darmuslike kasutajate voi sisuga nendes

keskkondades.

6. Mangudele (mangukultuurile) viitamine. Mangukultuurile viitamine hdlmab otsest viitamist

videomangudele, mangijate keele kaasamist (nt inglise keele termin ,respawn®) (11 ning videoméangude visuaalse
stiili ja esteetiliste omaduste kasutamist muus kui videoméngu kontekstis, nt tekstipdhises suhtluses voi jutustavates (vastunarratiivi esitavates) kampaaniavideotes.

Voimalikke kasutusalasid on palju ja need jatavad palju ruumi méngukultuuri subkultuuriliste teadmiste loominguliseks kasutamiseks vagivaldse &armusluse
ennetamise ja tokestamise kampaaniates ning tehnoloogia- ja ménguettevotetes, tagamaks, et nende mange kasutatakse positiivse sisu loomiseks darmuslusega

voitlemise eesmargil.

7. Mangustamine. Mangustamine tahendab manguelementide kasutamist muus kui mangu kontekstis (*?

— st manguelementide, nt punktid, punktitabelid, méargid, edetabelid, tlesanded/missioonid, gildid jne tlekandmist kontekstidesse, mida ei peeta traditsioonilisteks
méangukeskkondadeks. Seda on kasutatud erinevates, sh hariduse ja tédga seotud keskkondades ja see vBib suurendada kasutajate motivatsiooni sisuga
suhtlemiseks vdi soovitud tegevuse tegemiseks meelelahutuse, positiivse toe pakkumise, s@braliku vistlemise ja padevustunde loomise teel (13). Teoreetiliselt
saab méngustatud elemente kasutada nii veebipdhistes kui ka -vélistes vagivaldse darmusluse ennetamise ja tokestamise projektides ning rakendada mitmesugustel

platvormidel — néiteks Instagrami pildiallkirjade vdistluste, TikToki Ulesannete vdi véljakutsete v8i Twitteri sdutsude eest punktide kogumise kaudu (14).

(*%) Radikaliseerumisalase teadlikkuse vdrgustik, ,Extremists’ use of gaming (adjacent) platforms — Insights regarding primary and secondary
prevention measures".

(%) Ingliskeelne termin ,respawn“ tdhendab manguavatari taasilmumist parast surma.

(*?) Deterding jt, ,From game design elements to gamefulness*, Ik 9.

(%% Blohm & Leimeister, ,Gamification: Design of IT-Based Enhancing Services for Motivational Support and Behavioral Change; Sailer jt, ,How
gamification motivates: An experimental study of the effects of specific game design elements on psychological need satisfaction®; Robson jt, ,Is it
all a game? Understanding the principles of gamification®.

(**) Schlegel, ,The Role of Gamification in Radicalization Processes; RAN, The gamification of violent extremism & lessons for P/CVE*.
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Inspireerivad tavad

Uldiselt on videomangud, mangukeskkonnad ja mangimisega seotud sisu olnud véagivaldse darmusluse
ennetamise ja tbkestamise projektides tagasihoidlikult esindatud. Sellest tulenevalt on vagivaldse
aarmusluse ennetamises ja tokestamises osalejate kasutatavad mangimisega seotud elemendid ja
inspireerivate tavade maaratlemiseks sobivate kampaaniate valik suhteliselt piiratud. Sellegipoolest on
mitmesuguste projektide raames alustatud videomangude mangimise kaasamist vagivaldse &armusluse
ennetamisse ja tdkestamisse. Allpool esitatud loetelu on esialgne Ulestahendus inspireerivatest
vagivaldse aarmusluse ennetamise ja tGkestamise tavadest, mis h6lmavad mangudega seotud
komponente, ning Uleskutse tehnoloogiaettevdtetele, manguettevbtetele ja manguihendustele
pborata suuremat tahelepanu innustavale t66le, mida on selles vallas juba tehtud, ning parandada
koost60d nende, mangijate ja vagivaldse aarmusluse ennetamises ja tokestamises osalejate vahel,
et muuta mangukeskkonnad turvalisemaks, kasutada &ra mangimise positiivset mdju ning
soodustada sallivamate, positiivsemate ja kaasavamate mangukogukondade teket.

Videomangude tootmine eritellimusel

DECOUNT

Kokkuvdte. DECOUNT on otsuste tegemise mang, mille tédtas valja ja tegi kattesaadavaks Austria
organisatsioonide konsortsium. See on mdeldud noortele ja véimaldab mangijatel dppida interaktiivse mangu kaudu
lahemalt tundma mehhanisme ja protsesse, mis vdivad radikaliseerumist soodustada, samuti véimalusi nende
protsesside t6kestamiseks. Seda saab mangida saksa vdi inglise keeles ja see t66tati valja endiste radikaliseerunud
isikute, aga ka teismeliste katsetajate abiga, kes andsid tagasisidet nii sisu kui ka stiili kohta. Mangijad saavad valida
Uhe neljast loost, millest kaks kasitlevad aarmusparempoolset ja kaks islamistlikku radikaliseerumist ning millel on
kaks mees- ja kaks naispeategelast, ning teha nelja peategelase eest otsuseid, mis viivad vdi ei vii nende
radikaliseerumiseni. Alguses tunduvad otsused kahjutud vai isegi tihised, kuid olukord l&heb jarjest keerulisemaks.

Pdhiomadused. DECOUNTI tdstetakse siin esile, sest selles keskendutakse Uhele mangimise pdhiomadusele,
nimelt kiirele otsustamisele piiratud teabe pdhjal, et pddrata tadhelepanu Uksikisiku agentsusele
radikaliseerumisprotsesside tokestamisel vdi soodustamisel. Mang tugineb suurejooneliste visuaalide,
vditlusstseenide vdi mangumaailma avastamise asemel peaasjalikult loo tegelastep6hisele jutustamisele, kuid kuna
see valmis koostd6s professionaalsete manguarendajatega, paistab ja tundub méng sellegipoolest professionaalne.
Endiste radikaliseerunud isikute kogemuste pdhjal mangu véljatdtamine ja selle katsetamine noorte seas
suurendas tdenaosust, et see tundub sihtrihmale atraktiivne ja haarav.

Veebisait: www.extremismus.info

Kontakt: Daniela Pisoiu, contact@extremismus.info

Gali Fakta

Kokkuvdte. Gali Fakta on desinformatsioonile vastuvétlikkuse vahendamise ja meediakirjaoskuse suurendamise
mang, mille té6tas valja Moonshot Indoneesia mangijaskonna jaoks. Mang sarnaneb kujunduse poolest pere
rihmavestlusele ja méngijad saavad digesti vastamise ja mitmesuguste meediakirjaoskuse 6ppetundidega seotud
olukordadele reageerimise teel punkte koguda. Vale vastuse korral vdivad nad punkte kaotada ja saavad Gige
vastuse mangusiseselt tegelaselt.

Pdhiomadused. Gali Fakta on siin ara mainitud, sest see tdoétati védlja koostdds Indoneesia manguettevéttega ja
seda levitati Moonshoti edasisuunamise meetodi abil — st seda naidati ainult kasutajatele, kes otsisid veebis
desinformatsiooni, mis tagas, et sisu vastas Indoneesia kontekstile ja soovitud mangijaskonnani judmise. Projekti
teine pbhiomadus oli see, et mangu ei katsetatud mitte ainult sihtriihma likmete peal, vaid seda kohandati
rakendusetapis pidevalt olenevalt mangijate sailitamise ja lahkumise maaradest. Oluline on see, et mangu
mangimist vorreldi otseselt muu kui méngimisega seotud veebisaidi vaatamisega. Keskmiselt mangisid kasutajad
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meediakirjaoskust arendavat méngu ule viie minuti ja vaatasid sama teemat késitlevat veebisaiti vaid 26 sekundit —
seega aitas mang inimesi kaasata keskmiselt 12 korda pikemaks ajaks kui muu kui méanguga seotud olukord, mis
on Ule 1000% kasv ning mark mangude ja mangimisega seotud sisu potentsiaalist vagivaldse &armusluse
ennetamisel ja tbkestamisel.

Veebisait: https://moonshotteam.com/

https://moonshotteam.com/resource/advancing-media-literacy-in-indonesia-building-resilience-and-measuring-
behavior-change/

Kontakt: Rachel Fielden, rachel@moonshotteam.com

UNDERSTAND RADICALISATION
INTERACTIVELY

Radicalisation is often a gradual process. The
game’s four protagonists — Marco, Jasmin, Jens
and Franziska — are ordinary teenagers. In the
coursc Uf thC g:\nlu. rhCy ﬂnd rhCn]SClVC§ in
situations in which they have to make
decisions. Depending on their decisions, their
story ends up taking — or not taking — a
radical turn. The game tries to get across the

active role teenagers and adolescents play in

shaping their lives and convey that their
decisions have consequences. The game’s aim is
to strengthen teenagers’ ability to think
critically and raisc their awareness of
mechanisms of extremist propaganda and of

recruiters.

Interata

o

Gali Fakta

Help your family fight
hoaxes and find out the

truth

Be careful - it's dangerous. ]
Yep, it makes you beautiful ]

Kuvatdmmised DECOUNTIist (Ulal) ja Gali Faktast (all)

Vagivaldse aarmusluse ennetamise ja tdkestamise ning desinformatsiooniga voitlemise vallas on olemas

veel mitu mangu, mis tasub siin esile tuua. Nende hulka kuuluvad Flashpoint (19 Kif (16). ISIS the End (17), Leon’s
Identitat (18), GAMERI projekt (19) ja paljud muud, nt eri URO projektide raames valja to6tatud mangud (20). Videoméngude eritellimusel

tootmine paistab olevat peamine viis, kuidas vagivaldse ddrmusluse ennetamises ja tokestamises

(%) Vt: https://icct.nl/flashpoints-game/.
(*%) Vvt https://www.klif-game.nl/ [hollandi keeles]. V&tke Ghendust aadressil reinout@kleinebeerfiim.nl, et saada lisateavet ja salasGna
sisselogimiseks.
(*) Vt: https://isistheend.com/#Accueil [prantsuse keeles].
(*) Vt: https://leon.nrw.de/ [saksa keeles] .
(*°) GAMERI projekti raames toétati valja ulatuslik lahinguvéaljapshine veebiméng (Massive Online Battle Arena, MOBA), mis sarnaneb menukatele
MOBA-mangudele, nagu ,League of Legends“. Mangu nime ja linki ei avaldada turvalisuse kaalutlusel, kuid lisateabe saamiseks on véimalik votta
Ulhendust projektijuhiga aadressil georgew@Iabenevolencija.org. Hiljutise radikaliseerumisalase teadlikkuse vérgustiku veebiseminari kdigus anti
samuti Uksikasjalikumat teavet GAMERI projekti kohta: https://www.youtube.com/watch?v=iBtB4k xW7Y.
(3% Vt: https://unric.org/en/category/united-nations-digital-engagement-hub/united-nations-video-games/.
https://undp-asia-pacific.shorthandstories.com/Level-up-development/index.html
https://mgiep.unesco.org/gamesforpve
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osalejad on puludnud kaasata mange oma projektidesse. See on hea vdimalus teha koost6od
manguettevotetega, et luua vagivaldse darmusluse ennetamise ja tdokestamise kontekstis veelgi
paremaid videoméange ja tugineda eespool kirjeldatud paljutdotavatele tulemustele. Huvitaval kombel
kuuluvad need mangud tavaliselt esmase ennetamise valdkonda, st need on suunatud radikaliseerumata
publikule, mis osutab, et manguettevdtted ei pea vagivaldse ddrmusluse ennetamises ja tOkestamises
osalejatega koosto0 tegemiseks tegelema otseselt vastunarratiivide levitamisega. Selle asemel vdiks selline
koost6d keskenduda eeskatt vastupanuvdime suurendamisele ja inimeste desinformatsioonile
vastuvotlikkuse vahendamisele.

Vastupidiselt videomangude negatiivse moju pusivale (kuid alusetule) habiméargistamisele (2% voib mangudel olla
tegelikult mitmesugune positivne mdju, sh prosotsiaalsele kaitumisele, seisukohtade vétmisele, stereotiilipide vahendamisele, empaatia suurenemisele ja teadmistele
konfiiktide ' rahumeelse lahendamise kohta (22). \janguettevétted ja mangude arendajad vdiksid teha koostodd
vagivaldse darmusluse ennetamises ja tOkestamises osalejatega, et luua mange, mis avaldavad
positiivset mdju radikaliseerumise vastasele vastupanuv@imele, vahendavad mangijate
vastuvotlikkust vdi harivad mangijaid selle teemaga seotud kisimustes. Nii saavad nad veelgi
rohkem rdhutada mangimise positiivset moju ja kasutada ka edaspidi mange kui vaartuslikke
vahendeid positiivsete sotsiaalsete muutuste loomisel.

Vagivaldse aarmusluse ennetamises ja tbkestamises osalejad vdivad toetada ménguettevétteid ka
radikaliseerumist ja aarmuslust kasitlevate siizeeliinide kaasamisel uutesse (peavoolu) videomangudesse
mangude véljatdotamise ja tootmise etapis. Selline ndustamistegevus annab manguettevotetele asjakohast
teavet selliste probleemide dige kujutamise kohta méangudes ja aitab ka tagada, et neid teemasid saab
turvaliselt kaasata peavoolumangudesse, riskimata naiteks mangudes vdimaliku aarmuslike narratiivide
normaliseerimisega.

Lisaks toodeti paljud olemasolevad vagivaldse aarmusluse ennetamise ja tokestamise teemalised mangud
iimselgete eelarvepiirangute kontekstis, mistdttu tugineti méngus peaasjalikult lintsale (binaarsele) otsuste
tegemisele ja tekstipBhisele mangule. Paljudes méangudes kasutatakse néaiteks loo edasiarendamiseks
rihmavestlusi — see vo@ib olla lihtsam ja soodsam kui vahelbikude vdi avatud maailma p&histe méngude
valjatddtamine, aga ka igavam. Lisaks keskendutakse enamikus (kui mitte kdikides) nendes méangudes
tBsisele sisule ja palju vahem réhku naib olevat pandud meelelahutusliku vaartuse loomisele, |dbusale
mangule vbi vahem toésistele slzeeliinidele. Professionaalsed manguarendajad ja manguettevotted
vOiksid toetada vagivaldse aarmusluse ennetamises ja tokestamises osalejaid ka meelelahutusliku
vaartuse suurendamise ja tulevaste eritellimusel valmivate videomangude lugude kaudu. Selline
koost6o vOib soodustada ka vagivaldse aarmusluse ennetamise ja tdkestamise teemaliste mangude
mitmekesisust, toetada nihet otsuste tegemisel pdhinevatelt mangudelt vabamatele mangudele ja
vOimaldada kokkuvdttes toota keerukamaid videomange.

Olemasolevate videomangude kohandamine

Autori teadmiste kohaselt ei ole avalikult kattesaadavat teavet olemasolevate videomangude kohanduste
kohta, mis on tddtatud vdalja konkreetselt vagivaldse aarmusluse ennetamise voi tdkestamise projekti
kontekstis vOi selge eesmargiga votta meetmeid radikaliseerumise, darmusluse voi vaenu 6hutamise vastu.
On vdimalik, et need kohandused on valja to6tanud alt-ules viisil tksikisikud, kuid mitte ametlikud vagivaldse
aarmusluse ennetamises ja tokestamises osalejad. Seepérast on kohandused seni suuresti kasutamata
vOimalus vagivaldse aarmusluse ennetamiseks ja tdkestamiseks. Olemasolevate mangude kohandamine
vOib olla mugav viis kasutada ara sihtriihmade seas juba nauditavate menukate videomangude populaarsust
ning vahendada aega ja rahalisi vahendeid, mida manguettevftted, mangude arendajad ja vagivaldse
aarmusluse ennetamises ja tokestamises osalejad vajavad, et to6tada valja mangudega seotud sekkumisi.

Méanguarendajad ja arithingud, mis toodavad videomé&nge, voiksid teha koost66d vagivaldse
aarmusluse ennetamises ja tOkestamises osalejatega, et kujundada ja avaldada vagivaldse
aarmusluse ennetamise ja tokestamisega seotud sisuga mangude kohandusi. See tagab kohanduste
hea kvaliteedi, aga ka nende uldise sobivuse p8himéanguga. Nii saavad need aritthingud pakkuda

(®*) American Psychological Association, ,APA Reaffirms Position on Violent Video Games and Violent Behavior*.

(®) Gentile jt, ,The effects of prosocial video games on prosocial behaviors; Greitemeyer & Osswald. Effects of prosocial video games on prosocial
behavior®; Alhabash & Wise, ,PeaceMaker: Changing Students’ Attitudes Toward Palestinians and Israelis Through Video Game Play*; Alhabash &
Wise, ,Playing their game: Changing stereotypes of Palestinians and Israelis through videogame play*.
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mangijatele taiendavaid (k6rval)lugusid vdi viise mangu voOitmiseks, avaldades Uhtlasi positiivset
moju aarmusluse jaradikaliseerumise ennetamisele. Naiteks on mitmed méangijad Uritanud méngida labi

tulistamismange uhtegl tege|ast tapmata (23). Vagivaldse aarmusluse ennetamises ja tokestamises osalejatega koost60s valminud kohandused
vBivad aidata kaasata méngijaid, kes otsivad ebatavalisi méanguelamusi v&i katsumusi, ja anda voimaluse 6petada mangijatele, kuidas lahendada konflikte ilma végivallata.

Lisaks on olemasolevaid populaarseid méange kohandatud hariduslike kontekstide jaoks, sh rahualane
haridus, konfliktide lahendamine ja sellega seotud valdkonnad (*¥ Manguettevotted voiksid teha
vagivaldse aarmusluse ennetamises ja tokestamises osalejatega koostd6d olemasolevate mangude
kohandamisel aarmusluse ja radikaliseerumise ennetamise ja vastupanuvdime suurendamise
kontekstis. Nii saavad nad veelgi rohutada videomangude positiivset, prosotsiaalset mdju ning
julgustada haridus- ja noorsootddtajaid kasutama mange toovahenditena.

Mangusiseste suhtlusvahendite kasutamine

Vagivaldse aarmusluse ennetamises ja tdkestamises osalejad on harva kasutanud ka mangusiseseid
suhtlusvahendeid (nt videomangude vestlusfunktsioone). See on tdendoliselt tingitud praktiliste
juurdepaasuprobleemide t6ttu: mangusiseste funktsioonide t6husaks kasutamiseks tuleb mangu méangida ja
olla osa kogukonnast, mis nduab mangu mangimist tédajast ja teiste mangijatega sidemete loomist. Selleks
on ka vaja suhelda reaalajas, naiteks rihmavestlustes, mis vdivad olla kdige aktiivsemad valjaspool
tavaparast tbbaega (9—17). Peale selle pole praegu selge, milliseid mange aarmuslikud rihmitused (kbige
rohkem) kasutavad (kui UGldse).

Manguettevdtted vdivad saada kasu koostodst vagivaldse aarmusluse ennetamises ja tdkestamises
osalejatega, et méaaratleda, milliseid nende mange kasutavad aarmuslased voi radikaliseerunud
isikud (kui uldse), ja seejarel tuvastada, kuidas rakendada végivaldse darmusluse ennetamise ja
tokestamise meetmeid, et muuta mangud turvalisemaks, kaasavamaks ja aarmuslusvabaks
keskkonnaks. Parast mangusisestele suhtlusvahenditele juurdepaasu saamist vdivad vagivaldse
aarmusluse ennetamises ja tOkestamises osalejad katsetada véljakujunenud digitaalseid vagivaldse
aarmusluse ennetamise ja tokestamise tavasid, nt digitaalset noorsootodd méngusiseses kontekstis. Nad
voivad aidata ka jalgida ja analliisida mangusisest suhtlust, et tuvastada probleemseid diskursuseid voi
ohustatud kasutajaid. See vdib olla markimisvaarne samm ennetavate meetmete vétmise suunas mitte ainult
selleks, et sisu kustutada voi kasutajaid blokeerida, vaid ka tuvastada ohustatud isikuid ja teha nendega t66d
enne, kui nad radikaliseeruvad. Hiljutises URO terrorismivastase vditluse biiroo uuringus leiti, et paljud
mangijad lahkuvad mangukogukondadest, kus nad téheldavad @aarmuslikku, rassistlikku, antisemiitlikku,
misogUUnset, homofoobset voi muud toksilist SiSU, (25) ning ennetav vGitlus sellise sisu levikuga koostd0s véagivaldse aarmusluse

ennetamises ja tOkestamises osalejatega voib aidata manguettevdtetel luua méngijate seas positivsema Ghkkonna ja ennetada mangijate lahkumist nendest

keskkondadest.

Mangude méangimine suhtluskanalite avamiseks

Cops vs Kids ja Gamen Met De Politie

Kokkuvdte. Pohja-Yorkshire'i politsei (Uhendkuningriik) algatatud ja rakendatud algatus Cops vs Kids (,Politsei vs.
lapsed”) ja Madalmaade politsei algatatud ja rakendatud algatus Gamen Met De Politie (,Mang politseiga®)
tegutsevad sama eelduse pobhjal: noortega videomangude mangimise teel saavad politseiametid avada
suhtluskanalid (potentsiaalselt haavatavate) inimestega, kelleni oleks muidu raske jéuda. Uhise mangukogemuse
kaudu saab uletada tdkked ja ebakindluse, vestelda mitmesugustel teemadel ning noored saavad julgelt kiisimuste
ja muredega politseinike poole p6érduda. Mdlema projekti raames kasutati menukaid olemasolevaid videoméange,
et jduda sihtrihmadeni, kes on tuttavad mangudega nagu ,FIFA® vai ,Rocket League®.

(%) Vt: https://www.transcend.org/tms/2019/02/what-can-video-games-teach-us-about-peace/.
(%) Darvasi, ,Empathy, perspective and complicity: how digital games can support peace education and conflict resolution®.
Vt ka: https://education.minecraft.net/.
(%) Schlegel & Amarasingam, ,Raiding the Dungeon: Examining the Intersection Between Gaming and Extremism®.
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Pdhiomadused. Cops vs Kids ja Gamen Met De Politie pakuvad huvi, sest nende projektide eesméark on kasutada
tuntud videoménge ja tugineda nende populaarsusele, et Uletada suhtlusbarjdre ning j6uda noorteni ja
potentsiaalselt raskesti kéttesaadavate vOi haavatavate isikuteni. Olemasolevatel konsoolidel olemasolevate
mangude kasutamine tagab, et lahenemisviisi on lihtne kasutusele votta ja kohandada mitmesuguste (riiklike voi
kohalike) oludega, kuna see ei n6ua suuri (rahalisi) ressursse ega koolitust, vaid kasutab juba olemasolevaid ja
kasutajatele tuttavaid materjale. Need kaks projekti on naide selle kohta, et seda meetodit saab kasutada
sihtrihmadega suhtlemiseks nii veebis kui ka veebist véljas — projekti Gamen Met De Politie rakendati veebis,
samas kui Cops vs Kidsi rakendati noortekeskuses kohtvorgu kaudu. Cops vs Kids demonstreerib ennekdike ka
koost66d Biguskaitseasutuse ja e-spordi Uhenduse vahel — see on koosttd, mis vBib olla teistele vagivaldse
aarmusluse ennetamises ja tbkestamises osalejatele eeskujuks.

Veebisait: https://gamenmetdepolitie.nl/
https://www.youtube.com/watch?v=WIxx9mp8z8M [Video mangu ,,Cops vs Kids* prooviversioonist]

Kontakt: Stefan Jansen, Stefan.jansen.1@politie.nl
Chris Simpson, chris.simpson@northyorkshire.police.uk

Tulevikus voiksid méanguorganisatsioonid, nt e-spordi Uhendused, méangu-/tehnoloogiaettevotted voi
populaarsed mangijad selliseid lahenemisviise toetada — naiteks reklaamides selliseid algatusi ning kutsudes
sarnaseid vagivaldse adrmusluse ennetamise ja tdkestamise projekte oma messidele. Sealjuures saavad
mangijad seda teha sellistel Uritustel osalemise teel. Eespool mainitud projektidest nahtub, et méangud vdivad
avaldada positiivset mdju kohalikele mangukogukondadele, sh tugevdada sidet vGimalike ohus olevate
kogukondadega. Selliste algatuste toetamine aitaks veelgi rohkem demonstreerida méangimise kaasavat ja
positiivset mdju, et tugevdada kdiksuguseid sotsiaalseid sidemeid. Mangu- ja e-spordi Uhendused voiksid
samuti viia vagivaldse aarmusluse ennetamises ja tokestamises osalejad kokku e-sportlaste ja teiste
tuntud mangijatega. Sarnaselt néaiteks jalgpalluritega, kes osalevad rassismivastastes kampaaniates,
vOivad e-sportlased ja tuntud mangijad olla eeskujuks ja heaks néaiteks neile, kes nendest lugu
peavad, ning teha koost6dd vagivaldse daarmusluse ennetamises ja tbkestamises osalejatega, et
vOidelda &armusluse, vagivalla, rassismi, antisemitismi vdi nendega seotud probleemidega ning
tagada sallivus, mitmekesisus, kaasamine ja positiivne mangukultuur.

Kohalolek manguplatvormidel ja nendega seotud platvormidel

Good Gaming — Well Played Democracy

Kokkuvdte. Good Gaming — Well Played Democracy (,Hea mang — hea demokraatia“) on Amadeu Antonio
Foundationi valjatootatud projekt, mille eesmark on teavitada, vdimestada ja toetada nii mangukogukondi kui ka
mangukeskkondades &armusluse ja vaenukdnega tegelevaid spetsialiste. Projekti pdhielement on
aarmusparempoolsete tegevuse jalgimine manguplatvormidel (ja vastavatel sidusplatvormidel), nt Discordis ja
Steamis. Jalgimise kaigus kogutud teavet kasutatakse tddtubade, mangijatele mdeldud soovituste ja valjaannete
koostamiseks. Seda kasutatakse ka manguplatvormidel (ja vastavatel sidusplatvormidel) ja nendega seotud
keskkondades, nt YouTube’is ja Instagramis tehtava digitaalse noorsoott6 alusena. Digitaalse noorsootdd kaigus
tegeletakse radikaliseerumise v8i ddrmusparempoolse materjaliga suhtlemise ohus olevate kasutajatega Uhe
kdigile mbeldud lahenemisviisi teel ning koos vBimalusega algatada vdimaluse korral neljasilmavestlusi.

Pdhiomadused. Good Gaming — Well Played Democracy on siin dra mainitud, sest selle raames luuakse
manguplatvormidel (ja vastavatel sidusplatvormidel) darmusliku tegevuse jalgimise kaudu saadud teabe p&hjal
projekti vagivaldse darmusluse ennetamise ja tbkestamise komponente. See tagab, et kbik vagivaldse darmusluse
ennetamise ja tdkestamise meetmed — alates té6tubadest kuni méngijate jaoks soovituste avaldamise ja digitaalse
noorsootéoni — pdhinevad kindlal arusaamal mangimisega seotud platvormidele postitatud sisu Ulesehitusest,
tavadest, toonist ja sisu tuupidest, samuti markimisvaarsetel subkultuurilistel teadmistel suhtlusviiside kohta, mida
adarmuslased sellistes keskkondades kasutavad. Kuna projekt Ghendab jalgimise ning véagivaldse aarmusluse
ennetamise ja tdkestamise, saavad spetsialistid kasu jalgimise teel koostatud ajakohastatud teabest ja teadmistest
suundumuste kohta, mis vdimaldab vajaduse korral l[&henemisviise kohe muuta. Lisaks illustreerib projekt, et
vagivaldse aarmusluse ennetamiseks ja tdkestamiseks mangukeskkondades pole vaja jalgratast leiutada, sest
olemasolevaid I&henemisviise, nt digitaalset noorsoot66d, saab kohandada ja lle kanda mangude konteksti.
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Veebisait: https://www.amadeu-antonio-stiftung.de/projekte/good-gaming-well-played-democracy/

Kontakt: Mick Prinz, goodgaming@amadeu-antonio-stiftung.de

Gamers For Peace

Kokkuvéte. Gamers for Peace (,Mangijad rahu eest) on Veterans for Peace’i projekt, mille eesmark on muuta
mangukogukonnad positivsemaks ja kaasavamaks. Lisaks praegu toimuvale mitme e-spordi meeskonna

moodustamisele on projekti liikmed teinud Twitchis ja YouTube'is otselilekandeid (26) ning haldavad avalikku Discordi serverit.
Discordi serveri kaudu teavitatakse kasutajaid kdimasolevatest algatustest ja kasutajad saavad votta digimeetmeid v&i koordineerida véljaspool veebi toimuvaid Uritusi, valida eri

allprojektides erinevaid rolle, iksteisega suhelda ja méngida, jagada oma kogemusi ning soovitada uusi Gamers for Peace’i projekte.

Pdhiomadused. Gamers for Peace on siin ara mainitud, sest selle Iahenemisviis pdhineb mitmel kanalil ja kasutab
ara kahe eri manguplatvormi (vastava sidusplatvormi), tapsemalt Twitchi ja Discordi konkreetseid omadusi ja
vdimalusi. See on ka kogukonnaprojekt ja naitab, kuidas alt lles suunatud algatusi saab manguplatvormide (ja
vastavate sidusplatvormide) kaudu koordineerida ning kuidas kasutajaid saab vdimestada v6tma (digitaalseid)
meetmeid. Eelmaaratletud projekti rollide (nt Peace Goblin ehk Rahukoll) kaudu motiveeritakse kasutajaid
manguliselt algatustega lituma ja v6tma mangukeskkondades endale eri kohustusi.

Veebisait: https://www.veteransforpeace.org/take-action/gamers-peace

Kontakt: Chris Velazquez, gamers4peace@veteransforpeace.org

Manguplatvormid (ja vastavad sidusplatvormid) saaksid kasu koostddst vagivaldse aarmusluse
ennetamises ja tdkestamises osalejatega, kes otsivad viise, et kasutada oma platvorme
mitmesuguste sekkumismeetmete jaoks, sh digitaalseks noorsootdtks, alt Ules suunatud
vastunarratiivi toetamiseks, ohus kasutajate tuvastamiseks nendega vestluse algatamise eesmargil,
otselilekannete tegemiseks v&i muud tuupi projektideks. Kuigi sisu modereerimiseks ja
digipagendamiseks tehtav t60 on hadavajalik, vbivad tdiendavad ennetavad ja positiivsed sekkumismeetmed
peale platvormide turvalisemaks muutmise soodustada ka positivsema atmosfaari teket kasutajate
kogukondades. Kasutajad vdivad saada inspiratsiooni professionaalsete végivaldse aarmusluse
ennetamises ja tbkestamises osalejatega koostod tegemiseks alt tlespoole suunatud viisil ning vastutuse
votmiseks kogukondade eest, kuhu nad kuuluvad, nt probleemsest sisust ja probleemsetest kasutajatest
teatamise, aga ka positivsema, kaasava arutelukultuuri edendamise kaudu nendes keskkondades. Lisaks
vBivad manguplatvormid (ja vastavad sidusplatvormid) toetada koost6od edukate voogedastussisu loojate
ja vagivaldse darmusluse ennetamises ja tbkestamises osalejate vahel. Kuna voogedastussisu loojad on
noortele sihtrihmadele olulised eeskujud, vdib nende kaasamine usaldusvaarsete sbnumitoojate ja
darmuslusvastaste saadikutena suurendada voogedastust hdlmavate vagivaldse &armusluse
ennetamise ja tdkestamise kampaaniate edu (*".

Mangudele (mangukultuurile) viitamine

Jamal al-Khatib

Kokkuv6te. Jamal al-Khatib on vastu- ja alternatiivsete narratiivide kampaania, mida rakendab YouTube’is ja
Instagramis Austria organisatsioon TURN. Selle eesméark on jduda Austria ja Saksamaa teismeliste ja noorte
taiskasvanuteni, kes vdivad olla huvitatud dZihadistlikest narratiividest vdi on juba puutunud kokku dZihadistliku

(%) Vt: https://www.twitch.tv/veteransforpeace.
https://www.youtube.com/channel/lUCtPd6TRsVV4FY3TPXLB4BLQ/playlists
(?") Naiteks tehti Gihe vaiksema Saksamaa kodanikuhariduse féderaalameti projekti raames koost66d kahe YouTube'i sisulooja ja voogedastussisu
loojaga, et vdidelda valeuudistega. Vt: https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/webvideo/unfake/ [saksa keeles].
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propagandaga ja keda vdib lugeda radikaliseerumise ohus olevaks. Videokampaanias kasutatakse viiteid

méngukultuurile, kasutades ara menukate videomangude, eriti tulistamismangude visuaalset stiili ja esteetilisi
omadusi (28). See hdlmab naiteks peategelase kujutamist avatari meenutava salaparase kangelasena, kes sarnaneb naiteks videomangusarja ,Assassin’s Creed” (1. pilt)

peategelasega, teatavate kaameranurkade ja uledlavaadete (2. pilt) kasutamist, mangutaoliste vditlusstseenide naitamist (3. pilt) ning Koraani varsside kasutamist sarnaselt

videomangu Gpetuse juhistega (4. pilt).

Pdhiomadused. Jamal al-Khatib on siin ara mainitud, sest selles kasutatakse ara viiteid videomangude
mangimisele (videoméngude kultuurile) ja tuntud menukate videomangude popkultuurilist atraktiivsust. Ldimides
tulistamisméangude visuaalse stiili vastunarratiivil / alternatiivsel narratiivil pdhinevasse videokampaaniasse, kannab
projekt videomangude esteetilise veetluse ja méangudega seotud meedia atraktiivsuse muusse konteksti. See on
tagasihoidlik, kuid t6hus viis kasutada viiteid mangukultuurile vagivaldse darmusluse ennetamise ja t6kestamise
alases sekkumises ilma taiendavate mangupdhiste projektikomponentide vajaduseta. See nditab, kuidas
mangudele viitamist saab kasutada olemasolevates vagivaldse darmusluse ennetamise ja tdkestamise meetmetes,
nt narratiivipdhistes kampaaniates, ja nende parandamiseks. Kuna islamidarmuslaste rihmitused, nagu néiteks
Islamiriik, on otsinud vdimalusi vidleomangude esteetiliste omaduste kasutamiseks oma propagandavaljundites, et
jbuda noorte (Idédne) meesteni, on selle strateegia peegeldamine sobiv vBimalus piida vagivaldse darmusluse
ennetamise ja tdkestamise kampaaniate raames noorte sihtrihmade tahelepanu, kes on mangukultuuriga tuttavad
ja voivad olla radikaliseerumise ohus.

Veebisait: https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/webvideo/jamal/
https://www.youtube.com/c/JamalalKhatib/videos

Kontakt: Felix Lippe, info@turnprevention.com
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3. ja 4. pilt: Jamal al-Khatib 1(3) (3V

Kuigi Jamal al-Khatibi puhul kasutati videomangude Uldiseid esteetilisi omadusi ilma
mangutoostuse otsese toetuseta, vOiksid manguarendajad, manguettevotted ja
tehnoloogiaettevotted aidata vagivaldse aarmusluse ennetamise ja tdkestamise projektidel teha
konkreetsemaid ja tapsemaid viiteid mangukultuurile. See vdib toimuda naiteks méngude esteetilisi
omadusi kasitlevate subkultuuriliste ja ekspertteadmiste jagamise ja konkreetsete mangude

(%®) Ali jt, ,'You're Against Dawla, But You're Listening to Their Nasheeds?’ Appropriating Jihadi Audiovisualities in the Online Streetwork Project
Jamal Al-Khatib—My Path!®, k 232.
(%) Mein Bruder - Mein Weg: Jamal al-Khatib (Teil 4 von 4): https://www.youtube.com/watch?v=cDDDgwTITs0&t=154s [saksa keeles].
() Ehre - Mein Weg: Jamal al-Khatib (Staffel 2, Folge 3): https://www.youtube.com/watch?v=yRb3ILxOIlIA [saksa keeles].
(1) Jihad an-Nafs - Mein Weg: Jamal al-Khatib (Teil 3 von 4): https://www.youtube.com/watch?app=desktop&v=AgRbiHgPwWvQ [saksa keeles].
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soovitamise teel, mis sobiksid selliseks mangukultuurile viitamiseks, vo&i konkreetsete
sihtrihmadeni joudmise viiside leidmise kaudu. Videoid ja kujutisi, milles kasutatakse dra mangudega
seotud viiteid ja esteetilisi omadusi, v8ib kasutada erisugustel platvormidel — mitte ainult ménguplatvormidel
(ja vastavatel sidusplatvormidel), vaid ka muudes sotsiaalmeediakanalites, nagu Instagram, et juhtida
tahelepanu vagivaldse adrmusluse ennetamise ja tdkestamisega seotud sisule.

Mangustamine

Detect Then Act

Kokkuvédte. Detect Then Act (DTCT) (, Tuvasta ja tegutse®) on mitme Euroopa riigi valitsusvaliste organisatsioonide,
tehnoloogiaettevétete ja uurimisasutuste konsortsiumi projekt, millega véideldakse veebip6hise vaenu Shutamise
vastu. Selles kasutatakse tehisintellekti, et tuvastada veebis vaenukénet ja seejarel julgustada eeskujulikult
kaituvaid isikuid (upstanders) ehk eri Euroopa riikidest parit digivaenu tékestamise koolituse labinud vabatahtlikke
vastama vaenulikele sdnumitele tekstipShiste kommentaaride, GIFide véi humoorikate kassimeemidega. DTCT
raames on kaasatud mitu eri mangustamiselementi, sealhulgas téélaud, mille abil saab jalgida eri tilpi digitaalse
vaenukdne tuvastamist edugraafikute ja punktiskooride alusel, mis véljendavad postituse haaret, ohu taset ning
postituses tuvastatud rassismi, seksismi jne ulatust. Lisaks hdlmas projekt veebilritust #1dayofonlinehappiness,
mille kaigus jagati eeskujulikult k&ituvad isikud meeskondadesse, kes vdistlesid seejarel sbralikult selle Ule, kes
suudab 24 tunni jooksul k&ige rohkematele vaenulikele postitustele vastata. Meeskonnad said punkte iga postituse
eest, millele nad vastasid, samuti iga reaktsiooni (kommentaari, meeldivaks markimise ja jagamise) eest, mille
nende vastus sai, mis kuvati seejarel punktiedetabelis.

Pdhiomadused. DTCT on siin dra mainitud, sest see nditab, et mangustamiselemente saab vaga hdlpsasti kaasata
vagivaldse aarmusluse ennetamise ja tGkestamise kampaaniatesse. Elemendid, nagu koost66 algatamine
kaastooliste meeskondadesse jagamise teel, lihtsa punktide kogumise ja arvestamise viisi kasutamine, samuti
edenemisribade kuvamine, on lihtsad ja t6husad viisid, kuidas esitleda rilhma saavutusi ning motiveerida
Uksikisikuid tegutsema ja panustama. Kuigi ulatuslikum mangustamine vdib avaldada veelgi suuremat mdju, nahtub
DTCTst, et isegi vaike arv mangustamiselemente vdib toetada vagivaldse adarmusluse ennetamise ja tdkestamise
projekte kaasamise protsessis ja eesmarkide taitmisel.

Veebisait: https://dtct.eu/

Kontakt: Gijs van Beek, info@textgain.com

For posts with sensational reveals, conspiracy theories, irrational

otherwise demeaning or offensive. arguments, using a snobbish tone-of-voice.
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Kuvatdmmised DTCT eeskujuliku isiku (upstander) todlaualt ja soovituslikud kassimeemid

DTCT raames kasutati ainult paari ja suhteliselt lihtsalt mangustamismehhanismi. Edaspidi vdiksid

mangustamiseksperdid ja manguarendajad toetada véagivaldse darmusluse ennetamises ja tokestamises

osalejaid, kellel voib olla soov t66tada vélja arenenumate ja/voi keerukamate mangustamiselementidega
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projekte. Nii vbivad manguarendajad ja mangustamiseksperdid koguda lisatdendeid kaitumise
mangustamiselementide kaudu mdjutamise véimaluse kohta ja uurida, mil maaral voib see aidata &ra hoida
teatavat kaitumist, nt radikaliseerumist — vaartuslikke juhtumiuuringuid mangustamise edaspidiseks
kasutamiseks.

Manguettevotete ning vagivaldse darmusluse ennetamises ja
tokestamises osalejate koostdo valdkonnad

Nagu nadha, on paljud vagivaldse aarmusluse ennetamise ja tGkestamise projektid Uritanud kaasata
videoménge, méanguplatvorme (ja vastavaid sidusplatvorme) ning mangimisega seotud sisu. Samas on
mangude uurimine alles algjargus. Kuigi paljusid olemasolevaid vagivaldse &&rmusluse ennetamise ja
tbkestamise meetmeid (nt digitaalset noorsootddd) saab kohandada mangukeskkondade tarbeks ning
mangude I6imimiseks vagivaldse aarmusluse ennetamisse ja tdkestamisse pole vaja jalgratast leiutada, on
sellegipoolest ruumi arenguks ja uuendusteks, et tdiendada mangudega seotud sekkumisi. Mangude
valdkonnas osalejate ning vagivaldse aarmusluse ennetamises ja tdkestamises osalejate vahelist koostdod
saab teha mitmes valdkonnas, mis v8ivad selliste taienduste tegemisele kaasa aidata.
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Koostoovaldkonnad

1. Teadusuuringud. Mangude ja aarmusluse teemalised teadusuuringud on ikka veel lapsekingades.
Seetbttu puuduvad pdhjendatud teadmised, millele méanguettevotted ning vagivaldse aarmusluse
ennetamises ja tdkestamises osalejad saaksid tugineda, et otsustada, millised mangud voi
mangukeskkonnad tuleks seada prioriteediks voi millised neist on vagivaldse ddrmusluse ennetamise
ja tdkestamise meetmete jaoks eriti sobivad ning kuidas mangukeskkondade arakasutamine
aarmuslaste poolt mdjutab radikaliseerumist vdi varbamist (kui Gldse). Manguettevotted saavad
akadeemikute ning vagivaldse aarmusluse ennetamise ja tdkestamise valdkonna
mottekodadega tehtava koostd6 kaudu koguda rohkem andmeid ja suurendada teadmisi selle
kohta, kuidas aarmuslased pulUavad mange ara kasutada, et seejarel koos vagivaldse
darmusluse ennetamises ja tokestamises osalejatega selle vastu tdhusalt videlda.

2. Praktilised kogemused. Kuigi oleme néinud, et mitmed vagivaldse &armusluse ennetamise ja
tOkestamise projektid on Uritanud kaasata méange ja mangudega seotud sisu, on siiani endiselt puudus
praktilistest kogemustest selle kohta, mis sobib ja ei mis ei sobi mangukeskkonnas vagivaldse
aarmusluse ennetamiseks ja tdkestamiseks. Manguettevotted voiksid julgustada ja toetada
vagivaldse aarmusluse ennetamises ja tbkestamises osalejaid, et nad rakendaksid
praktilisemaid projekte ning saaksid katse ja eksituse meetodil teadmisi selle kohta, millised
meetmed millise mangukeskkonna jaoks kdige paremini sobivad, kuidas parandada vagivaldse
aarmusluse ennetamise ja tOkestamise projektide kaudu manguga seotud keskkondade
turvalisust ja positiivset atmosfaari ning millised manguettevdtete ja vagivaldse darmusluse
ennetamises ja tdkestamises osalejate vahelise koost66 vormid on kdige tdhusamad.

3. Subkultuurilised teadmised. Et mangijatega tdhusalt suhelda, ménguplatvormidel (ja vastavatel
sidusplatvormidel) osaleda ja postitada seal atraktiivset sisu ning kasutada méangukeelt ja kultuurilisi
viiteid méangudele, on vaja aga markimisvaarseid subkultuurilisi teadmisi. llma selliste subkultuuriliste
teadmisteta on vagivaldse aarmusluse ennetamise ja tbkestamise kampaaniad méaératud labi
kukkuma. Manguettevdtted ja muud mangimisega seotud osalised on huvitatud oma
platvormidel ja mé&ngudes kdige tdhusamate vagivaldse ddrmusluse ennetamise jatdkestamise
meetmete kasutamisest ning vagivaldse aarmusluse ennetamises ja tokestamises osalejatega
tehtava koostod abil saavad nad tagada, et teadmised konkreetsest mé&ngukogukonnast
kaasatakse projekti valjato6tamisse ja rakendamisse.

4. Teadmised platvormidest. Véagivaldse aarmusluse ennetamises ja tbkestamises osalejad peavad
teadma, kuidas kasutada manguplatvorme (ja vastavaid sidusplatvorme), millest igatks pakub eri
vOimalusi ja valjakutseid. Igal platvormil on eri Gilesehitus, loogika, suhtlustavad, toon ja sisustandardid.
Neid omadusi tuleb mdista ja jargida, et vagivaldse &armusluse ennetamise ja tdkestamise
kampaaniad oleksid mangimisega seotud platvormidel edukad. Manguplatvormidele (ja vastavatele
sidusplatvormidele) tuleks kasuks tihe koost6d nende platvormil projekte valjatdotavate ja
rakendatavate vagivaldse aarmusluse ennetamises ja tokestamises osalejatega, jagades oma
teadmisi platvormist, tagamaks, et projekt sobib hésti nende platvormi eriomaduste ja
vOimalustega.

5. Oskused. Uurimis- ja jalgimistegevus, sihtrihmadega videomangude mangimine ning eritellimusel
mangude vdi kohanduste tootmine nGuab manguoskusi ja tehnilist oskusteavet. Teatavaid alasid, nt
mangusiseseid vestluseid, saab naha ainult siis, kui inimesel on piisavalt konkreetse manguga seotud
oskusi. Samamoodi v8ib otselllekannete tegemine tunduda lihtne ja otsekohene, kuid selleks vdib olla
vaja markimisvaarset eeltddd ja meisterlikkust, enne kui see hakkab publikut ligi tdmbama. Et
vagivaldse ddrmusluse ennetamise ja tokestamise alased sekkumised oleksid tdhusad, peavad
selle valdkonna osalised omandama sellised oskused vdi (viljakama alternatiivina) tegema
koost6od manguekspertide ja manguettevotetega, et luua koos keerukaid manguelementidega
vagivaldse aarmusluse ennetamise ja tokestamise alaseid sekkumisi.

6. Rahastus. Kdikide vagivaldse &armusluse ennetamise ja tbkestamise valdkondade suurema
rahastamise eest kdnelemine on tavaline. Mangude valdkonnas on aga edukamad keerulisemad
sekkumised (nt parem videomangude kujundus, mangustamine, mis laheb punktide andmisest
kaugemale jne), kuna publik on harjunud professionaalse mangudega seotud sisuga. Mangudega
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seotud ettevotted voiksid rahastada nende mangudes ja platvormidel rakendatavaid vagivaldse
aarmusluse ennetamise jatdkestamise projekte —tagades mitte ainult piisava eelarve keerukate
sekkumiste jaoks, vaid ka selle, et projekt sobib selle mangukeskkonna eesmarkide ja
omadustega, kus seda soovitakse rakendada, tehes tihedat koostodd sellesse to6sse kaasatud
vagivaldse aarmusluse ennetamises ja tokestamises osalejatega.

7. Oskusteave. Sellega seoses nduab moni vagivaldse aarmusluse ennetamise ja tdkestamise alane
sekkumine — nt selline, millega soovitakse toota eritellimusel videomange — spetsiaalset oskusteavet.
See hdlmab tehnilist oskusteavet ja manguarendusoskusi, aga ka loovaid ressursse ja kogemust
mangu kontekstis kvaliteetse loo jutustamise vallas — nt ekspertteadmisi suure meelelahutusliku
vaartusega mangude arendamisest. Mangukultuurile viitamine, eriti videoméngude esteetiliste
omaduste arakasutamise kontekstis, vdib samuti nbuda selliseid ekspertteadmisi. Samamoodi voib
mangustamine paista lihtne, kuid keerukamate ja viimistletud mangustatud sekkumiste puhul v8ib olla
abiks professionaali vaatenurk. Ka siin vdiks manguettevdtetele kasuks tulla oskusteabe
jagamine véagivaldse aarmusluse ennetamises ja tOkestamises osalejatega, kellega nad
koost6od teevad, et tagada mangudega seotud sekkumiste professionaalne valjatddtamine,
hea sobivus kdnealuse mdngukeskkonnaga ja vastavus nende mangukogukondade ootustele,
keda ettevdtted teenindavad.

Pohisoovitused vagivaldse darmusluse ennetamises ja
tokestamises osalejate ning tehnoloogia-/manguettevotete
vaheliseks koostooks

Soovitused

1. Teadmiste- ja teabevahetus. Tehnoloogiavaldkonna sidusriihmade ja végivaldse &armusluse
ennetamise ja tbkestamise organisatsioonide vaheliseks koostddks on hadasti vaja teadmiste ja teabe
vahetamise formaate. Tehnoloogia-/méanguettevotted vbivad saada kasu teabevahetusest, naiteks
kogudes teavet hiljutiste propagandasuundumuste, tekkivate aarmusrihmituste vdi selle kohta, miks
ja kuidas darmuslased uhelt platvormilt teisele liiguvad. Kasuks voib tulla ka parem arusaam nende
mangudes vdi platvormidel korraldatavatest kampaaniatest, samuti probleemidest, mida véagivaldse
aarmusluse ennetamises ja tdkestamises osalejad nende keskkondade kasutamise kaigus kohtavad.
Uleilmne terrorismivastase vditluse internetifoorum ja radikaliseerumisalase teadlikkuse vérgustik on
kaks organisatsiooni, mis vdivad pakkuda raamistikku selliste teabevahetuse formaatide jaoks, kuid
arutada tuleks ka muid vdimalusi. Vagivaldse aarmusluse ennetamises ja tbkestamises osalejad
voivad saada kasu videomangude, platvormide ja ettevdtete pohimdtete stigavuti tundmisest ning
suundumustest, mille on tuvastanud sisu moderaatorid — nemad on tihti esimesed, kes taheldavad
diskursustes muutusi. Ideaalis voOiksid tehnoloogiaettevotted toetada vagivaldse &armusluse
ennetamise ja tdkestamise spetsialiste nende keskkondade madaéaratlemisel, kus on kdige suurem
vajadus aarmusluse tbkestamise meetmete jarele, ning tutvustada neile nendes keskkondades
orienteerumiseks vajalikke subkultuurilisi tavasid ja teadmisi.

2. Koolitus. Mdlemale poolele vbivad olla ka kasulikud koolitused ja koolitusmaterjalid. Tehnoloogia-
/manguettevdtetel on kdigi oma toodete aspektide, sh manguelementide, méngude arendamise,
platvormi omaduste, méngukeskkondades inimesteni jdudmise jne kohta ekspertteadmised, mis
oleksid vagivaldse &armusluse ennetamises ja tokestamises osalejatele vaga kasulikud. Vagivaldse
aarmusluse ennetamise ja tdkestamise organisatsioonid saavad aga toetada sisu ja kogukondade
moderaatorite koolitamist aarmusliku propaganda tuvastamise ja sellele reageerimise vallas, anda
mojutatud moderaatoritele, voogedastussisu loojatele / kasutajatele suuniseid ja soovitusi ning aidata
anda hinnanguid keerulistele individuaalsetele juhtumitele — naiteks otsused selle kohta, kas
problemaatiliselt kaituv kasutaja tuleks suunata deradikaliseerimisega tegeleva valitsusvélise
organisatsiooni voi diguskaitseasutuste juurde.
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3. Reageerivate lahenemisviiside tdiendamine. Kuigi sisu kustutamine ja kasutajate digipagendamine
on vaartuslikud meetmed, on selge, et neist ei piisa. Vaja on terviklikumat lahenemisviisi. Positiivsed
sekkumised ja vastumeetmed voiksid tdiendada selliseid reageerivaid lahenemisviise ning
olemasolevaid modereerimise ja reguleerimisega seotud joupingutusi, et hdlbustada turvalisemate,
positivsemate ja kaasavamate mangukogukondade teket. Vagivaldse &adrmusluse ennetamises ja
tbkestamises osalejatel on vaja oskusteavet ja muudes digitaalsetes kontekstides loodud
toovahendeid, et toetada manguettevotteid selliste aktiivsete positiivsete sekkumiste valjatootamisel
ja rakendamisel. Seega vdib koost66 manguettevdtete ning vagivaldse aarmusluse ennetamises ja
tOkestamises osalejate vahel pakkuda hé&davajalikke v@imalusi mangukeskkondades aarmuslike
diskursuste ennetamiseks ja selliste mangukogukondade loomiseks, kus kdik mangijad tunnevad end
teretulnuna.

4. Otsene koost6d. Otsene koosttd vBib toimuda paljudes eri vormides ja projekti kdigis etappides
(kavandamine, valjatdotamine, rakendamine, hindamine). Tehnoloogia-/ménguettevétted vdivad
pakkuda oma loovat ja tehnilist oskusteavet vagivaldse aarmusluse ennetamises ja tdkestamises
osalejatele, kes soovivad luua vastavas valdkonnas manguelemente sisaldavaid projekte, toetada
eritellimusel méngude ja kohanduste arendamist, anda vagivaldse &armusluse ennetamise ja
tbkestamise ekspertidele juurdepaédsu mangusisestele vestlustele, prioriseerida ja ajakohastada oma
platvormide vagivaldse aarmusluse ennetamise ja tOkestamisega seotud sisu, aidata edendada
vagivaldse aarmusluse ennetamise ja tbkestamise kampaaniaid, toetada oma kasutajakogukondade
alt tles suunatud vastunarratiividega seotud jéupingutusi, katsetada ja anda tagasisidet kavandatud
vagivaldse aarmusluse ennetamise ja tOkestamise meetmete kohta ning toetada mdojuhinnanguid
andmetega, mida nad on oma platvormil v6i oma mangus vagivaldse daarmusluse ennetamise ja
tbkestamise kampaania kohta kogunud. Otsene koostt6 on tenaoliselt kbdige tbhusam viis tagada, et
vagivaldse darmusluse ennetamise ja tdkestamise projektid vastavad manguettevdtete vajadustele
seoses mangukeskkondade turvalisemaks muutmise ja nende kujundamisega positiivseteks
ruumideks, kust puudub kahjulik sisu.

5. Kaudne koostd6. Koostdd vdib toimuda ka kaudselt — naiteks mitteametlike konsultatsioonide ja
noustamistegevuse kaudu, uut suundumust, vastumeetmeid ja saadud dppetunde k&sitleva teabe
jagamise teel vagivaldse darmusluse ennetamises ja tdkestamise osalejatega, oma platvormidel
kasutajatele teabe kuvamise kaudu selle kohta, kuidas vagivaldse aarmusluse ennetamises ja
tOkestamises osalejateni jduda ja nende abi kasutada, uurimist66 toetamise teel (nt oma mangijate
vorgustikus kusitluste jagamine) vdi lihtsalt vagivaldse &armusluse ennetamises ja tokestamises
osalejate kontode blokeerimise ja kustutamise eest kaitsmise kaudu, kui &armusrihmitused
korraldavad nende vastu koordineeritud riinnakuid vdi 6hutavad sadu kasutajaid esitama vagivaldse
aarmusluse ennetamise ja tokestamise tegeleva konto kohta reeglite rikkumise teadet. Seda tulpi
koostdd voib ka h6lmata vagivaldse aarmusluse ennetamises ja tbkestamises osalejate kokkuviimist
e-sportlaste, klubide ja manguiihenduste, aga ka edukate voogedastussisu loojate ja manguvaldkonna
suunamudijatega, kes vdivad seejarel vbtta osa vagivaldse aarmusluse ennetamise ja tbkestamise
kampaaniatest.

6. Rahastus. Viimasena vbivad tehnoloogia-/ménguettevitted toetada végivaldse &aarmusluse
ennetamist ja tbkestamist rahaliselt — naiteks rahastades projekte ja organisatsioone, kes soovivad
rakendada oma platvormidel v6i videomangudes loovaid, uuenduslikke ja paljutdotavaid véagivaldse
aarmusluse ennetamise ja tbkestamise meetmeid, vdi rahastades méngude ja adrmusluse teemalist
teadustood, naiteks aarmusluse ja mangude uurimisvorgustiku (Extremism and Gaming Research
Network) kaudu. Rahastajatena vGivad need ettevotted teha tihedat koostt6d vagivaldse aarmusluse
ennetamises ja tbkestamises osalejatega, et kujundada ja rakendada konkreetse mangu vdi platvormi
suhtes digeid vagivaldse darmusluse ennetamise ja tdkestamise meetmeid ning tagada, et projekt on
sobiv nii kdnealuse mangukeskkonna omaduste kui ka selle konkreetse mangukogukonna
seisukohast, kelle eest ettevdte hoolitseb.
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