EX-POST-BEITRAG RAN C&N-Treffen: Eine psychologische und
neurowissenschaftliche Perspektive auf die Art und Weise, wie
extremistische Propaganda funktioniert und wie man ihr wirksam

RM begegnen kann. 7. und 8. Februar 2018 Wien (AT)

Centre of Excellence

EX-POST-BEITRAG

Checkliste relevanter Vorurteile und
Mechanismen zur Entwicklung gegenlaufiger
oder alternativer Narrative

Zusammenfassung

Im Mittelpunkt des Treffens der Arbeitsgruppe C&N am 7. und

8. Februar in Wien stand die Frage, wie mithilfe psychologischer und
neurowissenschaftlicher Erkenntnisse wirksam gegenlaufige oder
alternative Narrative formuliert werden. Dieser Ex-post-Beitrag fasst
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die Methoden, Tipps und Ideen zusammen, die wahrend dieses
Treffens ausgetauscht und weiterentwickelt wurden.

Die menschliche Natur ...

Der Mensch wird mit Informationen tiberflutet und kann sich unméglich die Zeit nehmen, jede Information sorgfaltig zu verarbeiten, um eine
unverfalschte Schlussfolgerung zu ziehen. Vielmehr miissen Menschen Informationen schnell verarbeiten, um sich vor standiger Verwirrung
zu schiitzen. Hier kommt eine Reihe interessanter biologischer Algorithmen ins Spiel, die oft als ,motiviertes Denken” bezeichnet werden. Es
beschreibt eine Reihe von Vorurteilen und mentalen Abkiirzungen (Heuristiken), die uns davor schiitzen, jedes Mal, wenn wir einen
professionellen und ansprechenden Propagandaclip sehen, unsere Wertvorstellungen, Gruppenzugehorigkeiten und Loyalitdten zu andern.
Unterbewusste Funktionen des Verstandes, wie der Bestatigungsfehler und die aktive Informationsvermeidung, filtern Informationen so, dass
sie bestehende Uberzeugungen bestitigen, wohingegen neue Informationen, die unsere Uberzeugungen infrage stellen, benachteiligt
werden.

Wahrend des Treffens der Arbeitsgruppe RAN C&N untersuchten wir verschiedene allgemeine psychologische und neurowissenschaftliche
Erklarungen flr die Art und Weise, wie Menschen Informationen verarbeiten, und wir diskutierten, wie und wann diese Erkenntnisse in
Kampagnen gegenlaufiger oder alternativer Narrative einbezogen werden sollten. Auf der Grundlage der Ergebnisse des Treffens
entwickelten wir eine Checkliste, die bei der Planung einer Kampagne gegenlaufiger oder alternativer Narrative verwendet werden kann.

In dieser Checkliste folgen wir dem RAN C&N-GAMMMA-+-Modell (,,Goal, Audience, Message, Messenger, Media, Action and Monitoring plus
Evaluation” (Ziel, Zielgruppe, Botschaft, Bote, Medien, MaRnahmen sowie Uberwachung und Auswertung)) und fiihren die hiufigsten
relevanten Erkenntnisse pro Element des GAMMMA-Modells in einer Liste auf. Jede Erkenntnis wird kurz erlautert, und wir beschreiben die
Auswirkungen sowie den Umgang mit diesen.

Diese Checkliste richtet sich an Praktiker an vorderster Front: Praktiker, die gegenldufige oder alternative Narrative entwickeln und in
direktem oder Online-Kontakt mit (jungen) Menschen stehen, die fiir Radikalisierung anfallig sind oder sich aktuell zu gewaltbereitem

Radicalisation Awareness Network: RAN C&N Meines/Ritzmann 2



EX-POST-BEITRAG RAN C&N-Treffen: Eine psychologische und
neurowissenschaftliche Perspektive auf die Art und Weise, wie
extremistische Propaganda funktioniert und wie man ihr wirksam

RM begegnen kann. 7. und 8. Februar 2018 Wien (AT)

Centre of Excellence

Extremismus oder Terrorismus radikalisieren (Zielgruppe). Wir glauben, dass die Checkliste ihnen bei der Gestaltung ihres Ziels, ihrer
Botschaft und ihres Aufrufs zum Handeln sowie bei der Wahl der Zielgruppe, des Boten und des Mediums helfen kann.

Eine detaillierte Erklirung des GAMMMA +-Modells und ein Uberblick iiber 10 relevante wissenschaftliche Studien stehen ebenfalls zur Verfiigung.

Anmerkung: Wir freuen uns tiber Feedback und Tipps. Wenn Sie aufgrund lhrer Erfahrungen der Meinung sind, dass die Checkliste angepasst
oder ergdnzt werden sollte, senden Sie uns bitte Ihre Ideen per E-Mail: m.meines@radaradvies.nl.

Checkliste relevanter Vorurteile und Mechanismen zur Entwicklung gegenlaufiger oder alternativer
Narrative

Element ‘ Erkenntnis ‘ Auswirkung ‘ Umgang mit negativen Auswirkungen
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Stigmatisierung

G Goal

Wie lautet das Ziel?

Jedes Einschreiten kann unbeabsichtigte
Folgen haben. Wenn man gezielt eine
Gruppe herausgreift, kann sich diese
Gruppe stigmatisiert fihlen. Die

Wenn Sie der Zielgruppe vor den Kopf|
stofden, gefdihrdet das Ihr Ziel.

Indem Sie eine Zielgruppe auswahlen, weil
Sie denken, dass diese Menschen am
ehesten von Anwerbern gewaltbereiter

Formulieren Sie mit sorgfdiltig gewdhlten
Worten klar, warum Sie Ihr Ziel erreichen
méchten — und was das Ziel ist.

Formulieren Sie eindeutig, welches Ziel Sie in
klug gewahlten und messbaren Schritten

Was wollen wir

wirklich erreichen? extremistischer oder terroristischer

Gruppen angesprochen werden, kénnten
Sie unwissentlich die Botschaft aussenden,
dass Sie glauben, dass das diese Gruppe
Terroristen oder gewaltbereite
Extremisten unterstiitzt. Das kann als
Diskriminierung oder Stigmatisierung
empfunden werden.

Betroffenen kénnten fragen: ,Warum
wir?“, ,,Glaubt man, dass mit uns etwas
nicht stimmt?“ Dies gilt insbesondere
fiir die primare und sekundare
Praventionsarbeit, bei der das Publikum
noch nicht radikalisiert ist.

erreichen moéchten. Beschreiben Sie die
Zielgruppe |hrer Kampagne mit Worten, die
weder antagonistisch noch opponierend oder
ausgrenzend sind.

Theorie der Verénderung

»Zu oft haben gut gemeinte Bemihungen
unbeabsichtigte und kontraproduktive
Auswirkungen. Mit der Kluft zwischen Absicht
und Wirkung haben alle Organisationen zu
kdampfen, die MalRnahmen auf Grundlage von
Annahmen ergreifen. In einer Theorie der
Veranderung geht es darum,

wie ein in einer KONFLIKTBEWERTUNG
identifizierter treibender oder mildernder Faktor
mit einem INTERVENTIONSPLAN geandert
werden kann, um eine WIRKUNG zu erzielen, die
Gewalt verhindert oder Frieden schafft.”

Zum Beispiel: Sie mochten bei einer
Kampagne gegen den Terrorismus
»junge Muslime im Alter von 12 bis

21 Jahren” ansprechen. Moglicherweise
werden sie gleichzeitig von
verschiedenen Seiten mit
unterschiedlichen Projekten und
Botschaften angesprochen. Kennen Sie
die Sensibilitdten Ihrer Zielgruppe?

Link:
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Theories-ofChange-in-PB.pdf

A Audience

Wer ist die

Zielgruppe?

Wen wollen wir
wirklich erreichen?

Kognitive Dissonanz

Kognitive Dissonanz (oder
Disharmonie) ist ein
mentaler Konfliktzustand,
bei dem jemand gleichzeitig
zwei gegensatzliche
Ansichten vertritt. Die
Theorie legt nahe, dass der
Verstand naturgemal
Dissonanzen beseitigen
will, wo immer es moglich
ist. Wie ist das moglich?
Indem sich die Art und
Weise andert, auf die
bestimmte Dinge
empfunden oder

Konfrontationen oder
konfrontative Botschaften
kénnen zu kognitiver
Dissonanz und dem Impuls
fiihren, Ihre Botschaft
nicht zu glauben.

Identitdat und Werte (der
Wille zu kimpfen und zu
sterben)

Der Mensch kann starkste
(und moglicherweise
umfassendste) politische und
religiose Bindungen zu einem
abstrakten Ideal eingehen.

Je starker das Publikum

radikalisiert ist, desto mehr
werden dessen individuelle
Identitat, die Moral und die

Lernen Sie Ihre Zielgruppe kennen.

Sie sollten sich dariiber im Klaren sein, wie stark Ihr Publikum in die
Uberzeugungen ,investiert”, die es vertritt.

Fehlen ihm nur bessere, genauere Informationen oder eine alternative
Perspektive? Stellen Sie seine grundlegenden Uberzeugungen und seine
Identitat infrage? Ein Publikum, das sich durch Ihre Intervention bedroht
flhlt, kénnte sich tatsachlich radikalisieren (,,Backfire-Effekt”). Stellen Sie
sicher, dass Sie keinen Schaden anrichten und dass Sie Gemeinschaften
nicht stigmatisieren und damit die Polarisierung férdern.

* Konnen Sie die Altersgruppe, das Geschlecht, den kulturellen
Hintergrund, die ,,Gruppensprache” und den Wohnort Ihres Publikums
eingrenzen und eindeutig identifizieren?

Radicalisation Awareness Network: RAN C&N Meines/Ritzmann


http://www.allianceforpeacebuilding.org/site/wp-content/uploads/2015/03/FINAL-Theories-of-Change-in-PB.pdf
http://www.allianceforpeacebuilding.org/site/wp-content/uploads/2015/03/FINAL-Theories-of-Change-in-PB.pdf
http://www.allianceforpeacebuilding.org/site/wp-content/uploads/2015/03/FINAL-Theories-of-Change-in-PB.pdf
http://www.allianceforpeacebuilding.org/site/wp-content/uploads/2015/03/FINAL-Theories-of-Change-in-PB.pdf
http://www.allianceforpeacebuilding.org/site/wp-content/uploads/2015/03/FINAL-Theories-of-Change-in-PB.pdf
http://www.allianceforpeacebuilding.org/site/wp-content/uploads/2015/03/FINAL-Theories-of-Change-in-PB.pdf
http://www.allianceforpeacebuilding.org/site/wp-content/uploads/2015/03/FINAL-Theories-of-Change-in-PB.pdf
http://www.allianceforpeacebuilding.org/site/wp-content/uploads/2015/03/FINAL-Theories-of-Change-in-PB.pdf
http://www.allianceforpeacebuilding.org/site/wp-content/uploads/2015/03/FINAL-Theories-of-Change-in-PB.pdf
http://www.allianceforpeacebuilding.org/site/wp-content/uploads/2015/03/FINAL-Theories-of-Change-in-PB.pdf
http://www.allianceforpeacebuilding.org/site/wp-content/uploads/2015/03/FINAL-Theories-of-Change-in-PB.pdf
http://www.allianceforpeacebuilding.org/site/wp-content/uploads/2015/03/FINAL-Theories-of-Change-in-PB.pdf
http://www.allianceforpeacebuilding.org/site/wp-content/uploads/2015/03/FINAL-Theories-of-Change-in-PB.pdf

EX-POST-BEITRAG RAN C&N-Treffen: Eine psychologische und
neurowissenschaftliche Perspektive auf die Art und Weise, wie
extremistische Propaganda funktioniert und wie man ihr wirksam

RM begegnen kann. 7. und 8. Februar 2018 Wien (AT)

Centre of Excellence

wahrgenommen werden heiligen Werte mit der
(Einstellungen und extremistischen Ideologie
Uberzeugungen oder Gruppe ,verschmolzen”
verschieben sich). (identisch), und desto
weniger wahrscheinlich ist
Kognitive Dissonanz ist es, dass konfrontative
normalerweise am Ansatze funktionieren.

starksten, wenn jemand
eine bestimmte Meinung
von sich hat und dann
etwas tut, das dieser

! Waziri, H.,

Uberzeugung widerspricht. Vazquez, & A. Davis, R. (2017).
Um den folgenden internen The devoted

Atran, S., Gémez, A., Lopez-
Rodriguez, L.,
Sheikh, H., Ginges, J., Wilson, L.,
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Konflikt zu reduzieren, kann diese actor’s will to fight and the spiritual *  Verstehen Sie, warum sich das Publikum fir
Person das opponierende Verhalten dimension of human conflict (Der Ihre Intervention interessieren wiirde?
rechtfertigen’. Kampfeswille des engagierten Akteurs und die Warum sollte es mit lhnen interagieren?

spirituelle Dimension des menschlichen

* VerstehenSi ie Denkwei nd Verhalten
Konflikts). Nature Human Behaviour, 1(9), CIEIREN S, WS (DX IS UG el

673. geandert werden kdnnten?

Link: *  Wosind die Hallrdume, die Sie mit Ihrer
https://www.nature.com/articles/s41562- Botschaft erreichen mussen?
017-0193-3 * Wenn es lhr Ziel ist, die

Widerstandsfahigkeit lhres Publikums
gegenilber Radikalisierung zu starken,
bedeutet Verstandnis auch, seine
Schwachstellen zu verstehen. Was macht es
anfallig?

L https://psychohawks.wordpress.com/2010/09/01/cognitive-dissonance-made-easy/
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Backfire-Effekt Wenn es um gefestigte Kennen Sie Ihr Publikum wirklich gut.
Uberzeugungen geht, kann es sein,
dass Sie sie weiter verstdrken ...
Der ,Backfire-Effekt” ist ein starker Je radikalisierter eine Person ist, desto Wahlen Sie eine oder mehrere bestimmte
psychologischer Aspekt: Wenn jemand | geringer sind die Aussichten, dass Personengruppen, die Sie erreichen méchten,
mit Informationen und Fakten Konfrontation wirksam ist, und desto und bringen Sie alles Uber sie in Erfahrung. Sie
konfrontiert wird, die im Widerspruch zu | wahrscheinlicher ist es, dass der Backfire- | sollten sich dariiber im Klaren sein, wie stark lhr
seinen Uberzeugungen stehen, werden | Effekt einsetzt. Publikum in die Uberzeugungen ,investiert”, die
diese Uberzeugungen oft verstarkt, es vertritt.
anstatt dass der Betroffene seine Ihre Zielgruppe wird — wenn sie nicht mit
Ansichten dndert. ausreichender Sorgfalt ausgewahlt wird — | Wenn Ihre Zielgruppe zum Beispiel von ihrem
noch starker von ihren Ansichten Weltbild sehr liberzeugt ist, wird eine Botschaft,
Der Backfire-Effekt ist eine Uberzeugt sein, als sie es war, bevor sie die es unmoglich machen wiirde, dieses Weltbild
Erscheinungsform des mit Ihrer Botschaft konfrontiert wurde. aufrechtzuerhalten, kaum akzeptiert werden
Bestdtigungsfehlers (siehe unten). und kénnte sogar das Gegenteil bewirken.
Versuchen Sie es mit einer alternativen
Botschaft, die weniger konfrontativ ist.
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Eine weitere Moglichkeit besteht darin, eine
konfrontativere Botschaft anzuwenden, jedoch
Uber einen langeren Zeitraum. Sie miissten einen
konstanten Nachrichtenstrom zu demselben
Thema oder Problem schaffen, um die
Uberzeugung eines Menschen irgendwann
beeinflussen zu kénnen.

Link:
https://www.skepticalscience.com/docs/Debunking
Handbook.pdf
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Motiviertes Denken Die Botschaft findet kein Gehér und Kennen Sie die Wirkung, die Ihre Botschaft
hat méglicherweise keinerlei Wirkung.| wahrscheinlich auf Ihre Zielgruppe haben
M wird, und finden Sie einen Weg, die
Message Botschaft weniger konfrontativ und
Ein wichtiger Ausloser flir motiviertes zugdnglicher zu machen.

Motiviertes Denken ist eine Form des Denken ist die Konfrontation mit einer

Denkens, bei der Menschen Argumente | 8ewissen Bedrohung fiir das Selbst oder | sejen Sie sich der Auswirkungen lhrer Botschaft

voreingenommen betrachten, die Identitat. auf die Zielgruppe so weit wie moglich bewusst.

konstruieren und auswerten, um eine Testen Sie die Botschaft und ihre Auswirkungen,

bevorzugte Schlussfolgerung zu finden | Je stérker die Uberzeugungen und je zum Beispiel bei jemandem aus der Zielgruppe.
Wie lautet die oder zu bestatigen. stérker diese Uberzeugungen mit der Wenn sie als zu konfrontativ empfunden wird,
Botschaft? Identitat oder Weltanschauung einer versuchen Sie, den Wortlaut oder die Art und

Die Menschen sind emotional an ihre Person verbunden sind, desto Weise, wie die Botschaft verbreitet und von der
Woriiber sprechen | vorbestimmten Standpunkte und wahrscheinlicher ist es, dass jemand gegen| Zielgruppe empfangen wird, zu dndern.
wir eigentlich? Uberzeugungen gebunden. Wenn diese Ihre Botschaft argumentiert.

Standpunkte durch Beweise infrage o )

gestellt werden, haben sie die Wen.r.m Ihr§ Mitteilung Informationen Moralisches Reframing

Motivation, neue Widerlegungen zu enthélt, die den Uberzeugungen Viele Konflikte basieren hauptsachlich auf

entwickeln, um entgegenwirken und unterschiedlichen moralischen Préaferenzen und

weniger auf detaillierten

Radicalisation Awareness Network: RAN C&N Meines/Ritzmann 10



EX-POST-BEITRAG RAN C&N-Treffen: Eine psychologische und
neurowissenschaftliche Perspektive auf die Art und Weise, wie

extremistische Propaganda funktioniert und wie man ihr wirksam
RM begegnen kann. 7. und 8. Februar 2018 Wien (AT)

Centre of Excellence

ihren Standpunkt zu schiitzen, auch die Identitat oder das Selbstbild einer politischen oder religiésen Fragen. Wenn dies

wenn er offensichtlich falsch ist. Person gefahrden konnten, wird der zutrifft, sollten Sie Ihre Botschaft umgestalten
Impuls dieser Person, sie nicht zu glauben | (,Reframing”), um eine Verbindung zu den

Der Begriff ,motiviert” im motivierten oder nicht horen zu wollen, zunehmen. moralischen Grundlagen der Zielgruppe

Denken bezieht sich auf die Tatsache, herzustellen.

dass Menschen

Argumentationsstrategien anwenden, Link:

die es ihnen ermoglichen, die “From Gulf to Bridge: When Do Moral Arguments

Schlussfolgerungen zu ziehen, die sie Facilitate Political Influence?” (Von der Kluft zur

ziehen wollen (d. h. zu ziehen motiviert Briicke: Wann fordern moralische Argumente

sind). den politischen Einfluss?)

Natdrlich sind die Menschen nicht
immer motiviert, ihre bevorzugten
Schlussfolgerungen zu bestatigen. Der
Begriff ,motiviertes Denken” bezieht
sich vielmehr auf Situationen, in denen
Menschen ihre bevorzugte
Schlussfolgerung bestatigen mochten,
und nicht auf Situationen, in denen
Menschen motiviert sind, zum richtigen
Ergebnis zu kommenZ.

2 http://psychology.iresearchnet.com/social-psychology/attitudes/motivated-reasoning/
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Bestditigungsfehler Menschen wdhlen aktiv Wadhlen Sie den Wortlaut Ihrer Botschaft
Informationen aus, die ihre so, dass sie auch diejenigen erreicht, die
Uberzeugungen und Ansichten eine gegenteilige Ansicht haben kénnten
bestditigen. (wenn dies Ihre Zielgruppe ist).
Der Begriff ,Bestatigungsfehler” bezieht Wenn Sie Menschen erreichen mdchten, die
sich auf die menschliche Neigung, wahrscheinlich nicht nach Ihrer Botschaft
Informationen lhre Botschaft wird bei denen ankommen, | gesucht haben, sollten Sie in Betracht ziehen,
die bereits danach gesucht haben. Wenn
Sie
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so auszuwahlen und zu interpretieren,
dass sie ihre eigenen Uberzeugungen
bestitigen®. Einige Untersuchungen
deuten darauf hin, dass die
Wahrscheinlichkeit, nach Informationen
zu suchen, die mit einer friheren
Entscheidung oder Uberzeugung
Ubereinstimmen, mit der Menge der zu
verarbeitenden Informationen steigt.

Beispielsweise neigen Menschen
wahrend eines Wahlkampfs dazu,
positive Informationen Uber ihre
bevorzugten Kandidaten zu suchen, um
ihre Wahl zu bestatigen.

Verhaltensanderungen hervorrufen oder
erreichen mochten, dass jemand seine
Ansichten noch einmal Giberdenkt, richten
Sie sich an Menschen, die keinesfalls auf
lhre Botschaft gewartet haben.

Ilhre Botschaft neu zu formulieren oder mit einer
Meinung oder Botschaft zu beginnen, die sofort
bei Ihrer Zielgruppe ankommt.

Alternative oder gegenlaufige Narrative
sprechen ein derartiges Publikum eher an, wenn
Sie einen indirekten Ansatz verfolgen, z. B. mit
surrealen Kontexten wie Science-Fiction- oder
Abenteuer- oder Detektivgeschichten (Green
2017): Da dies nicht als Angriff auf ihre Moral
und ldentitat empfunden wird, bleiben die
Menschen bis zu einem gewissen Grad offen fiir
Neues (Kaplan 2016).

Wie (man dazu beitrdgt, dass) Menschen ihre

Meinung éndern

Nutzen Sie Sie narrative Uberzeugungskraft und

,Transportation®.

* Transportation bezieht sich auf das Gefiihl,
so sehr in eine Geschichte vertieft zu sein,
dass die Verbindung zur realen Welt fiir
einige Zeit verloren geht.

* Insbesondere bei Menschen, die eine
,verschmolzene” Identitat besitzen, wird
beispielsweise ein surrealer Kontext wie
eine Science-Fiction-, Abenteuer- oder
Detektivgeschichte nicht als Angriff auf ihre

3 http://www.psychologyandsociety.com/confirmationbias.html
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Moral und Identitdat empfunden, und sie
konnten daher offener fur Neues sein.
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Green, Melanie C. & Fitzgerald, K. (2017).
Transportation Theory Applied to Health and Risk
Messaging (Transportationstheorie flir Gesundheits-
und Risikobotschaften). Oxford Research
Encyclopedia of

Communication

Link:

“Transportation Theory Applied to Health and Risk
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Autoritdre Boten Sprechen Sie die Bediirfnisse lhres Bieten Sie alternative Autoritdt
M Messenger Publikums an
Die Glaubwirdigkeit und damit die ,Versuche, extremistische Ideologien online, z. B.
Wirksamkeit Ihres Boten werden Da die meisten extremistischen Gruppen | Mithilfe sogenannter Gegen-Narrative, infrage zu
ausschlieBlich von lhrer Zielgruppe und Ideologien behaupten, dass es eine stellen, sollten daher auf Unsicherheiten und die
bestimmt. Sie missen wissen, warum existenzielle Krise gebe und dass ihre Vermittlung autoritdrer Einstellungen eingehen.
Wer ist Ihr Bote? das Zielpublikum lhrem ausgewahlten Gruppe angegriffen werde, kénnten Insbesondere kdnnen autoritare Quellen, die
Boten zuhéren und ihm glauben sollte. | Menschen, die empfindlich auf friedliche Werte vermitteln, unter den
Unsicherheit und Ambiguitit reagieren, Bedingungen existenzieller Bedrohungen eine
Wer spricht oder Trost und Stabilitat in den Zriedgche stat]tc‘fe(ijndsel!ige Haltung zwischen
e e Vgrsprechungen von E)ftremiste'r'l finden. R e
Botschaft? Dieses spezifische Publikum schatzt

autoritire, klare und meist Rieger, D., Frischlich, L., & Bente, G. (2017).
binire/schwarz-weiRe Botschaften, die die Propaganda in an insecure, unstructured world: How
Unsicherheit verringern. psychological uncertainty and authoritarian
attitudes shape the evaluation of right-wing
extremist internet propaganda (Propaganda in einer
unsicheren, unstrukturierten Welt: Wie
psychologische Unsicherheit und autoritare
Standpunkte die Bewertung rechtsextremistischer
Internetpropaganda pragen). Journal for
Deradicalization, (10), 203229. Link:
http://journals.sfu.ca/jd/index.php/jd/article/view/8
8
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