
2022
1-2 

MARCH 

Paris

Shaping EU

Resilience
Research and Innovation to face

future security challenges

E x p o s i t i o n

Les exposants

PFS (IRT SystemX)

Les ports jouent un rôle clé dans l'économie française, en termes de transport de marchandises : 74% des

marchandises extracommunautaires arrivent sur notre territoire via les principaux ports. Il faut noter qu'une

augmentation de 54% des marchandises traitées dans les ports de l'UE est attendue d'ici 2030. Les infrastructures

maritimes subissent actuellement une transformation numérique et sont par conséquent devenues de plus en plus

vulnérables. Autrefois isolés, les systèmes de contrôle et de commande qui régulent de nombreuses infrastructures

critiques sont désormais ouverts à d'autres systèmes d'information (SI) et le besoin croissant de remontée de données

vers les SI signifie que l'isolement des réseaux industriels pourrait ne plus être réalisable à long terme.

Lancé en 2020 pour une durée de trois ans, le projet PFS vise à développer des méthodes et des outils pour

augmenter la résilience des ports et des navires du futur contre les attaques numériques et/ou physiques. Il aboutira à

la proposition d'une solution générique de prévention des menaces et de supervision de la sécurité qui permettra de

valider des stratégies visant à renforcer la protection et la résilience des infrastructures maritimes.

Lien vers le site: https://www.irt-systemx.fr/projets/pfs/

RedChainLab

Le projet de laboratoire commun RedChain-Lab vise à réunir les forces de recherche et d'innovation de l'équipe DRIM

du laboratoire LIRIS et de la société iExec Blockchain Tech afin de développer des protocoles et des briques

opérationnelles pour mettre en place une infrastructure cloud décentralisée offrant des propriétés d'évolutivité, de

résilience, de confiance et de confidentialité. Dans ce contexte, en synergie avec le positionnement technologique

d'iExec Blockchain Tech, cette infrastructure sera basée sur la technologie blockchain dont les propriétés intrinsèques

uniques de décentralisation, de robustesse et de transparence en font la technologie la plus qualifiée pour atteindre

les objectifs fonctionnels.

Lien vers le site : https://redchainlab.github.io/

IDFraud

IDFRAud est un projet financé par l'Agence nationale de la recherche (ANR) et coordonné par ARIADNEXT. Il a débuté

en 2015 et s'est terminé en 2018. Ce projet, mené en partenariat avec des laboratoires académiques et des experts

en détection des fraudes, a permis de développer une technique de vérification des documents d'identité entièrement

automatisée, dans le but d'accélérer et d'améliorer la sécurité des contrôles d'identité. L'objectif final est de pouvoir

effectuer un contrôle fiable sans la présence d'un expert en analyse de documents. Les avancées technologiques

développées au cours du projet ont été testées avec succès lors de deux expériences de terrain organisées par la

police et par les directions centrales et départementales de la sécurité publique.

Lien vers le site : https://idfraud.fr/

ResiWater

Réseaux de capteurs sécurisés innovants et outils d'évaluation basés sur des modèles pour une résilience accrue des

infrastructures de l'eau

Le projet ResiWater vise à mieux préparer les services de distribution d'eau à la gestion de crise en rétablissant leur

système à une situation normale aussi rapidement que possible. La résilience du réseau est renforcée par le

développement d'un nouveau réseau de capteurs sécurisés et d'évaluations basées sur des modèles pour atténuer les

défaillances des systèmes de distribution d'eau.

ResiWater (2015-2018) a été financé par l'Agence nationale de la recherche (ANR) et le ministère fédéral allemand

de l'éducation et de la recherche (BMBF) dans le cadre de la coopération franco-allemande sur la recherche en

sécurité.

Mots-clés : Infrastructure critique ; Catastrophe ; Cyber et attaque terroriste ; Sécurité ; Résilience ; Capteurs et réseau

de capteurs ; Simulation et formation à la résilience ; Indicateur clé de performance.

 

X-BAT

Le consortium franco-allemand X-BAT se concentre sur la recherche et la production d'une antitoxine équine

décavalente permettant de contrer les attaques délibérées avec tous les types de neurotoxines botuliques

actuellement connus. Grâce à une conception innovante de l'antigène et à une production de pointe, de nouvelles

voies sont explorées pour la production de volumes suffisants d'antitoxine BoNT permettant de sauver des vies. Le

consortium vise à fournir un traitement hautement disponible et pouvant faire l'objet d'une licence européenne pour

les civils et les forces de sécurité civile en cas d'intoxication délibérée par des BoNT.

X-BAT est financé par l'Agence nationale de la recherche (ANR) et le ministère fédéral allemand de l'éducation et de la

recherche (BMBF) dans le cadre de la coopération franco-allemande en matière de recherche sur la sécurité.

 

Sécurité grands évènements

Grâce à une approche publique/privée de la sécurisation des grands événements, et forte de son expertise et

expérience, le CSF Conseil Stratégique de Filière Industries de sécurité est en mesure d'assurer la résilience et sécurité

de bout en bout.

Bienvenue sur notre stand pour découvrir les dernières technologies de sécurité dans les domaines suivants :

Centres de commandement et renseignement

Sécurité des sites

Communications critiques

Accréditation et gestion des identités

Cybersécurité.

Lien vers le site : La Filière Industries de sécurité | Conseil national de l'industrie (conseil-national-industrie.gouv.fr)

DEFeND

DEFeND est un projet d'action d'innovation dont l'objectif principal est d'améliorer les outils logiciels et le cadre

existants pour fournir une plateforme unique de gouvernance de la confidentialité des données des organisations. En

particulier, l'objectif technique du projet est de fournir une nouvelle gouvernance de la confidentialité des données

pour soutenir le GDPR afin de soutenir la gouvernance de la confidentialité axée sur l'organisation et de relever les

défis des organisations lorsqu'elles se conforment au GDPR. Pour prendre en charge les fonctionnalités requises, la

plateforme est constituée de cinq composants back-end.

Lien vers le site : https://www.defendproject.eu/

EACTDA

L'Association européenne pour le développement des technologies de lutte contre la cybercriminalité (EACTDA), avec le

soutien et le financement de la Commission européenne, est responsable de la mise en œuvre réussie du projet

Tools4LEAs. Le projet vise à établir une structure à long terme et durable qui fournira aux entités de sécurité publique

de l'UE (par exemple, LEA), sur une base régulière, sans coût de licence et sans accès au code source, des outils

entièrement testés et prêts à fonctionner.

Lien vers le site : https://tools4leas.eactda.eu/

 

FASTER

FASTER a développé un ensemble d'outils pour améliorer les capacités opérationnelles des premiers intervenants en

offrant des solutions améliorées de connaissance de la situation à l'intérieur et à l'extérieur, des essaims de véhicules

autonomes pour l'intervention, des capacités de gestion de mission incluant des volontaires, des outils de

communication pour les intervenants et les citoyens dans des conditions difficiles, la réalité augmentée, le suivi des

intervenants et des K9 pour la sécurité, et des interfaces de contrôle basées sur les gestes pour une meilleure

ergonomie.

Lien vers le site :  https://www.faster-project.eu/ 

 

ALADDIN

ALADDIN a conçu, développé et évalué un système C-UAV comme solution complète. ALADDIN a suivi une

méthodologie holistique impliquant un grand nombre de LEAs et d'opérateurs de CI. ALADDIN rassemble un ensemble

de technologies innovantes : radars jumelés 2D/3D, imagerie panoramique optique et thermique. Celles-ci sont

fusionnées par des techniques DL.

ALADDIN comprend des brouilleurs de neutralisation, des moyens physiques. Ces capacités de détection et de contre-

attaque sont exploitées par un système avancé de commandement et de contrôle (C2).

 

 

Yes we hack

Pour mieux comprendre comment les pirates exploitent les failles sur Internet, les participants seront invités à prendre

part à une démonstration interactive et ludique basée sur des cas réels d'exploitation rencontrés lors d'opérations de

bug bounty. La démonstration prendra la forme d'une démonstration en direct reproduisant des vulnérabilités issues

du monde du bug bounty. Les participants pourront suivre le déroulement de la démonstration de piratage afin

d'étendre leurs connaissances sur le sujet.

 

 

GATEWATCHER

Spécialiste de la détection d’intrusions et des menaces avancées Gatewatcher a créé AIonIQ. Cette plateforme NDR

ouverte associe la cartographie de l’intégralité des assets présents sur le SI à des techniques avancées d’analyse des

flux réseau pour identifier avec certitude les actions malveillantes et comportements suspects. Elle offre une

modélisation à 360° du niveau de risque cyber associé à chaque connexion entre assets et utilisateurs, pour un

niveau inédit de détection et de visibilité

Lien vers le site : https://www.gatewatcher.com/nos-solutions/aioniq/

AP4AI

AP4AI développe un cadre de responsabilité de l'IA qui permettra aux praticiens de capitaliser sur les capacités de l'IA,

tout en démontrant une responsabilité significative envers la société et les organismes de surveillance. Le projet

AP4AI développera un mécanisme orienté vers la pratique, spécifiquement pour les praticiens de la sécurité intérieure.

Le projet AP4AI est coordonné conjointement par le CENTRIC et Europol et soutenu par Eurojust, l'EUAA et le CEPOL,

avec les conseils et les contributions de la FRA dans le cadre du Centre européen d'innovation.

 

 

VESSEDIA

VESSEDIA a amélioré et mis à l'échelle des outils modernes d'analyse logicielle basés sur des méthodes formelles

pour permettre leur utilisation sur une gamme plus large d'applications que les applications critiques de sécurité

embarquées. Au premier plan des applications connectées se trouve l'IoT, dont les risques de sécurité sont très réels

(par exemple le piratage des appareils domestiques intelligents). Par conséquent, VESSEDIA a pris ce domaine comme

cible pour démontrer les avantages de l'utilisation de nos outils pour construire des applications connectées sûres et

sécurisées.

Ce projet es organisé sous la tutelle du Commissariat à l’énergie atomique et aux énergies alternatives

(CEA).

Lien vers le site : https://vessedia.eu

EXFILES

L'objectif principal du projet EXFILES est d'améliorer les techniques et les méthodes des forces de l'ordre, afin

d'extraire des preuves numériques des smartphones cryptés modernes utilisés par les criminels, en se basant sur une

approche holistique (à la fois logicielle et matérielle). Une autre dimension unique d'EXFILES est l'accent mis sur les

aspects éthiques et juridiques de la recherche et de l'exploitation ainsi que sur les activités de diffusion et de

formation pour la prochaine génération d'experts en criminalistique.

 

Ce projet es organisé sous la tutelle du Commissariat à l’énergie atomique et aux énergies alternatives

(CEA).

 

Lien vers le site: https://exfiles.eu/.

 

ENSURESEC

ENSURESEC s'attaque à toute la gamme du commerce électronique moderne, des produits physiques achetés en ligne

et livrés par la poste aux produits ou services virtuels livrés en ligne. Il s'attaque à des menaces allant de la

modification malveillante d'applications de commerce électronique en ligne ou de leur indisponibilité à des problèmes

de livraison ou à des fraudes commises par des initiés ou des clients. Pour ce faire, elle se concentre sur les

interfaces communes des logiciels et des capteurs physiques qui se trouvent dans l'écosystème du commerce

électronique, du paiement et de la livraison.

 

 

Lien vers le site: https://www.ensuresec.eu/ 

Ce projet es organisé sous la tutelle du Commissariat à l’énergie atomique et aux énergies alternatives

(CEA).

 

 

 

SYSTANCIA

Systancia Person Detection and Response permet un contrôle de l'identité de l'utilisateur, en continu de la connexion à

la déconnexion, grâce à l'IA, et dans le respect de la protection des données personnelles. La solution s'appuie sur l'IA

pour authentifier les utilisateurs en analysant leur comportement (notamment la façon dont ils utilisent le clavier et la

souris).

Implémentée dans Systancia Cleanroom, notre solution de gestion des accès privilégiés, elle renforce la sécurité du

système d'information en garantissant que l'utilisateur derrière l'écran est bien celui qui s'est connecté.

 

 

AML

 L’AML est une technologie permettant de  transmettre de manière automatisée, lors de l’appel à un numéro

d’urgence, la  géolocalisation précise (de l’ordre de la dizaine de mètres) du requérant par  l’envoi automatique d’un

SMS. Rendue disponible essentiellement pour  le numéro 112, elle pourra fonctionner sur certains modèles de

téléphone sur  les principaux numéros d’urgence nationaux (15, 17, 18, notamment). Le déploiement du service AML

a démarré le  6 avril 2020 en France métropolitaine.

Lien vers le site: https://ansc.interieur.gouv.fr/aml/

Ce projet est réalisé sous la tutelle du Ministère de l'Intérieur. 

SINUS

Le dénombrement des victimes via l’outil SINUS, dont une version mobile est en cours de développement, permet un

suivi de la prise en charge des victimes par les SIS jusqu’à leur prise en charge par les services de santé, s’appuyant

sur un échange de données vers la Santé (SIVIC) et vers les services judiciaires (SIVAC) le cas échéant. SINUS sera

également interfacé avec les outils de gestion de crise de la Sécurité Civile, comme le portailORSEC de remontée

d’information.

Ce projet est réalisé sous la tutelle du Ministère de l'Intérieur. 

INPLIC

Ce projet s’intéresse à la régénération du lien de proximité entre les secours et la population en situation de crise en

s’articulant autour de 4 axes complémentaires :

·      l’analyse du comportement type des populations face aux crises,

·      la conception de vecteurs de proximité entre les secours et la population,

·      l’intégration de ces informations dans la conduite des opérations de secours,

·      l’émergence des innovations de services.

Lien vers le site:  https://isga.utt.fr/projet-anr-inplic-1

Ce projet est réalisé sous la tutelle du Ministère de l'Intérieur.

 

INTACT

Ce projet vise à développer une capacité d’analyse du langage naturel des messages textuels en français grâce à l’IA

afin de permettre la remontée automatique des informations provenant des réseaux sociaux (Twitter notamment)

pouvant intéresser les services en charge de la gestion de crise.

INTACT est une aide à la décision en situation de crise car il présélectionne les informations les plus pertinentes pour

que l’action de l’homme se concentre le plus urgent et le plus pertinent.

En répondant au besoin de repérer très rapidement sur les réseaux sociaux les informations importantes lors d’une

situation de crise,INTACT illustre l’intérêt de l’IA pour la sécurité civile

Ce projet est réalisé sous la tutelle du Ministère de l'Intérieur. 

FR-ALERT

Pour mettre en œuvre une directive européenne du 11 décembre 2018, les États membres de l’UE ont pour

obligation de mettre en place dès juin 2022 FR-ALERT, qui est une nouvelle plateforme d'alerte des populations.  Ce

dispositif repose sur un portail de diffusion multicanal (téléphonie, sirènes, médias, ...) et, via l’ensemble des

opérateurs combinant deux technologies, la diffusion cellulaire (Cell-Brodcast) et les SMS géolocalisés, qui diffuseront

un message indiquant la nature de l’alerte, la zone concernée et les consignes de bons comportements en cas

d'évènement majeur. Fr-Alert sera utilisé sur l’ensemble du territoire et vise tous types de crises.

Ce projet est réalisé sous la tutelle du Ministère de l'Intérieur.

NEXSIS

L’Agence du Numérique et de la Sécurité Civile est en charge de développer NexSIS 18-112, plateforme digitale des

secours dont le but est d’unifier la gestion des alertes et la gestion opérationnelle pour les CTA-CODIS (centres de

traitement des appels et les centres opérationnels des SDIS), permettant une meilleure coordination de l’action

(optimisation des ressources et renforcement de l’interopérabilité entre les services). Son déploiement est envisagé de

manière progressive de 2022 à 2025.

Lien vers le site:  https://ansc.interieur.gouv.fr/nexsis-18-112/              

Ce projet est réalisé sous la tutelle du Ministère de l'Intérieur.

TRESSPASS

L'objectif général de TRESSPASS est de moderniser la manière dont les contrôles de sécurité aux points de passage

frontaliers sont effectués sur terre, dans les airs et en mer. TRESSPASS importe le concept de contrôles de sécurité

"fondés sur le risque" et propose un cadre analytique pour la modélisation du risque ainsi qu'une approche

systématique de la quantification du risque, sur la base d'un ensemble d'indicateurs allant de l'analyse du

comportement en temps réel à l'extraction et au partage intelligents d'informations, qui peuvent être mesurés avec

précision aux quatre niveaux de la gestion intégrée des frontières de l'UE.

 

Lien vers le site: https://www.tresspass.eu/

pop AI

L'intelligence artificielle (IA) est de plus en plus utilisée dans un large éventail d'applications, ce qui fait l'objet d'une

attention particulière de la part des organismes chargés de l'application de la loi (LEA) soucieux de préserver la vie

privée et les droits fondamentaux. pop AI s'efforcera de renforcer la confiance dans l'IA en augmentant la

sensibilisation et l'engagement social actuel, en consolidant des sphères de connaissances distinctes et en fournissant

une vision et des recommandations européennes unifiées, créant ainsi un écosystème et la base structurelle d'un

centre européen d'IA durable et inclusif pour les LEA.

Lien vers le site: https://www.pop-ai.eu/

Bilan numérique

L’outil de bilan numérique consiste en une dématérialisation de la « fiche bilan », c’est-à-dire de la fiche synthétique

remplie par les sapeurs-pompiers et qui comporte l’ensemble des données de santé recueillies lors de la prise en

charge des victimes. La dématérialisation de cette fiche vise à faciliter, lors les opérations de secours :

- les échanges d’informations entre les acteurs de la chaîne pré-hospitalière, en remplaçant le modèle actuel en

papier ;

- l’exploitation statistique des données recueillies afin d’évaluer l’efficacité de la réponse et les pratiques

professionnelles ;

- l’aide à la décision des différents intervenants par l’intelligence artificielle.

Ce projet est réalisé sous la tutelle du Ministère de l'Intérieur

 

Valises de retransmissions des drones

Les sacs à dos de retransmission des flux vidéo issus des drones intègrent l’ensemble des composants permettant

l’encodage des flux vidéo (HDMI), le chiffrement et la retransmission des flux sur plusieurs opérateurs de

télécommunications. Les valises sont intégrées par la préfecture de Police, qui peut, au besoin, imprimer en 3D ou

développer les circuits électroniques.

Ce projet est réalisé sous la tutelle du Ministère de l'Intérieur.

TC VIPERE

Le TC VIPERE  peut assurer des communications radio protégées et établir des liaisons  satellitaires en lieu de crise

avec les autorités gouvernementales. Une régie  vidéo permet de recevoir et de transmettre des images en temps réel

vers les CIC.  Ce véhicule dispose également de moyens de transmissions militaires de  dernier recours en l’absence

de toutes infrastructures étatiques ou privées.

Ce projet est organisé sous la tutelle du Ministère de l'Intérieur.

 

COBALT

Sur la base des dernières générations de commutateur de voix radio en technologie IP, il est possible de donner un

accès aux opérateurs à l’ensemble des médias sur un seul terminal de type tablette. Cela permet le déploiement

opérationnel sur site de Poste de Commandement Opérationnel complètement imbriqués dans les systèmes

d’information des CIC.

Ce projet est organisé sous la tutelle du Ministère de l'Intérieur

COMPA

Les Centres d’Information et de Commandement (CIC) utilisent l’application COMPA (Cartographie Opérationnelle

Mutualisée de la Police d'Agglomération) pour assurer le suivi et le partage en temps réel et prévisionnel des

dispositifs de maintien de l’ordre. COMPA est ainsi au cœur de l’aide à la décision au niveau tactique et stratégique.

Son utilisation est permanente et particulièrement durant les manifestations ou lors des grands évènements.

Ce projet est organisé sous la tutelle du Ministère de l'Intérieur

 

 

INRIA

Découvrez une nouvelle solution de recherche de contact COVID-19 sur des dispositifs embarqués avec une

évaluation de la distance de haute précision s’appuyant sur trois technologies complémentaires :

- RIOT, le système d'exploitation pour les appareils de l'Internet des objets ;

- DESIRE, le protocole de recherche de contact de troisième voie d'Inria, successeur potentiel du protocoleROBERT

utilisé dans l'application française TousAntiCovid ;

- UWB (Ultra Wide Band) pour une estimation précise de la distance, en complément de la technologie BluetoothLow

Energy (BLE).

 

AI4HEALTHSEC

AI4HEALTHSEC est un projet RIA qui propose une solution d'intelligence artificielle en essaim (SI) à la pointe de la

technologie, visant à :

Améliorer la détection et l'analyse des cyber-attaques et des menaces sur les infrastructures d'information sur les

soins de santé (HCII).

Accroître les connaissances sur les risques actuels en matière de cybersécurité et de confidentialité.

Encourager l'échange d'informations fiables sur les incidents entre les systèmes TIC et les entités composant les HCII.

STARLIGHT

STARLIGHT permettra d'accroître la sensibilisation, la capacité, l'adoption et les résultats à long terme des applications

d'IA dans les LEA de l'UE afin de renforcer les opérations d'enquête et de cybersécurité des LEA et de soutenir les

valeurs juridiques, éthiques et sociétales. STARLIGHT permettra aux autorités locales de protéger leurs propres

systèmes d'intelligence artificielle et d'accroître leur expertise et leur capacité à lutter contre la criminalité et le

terrorisme soutenus par l'intelligence artificielle. Il permettra d'obtenir des ensembles de données de haute qualité, un

cadre interopérable et un centre d'IA pour renforcer l'autonomie stratégique de l'UE en matière d'IA. 

 

LOCARD

LOCARD automatise la collecte de preuves numériques en fournissant une plateforme complète pour traiter les

preuves numériques à présenter dans un tribunal, en réduisant de nombreux problèmes de l'art et de la pratique

actuels. LOCARD augmente la confiance dans le traitement des preuves numériques et la gestion de la chaîne de

possession en fournissant la transparence et en utilisant une chaîne de possession immuable gérée par la

technologie blockchain. Toutes les interactions entre les parties publiques et privées sont gérées par des contrats

intelligents.

 

 

COMPASS 2020

COMPASS2020 a pour objectif de démontrer l'utilisation combinée et la coordination transparente des moyens pilotés

et non pilotés pour obtenir une plus grande couverture, une meilleure qualité d'information et des temps de réponse

plus courts dans les opérations de surveillance maritime. En combinant des technologies innovantes et en les

intégrant dans les procédures opérationnelles actuelles, la solution COMPASS2020 assure une surveillance persistante

et à longue portée, augmentant ainsi la connaissance de la situation, la rentabilité, la disponibilité et la fiabilité des

opérations.

 

 

QUARKSLAB

Les attaques se répandent parce qu'elles sont faciles et peu coûteuses par rapport aux avantages qu'en tirent les

assaillants. À l'inverse, le coût de la défense augmente dès que les systèmes deviennent plus complexes.

L'automatisation réduira cette différence en fournissant

- Une meilleure détection avec une meilleure visibilité du type de menace.

- un temps de réponse plus rapide grâce à des flux de travail intégrés pour des menaces spécifiques

- Une réduction du nombre de vulnérabilités grâce au fuzzing ou au 1-day.

Nous présentons une plateforme d'orchestration de fichiers pour rationaliser la détection des logiciels malveillants,

l'assainissement des documents, l'évaluation des applications Android et plus encore.

 

 

ANDROMEDA

ANDROMEDA vise à libérer tout le potentiel de CISE, en validant sur une longue période les systèmes de

commandement et de contrôle compatibles avec CISE de plusieurs autorités frontalières et garde-côtes. Il a été

envisagé de continuer à améliorer, valider et démontrer le CISE en étendant son champ d'application aux frontières

terrestres et en adaptant les solutions C2 pertinentes et les services associés. Pour ce faire, le modèle de données

CISE a été étendu et les systèmes de commandement et de contrôle les plus modernes ont été adaptés pour être

totalement conformes aux modèles de messages CISE.

 

 

BPR4GDRP

La réingénierie des processus axée sur la conformité présente la réingénierie automatique des processus, afin

que ceux-ci deviennent conformes.

Process Mining Meets GDPR Compliance vise à vérifier la conformité des processus avec la réglementation

GDPR après leur exécution.

Flexible end-to-end file-sharing data privacy montre comment utiliser Attribute Based Encryption pour assurer

la confidentialité des données en plus des services de partage de fichiers existants.

Enforcing GDPR compliance in typical settings présente des outils pratiques pour les petites entreprises dans

des contextes typiques.

Lien vers le site: www.bpr4gdpr.eu

Aleph-Networks

A partir de cette technologie d'indexation, Aleph-Networks a développé deux moteurs de recherche et d’analyse

spécialisés, non intrusifs et totalement indépendants de toute API. Ces moteurs intègrent un module de machine

learning pour un sourcing intelligent et industriel, un moteur de recherche d’images, des outils d’analyse fine des

sources ouvertes multimédias et multilingues et différents modes de visualisation des résultats, dont un outil de

représentation par les graphes. Aleph Search Clear est plus qu’un outil de veille, c’est un moteur de recherche et

d’analyse souple, permettant la constitution d’une infosphère de recherche personnalisée, intégrant n’importe quelle

source du Clear web selon les choix de l’utilisateur. Ce logiciel permet à l’utilisateur de construire son outil de

recherche et d’analyse stratégique sur mesure : sourcing et évolution de l’infosphère selon l'évolution des besoins et

du contexte, choix des algorithmes de scoring, paramétrage des outils d'analyse et de visualisation, export des

données. Aleph Search Dark permet la recherche de traces et de données illicites sur les Dark & Deep webs, la

cartographie de ces zones du web, l’identification de clusters d’influence et la recherche de certains "éléments

remarquables". Il permet d'identifier des fuites de données, de mettre en surveillance les actifs stratégiques de

l’entreprise et ainsi détecter un vol d'informations, une action malveillante ou un risque géopolitique. Ce logiciel

permet un accès facilité à l’information contenue sur ces périmètres sans sortir du moteur et d’industrialiser le travail

des cyber analystes et responsables sûreté.

Lien vers le site: https://www.aleph-networks.com/

Phishing Coach

90% des failles informatiques impliquent une erreur humaine. Les barrières technologiques ne suffisent plus pour

lutter contre les cyberattaques, l’humain reste la première et dernière barrière dans la protection de votre organisation.

La sensibilisation de vos collaborateurs est donc capitale dans la lutte contre les pirates. Découvrez les solutions de

Mailinblack, leader français en cybersécurité qui protège depuis plus de 18 ans les entreprises, établissements de

santé et collectivités contre les cyberattaques basées sur l'email.

Lien vers le site: www.mailinblack.com

THEMIS

Le viol est un fléau mondial et aucune solution efficace n'est offerte aujourd'hui aux CSI pour trouver des traces de

sperme directement sur la scène. Le résultat est un taux de condamnation inférieur à 5%. 95 % des auteurs

présumés sont en liberté ! Le projet Themis présentera le STK Spray, le premier test de dépistage qui permet une

localisation précise des traces de sperme directement sur le corps des victimes et sur une scène de crime, quel que

soit le matériel suspect. Cet outil qui change la donne permettra de débloquer les enquêtes policières et

l'identification génétique des délinquants sexuels.

 

Lien vers le site: https://sperm-tracker.com

 

PLANT

Les toxines biologiques (disponibilité, facilité de préparation, morbidité élevée et absence de contre-mesures

médicales) représentent une source de préoccupation liée à la menace croissante d’attaques bioterroristes. PLANT

associe les forces de sécurité intérieure et des experts scientifiques. Les technologies et les procédures

opérationnelles établies seront évaluées lors d’exercices finaux afin d’accroître l'interopérabilité entre les acteurs en

réponse à une attaque bioterroriste.

Lien vers l'article: https://anr.fr/Projet-ANR-20-SEBM-0001

NETCHER

NETCHER est parvenu à rassembler diverses initiatives dédiées à la lutte contre le trafic de biens culturels, notamment

pillés en zone de conflits, en mettant en place un réseau structuré, reposant sur un large éventail pluridisciplinaire

d’experts internationaux. NETCHER a réalisé et diffusé des bonnes pratiques destinées à renforcer l’efficacité de la

lutte contre le trafic d’objets archéologiques en Europe et au-delà. NETCHER est lauréat du trophée des Etoiles de

l’Europe 2021.

Lien vers le site: https://netcher.eu/

NOSE

L'enjeu du projet NOSE est de pouvoir mettre en œuvre une solution technique permettant de protéger les objets

archéologiques et de faciliter le travail de ceux qui sont impliqués dans la préservation de ces biens. Il s'agit de

proposer une solution robuste, durable et facilement utilisable sur un chantier de fouilles tout en étant réversible avec

des marqueurs nanométriques. Le consortium se compose de l’UTT (labo. L2n), HiSoMA (CNRS) et du Centre de

recherche de l’ENSP (Police nationale).

PREVISION

Le projet PREVISION souhaite apporter une solution aux nouveaux défis que la criminalité pose à nos forces de

sécurité intérieure en formant une équipe interdisciplinaire qui possède une expertise de haut niveau dans plusieurs

technologies clés (police prédictive, sociologie, psychologie, linguistique, analyse de flux de données volumineuses,

interopérabilité sémantique, ingénierie des connaissances, apprentissage automatique, analyse visuelle, connaissance

de la situation)

Lien vers le site: http://www.prevision-h2020.eu/

SHOTPRO

SHOTPROS vise à améliorer la formation des agents de police européens. L'influence des facteurs humains (FH)

psychologiques et contextuels sur le comportement de prise de décision et d'action (DMA) des policiers sous stress et

dans des situations opérationnelles à haut risque est étudiée. Sur la base des résultats, SHOTPROS développe un

programme de formation basé sur les facteurs humains et une solution de formation VR correspondante afin de

fournir un cadre complet pour la formation pratique.

Lien vers le site: www.shotpros.eu

SEKOIA

Forte de 15 ans d’expertise dans la détection/réponse à incident, SEKOIA lance la plateforme européenne de

cybersécurité SEKOIA.IO. SEKOIA.IO est la plateforme de protection active qui permet de détecter les menaces pour les

neutraliser avant impact. Conçue pour l’ouverture et la transparence, SEKOIA.IO s’adapte au contexte et aux moyens

des clients, pour fournir l’une des solutions les plus performantes et flexibles du marché, reconnue par de nombreux

labels et récompenses.

Lien vers le site: https://www.sekoia.io/en/homepage/

OLFEO

Avec plus de 18 ans d’expérience, Olfeo est le leader français de la sécurisation des flux web. Ses solutions couvrent

les fonctions de proxy avancé, déchiffrement SSL, filtrage web, antivirus web, nomadisme, portail public, DNS,

formation à la cybersécurité…que ce soit en SaaS ou en on-premise. Avec Olfeo, vous faites le choix de :

·     Sécuriser vos accès web

·     Responsabiliser vos collaborateurs

·     Maîtriser vos risques juridiques

·     Protéger vos données avec un éditeur souverain

Lien vers le site: : https://www.olfeo.com/fr/

PROACTIVE

PROACTIVE peut aider les praticiens de la sécurité à rendre la préparation et la réponse aux crises CBRNE équitables,

accessibles et inclusives. En liaison avec la société civile, y compris les groupes vulnérables, PROACTIVE co-crée un

système de communication de crise pour les praticiens et les citoyens ainsi que du matériel d'information pré-incident.

Ces résultats, combinés à des recommandations sur la manière d'inclure la société civile dans les exercices de

formation, permettront aux praticiens et aux décideurs politiques de la CBRNE d'améliorer la résilience de la société.

Lien vers le site: https://proactive-h2020.eu/  

 

STOP-IT

L'objectif de STOP-IT est de rendre les infrastructures critiques de l'eau sûres et résilientes face aux menaces

physiques et cybernétiques ou à une combinaison de celles-ci. Cet objectif est atteint en :

- Sensibilisant à la cybersécurité dans le secteur de l'eau avec des communautés de pratique dédiées.

- Aidant les services publics à protéger systématiquement les systèmes en abordant la sécurité cyber-physique

comme une approche intégrée.

- Améliorant la capacité à faire face aux nouveaux risques par des activités de formation.

Lien vers le site: https://stop-it-project.eu/

CONNEXIONs

CONNEXIONs développe une suite interconnectée de technologies avancées de nouvelle génération visant à améliorer

les capacités des agents de la LEA dans tous les domaines pour recueillir des renseignements, analyser des preuves

et enquêter efficacement sur les crimes et le terrorisme en englobant l'ensemble du cycle de vie des opérations

d'application de la loi. S'appuyant sur l'intégration multidimensionnelle de données multimodales hétérogènes,

CONNEXIONs fournit des informations pertinentes de manière interactive, y compris dans des environnements

immersifs.

Lien vers le site: https://www.connexions-project.eu/

Aqua3S

Aqua3S vise à normaliser les technologies de capteurs existantes complétées par des mécanismes de détection de

pointe pour les réseaux d'eau potable. Il combine des capteurs complexes avec des vidéos provenant de drones, des

images satellites et des observations sur les médias sociaux de citoyens signalant une eau de mauvaise qualité. Cela

permettra de créer une prise de conscience sociale et de promouvoir le transfert interactif de connaissances. La

solution technique proposée est une plateforme intégrée conçue pour offrir un système de détection standardisé.

Lien vers le site: https://aqua3s.eu

SHUTTLE

SHUTTLE vise à résoudre deux problèmes majeurs dans les enquêtes médico-légales sur les traces. Premièrement, les

analyses microscopiques actuelles sont subjectives et nécessitent un haut niveau d'expertise et de formation des

examinateurs. SHUTTLE rendra les analyses plus objectives et scientifiques en automatisant la microscopie.

Deuxièmement, les analyses de traces sont longues et donc coûteuses. Cela limite le nombre de cas dans lesquels

des analyses peuvent être effectuées. Entre différents laboratoires de recherche criminelle pour lutter contre la

criminalité internationale.

Lien vidéo: https://youtu.be/jBpZjjRvqWU

CURSOR

Face à une catastrophe naturelle ou d'origine humaine, les équipes de recherche et de sauvetage en milieu urbain et

les autres premiers intervenants se lancent dans une course contre la montre pour localiser les survivants dans le

délai critique des 72 heures d'or, souvent à leurs risques et périls en raison de la présence de structures instables ou

d'environnements dangereux.

Lien vers le site: www.cursor-project.eu

INGENIOUS

Le projet H2020 INGENIOUS financé par la CE (septembre 2019-février 2023) améliore la connaissance de la

situation, la sécurité et la collaboration des premiers intervenants en développant des composants intégrés dans leur

uniforme, leurs bottes et leur casque (wearables, composants de communication et de localisation, capteurs et

modules complémentaires offrant des fonctions de réalité augmentée), un gilet K9 avancé, des drones auto-

explorateurs dans les airs et au sol, des modules de multi-fusion et de raisonnement expert, des applications

web/mobiles et une plateforme d'image opérationnelle commune.

Lien vers le site: https://ingenious-first-responders.eu/

 

 

SPIDER

SPIDER a développé une cyber-arène où les hackers éthiques peuvent mettre à profit leurs compétences sur les

réseaux 5G modernes en utilisant des scénarios de piratage réalistes. Les réseaux 5G s'appuient fortement sur la

technologie de virtualisation, exposant ainsi un nombre accru de vecteurs d'attaque qui peuvent être exploités par les

pirates pour manipuler les infrastructures modernes. Les spécificités de l'environnement 5G empêchent la capacité

d'une expérience de formation holistique pour un stagiaire.  SPIDER comble cette lacune grâce au développement

d'une plateforme innovante.

Lien vers le site: https://spider-h2020.eu/

EUROBIOTOX

EuroBioTox se concentre sur les biotoxines présentant un risque potentiel de bioterrorisme en intégrant 63 institutions

expertes de 23 pays. Des études antérieures ont démontré un manque de robustesse dans la préparation européenne

aux incidents liés aux biotoxines. Dans ce contexte, les incidents survenus en France et en Allemagne ont montré que

les extrémistes s'intéressent à la production de biotoxines. Le concept global d'EuroBioTox renforce les capacités

européennes à faire face à un éventuel rejet intentionnel de biotoxines à différents niveaux.

Lien vers le site: www.eurobiotox.eu

 

VALCRI

Figh t Again s t Cr ime  & Te r ro r i sm

Visual Analytics for Sense-making in Criminal Intelligence Anlaysis

VALCRI is a next-generation criminal intelligence analysis system for European LEAs. Working with three European

police forces, the project developed at Technological Readiness Level -5, an integrated system of advanced data

processing, analytic, and sense-making applications spanning strategic intelligence analysis to individual case

management. Evaluated by 219 users across 50 agencies in 16 countries, it is undergoing trials with actual data at

two major police forces. Various VALCRI technologies and non-software outcomes are being commercialised.

Web site: http://valcri.org

 

VADE

Les technologies de Machine Learning sont aussi efficaces  que le volume de données qu’elles peuvent ingérer pour

 les phases d’apprentissage. Une des caractéristiques des  menaces comme les emails de Spear Phishing est qu’ils

sont en très faible volume. Il n’y a ainsi pas assez de data pour entrainer un moteur de Machine Learning avec grande

précision. Vade a mis au point et breveté une technologie d’augmentation des données textuelles afin de générer des

exemplaires à partir d’originaux et ainsi entrainer avec précision des modèles de  détection de menaces par Machine

Learning. Cette technique est à l’origine du moteur Anti-Spear Phishing actuellement utilisé au sein du produit Vade

for M365.

TUOVI

Oth e rs

TUOVI is a multi-disciplinary digital collaboration platform aimed at professionals planning, researching and creating

policy for security and safety issues in the Finnish context. It is a combination of social media, knowledge-sharing

database and news services.

TRANSTUN

Le projet TRANSTUN est un exemple unique de partenariat public-privé, mis en œuvre par des partenaires d'Italie, de

France, de Belgique et d'Espagne, visant à augmenter la capacité de réponse inter-agences et inter-pays en cas

d'événements CBRN contre les infrastructures critiques de l'UE. Au cours de ses 25 mois de mise en œuvre,

TRANSTUN a créé un réseau de parties prenantes représentant plus de 15 pays du monde entier, a rédigé un

ensemble de lignes directrices opérationnelles basées sur une évaluation des risques adaptée, et a entrepris un

exercice réel, impliquant plus de 250 acteurs et 50 observateurs de 8 pays de l'UE, dans un véritable tunnel

transfrontalier.

Website: www.transtun-project.eu

TOXI-TRIAGE

Disas te r  r i s k  man age me n t

Toxi-Triage project aims at accelerated and improved relief and delivery of situational awareness in an operational

environment of CBRNE emergencies and natural hazards. It produces new rapid tools for the detection and traceability

of CBRN threats, triage and individual monitoring of victims through the whole casualty journey of patients.  

The project’s final field exercise FTX Disperse was carried out with TIC scenario with simulated chlorine in Mikkeli,

Finland in May 2019 by the lead of South-Savo Regional Fire Service together with other security authorities and all

technology providers of the project. In October 2018 FTX Focus was carried out with CWA scenario with simulated

sarin in Athens, Greece with the lead of Hellenic Ministry of Defence together with military personnel and technology

providers of the project. All Finnish partners of Toxi-Triage, South-Savo Regional Fire Service (SSAV) with briefing of

FTX Disperse, University of Helsinki/Verifin (UH) with ToolBox, University of Jyväskylä (JYU) with Hyperspectral CBRNE

detection and Environics (EOY) with ChemPro C- and RanidFly R/N detection methods are present in SRE2019 in

Helsinki, Finland.

Tixeo

Tixeo conçoit des solutions innovantes de vidéo-collaboration sécurisées. Ses offres sont 100% conformes RGPD et

intègrent une large gamme de fonctionnalités de collaboration adaptées aux réunions à distance, au télétravail en

équipe ou aux conférences en ligne.

Tixeo propose la seule technologie de visioconférence à être certifiée (CSPN) et qualifiée par l'ANSSI : elle intègre

notamment un réel chiffrement de bout-en-bout des flux (vidéo, audio, data) quel que soit le nombre de participants.

Lien vers le site:  https://www.tixeo.com/en/ 

 

 

TERRIFFIC

Le projet TERRIFFIC rassemble 10 organisations européennes qui travaillent ensemble pour améliorer l'efficacité des

premiers intervenants pendant les 60 premières minutes d'un incident radiologique, nucléaire ou explosif (RNe). Cela

permettra de réduire les délais d'intervention, de diminuer les risques pour la santé et la sécurité des équipes

d'intervention et de réduire l'intervention humaine dans l'opération grâce à un plus grand nombre de processus

automatisés et à des capacités de détection mobiles étendues.

Ce projet es organisé sous la tutelle du Commissariat à l’énergie atomique et aux énergies alternatives

(CEA).

 

Lien vers le site: https://www.terriffic.eu/

TENSOR

Figh t Again s t Cr ime  & Te r ro r i sm

Retrieval & Analysis of Hetrogeneous Online Content for Terrorist Activity Recognition

Bringing together LEAs (Law Enforcement Agencies), legal experts, industry and research institutions the main

objective of TENSOR is to provide LEAs with an intelligence platform to identify terrorism related content online.

TENSOR will integrate automated and semi-automated tools for: 1) searching, crawling, monitoring & gathering online

terrorist-generated content from the Surface and the Dark Web; 2) information extraction from multimedia and

multilingual content; 3) content categorisation, filtering and analysis; 4) real-time relevant content summarisation and

visualisation; 5) creation of automated audit trails; 6) privacy-by-design and data protection.

Web site: https://tensor-project.eu

 

TAKEDOWN

Figh t Again s t Cr ime  & Te r ro r i sm

Understand The Dimensions Of Organised Crime And Terrorist Networks For Developing Effective And

Efficient Security Solutions For First-Line-Practitioners And Professionals

Organized Crime and Terrorist Networks (OC/TN) are a major challenge for the European Union. However, we need

more knowledge in order to develop better strategies and instruments against these phenomena. TAKEDOWN aims at

creating a better understanding of organized crime and terrorist networks. The consortium will develop digital and

non-digital toolkits and solutions for more efficient and effective prevention, intervention and response strategies.

 

SURVANT

Figh t Again s t Cr ime  & Te r ro r i sm

SURveillance Video Archives iNvestigation assisTant

The SURVANT project is devised to support the job of law enforcement and LEAs to collect video footage from

heterogeneous sources installed for surveillance purposes and extracts relevant information. The system is able to

support the investigators to discover suspicious criminal events in a simple and efficient way offering two intuitive and

self explanatory search types: by image and by sentence; both of them are integrated with a geographical analyzer

that suggests object trajectories over space and time. SURVANT reduces both human resources and time required to

perform the investigations.

Web site: https://www.survant-project.eu/

 

SUNNY

B o rde r  Se c u r i ty

Smart UNattended airborne sensor Network for detection of vessels used for cross border crime and

irregular entrY

SUNNY demonstrated the integration of sensors, multiple UAV platforms, and a base station with interfaces with other

border control systems. Performance and qualification tests were conducted on a range of different sensor

technologies, including infrared, hyper-spectral and radar sensing. The data collected from these sensors was

combined in a fusion module. The solution included on-board data processing with an automated target identification

module. A VR control centre was created to give full situational awareness to a user.

 

SPIDERS

Cr i t i c a l  In f ras truc tu re  P ro te c tion

Synthetic aPerture Interferometric raDiometer for sEcurity in cRitical infraStructures

Today’s technologies for security checks require infrastructures that often slow down or block the flow of people which

comes in and out of a structure or a building. Thus, the French SME MC2 Technologies has developed a passive

millimetre camera which is able to scan in real time and in a constant flow. This system can detect objects as small

as 2 cm large, with a 2x1 m field of view from a 1 to 10 meters distance. The camera is currently deployed in China

and is perfectly suited for the security of stations, metros, airport halls and more.

Website : http://www.mc2-technologies.com/

 

SPECTRE

Figh t Again s t Cr ime  & Te r ro r i sm

Struggling against and Pursuing Experienced Criminal Teams Roaming in Europe

The ISF project SPECTRE aims at providing investigators with financial support and innovative means to identify and

dismantle Mobile Organised Crime Groups (MOCGs). The budget made available, has already allowed the organisation

of 16 operational meetings, 1 training on special tactics, 1 seminar and 4 workshops. After twelve months of activity,

68 serious crime investigations are being carried out. The financing of operational meetings and deployment of

innovative materials (GPS tracking devices, microphones, drones...) led to the dismantlement of 17 main MOCGs, 189

arrests and 1,7 M€ of seized criminal assets so far.

 

SmartResilience

Cr i t i c a l  In f ras truc tu re  P ro te c tion

Smart Resilience Indicators for Smart Critical Infrastructures

The SmartResilience project provides a new methodology for assessing and managing resilience of critical

infrastructures, such as energy and water supply, transportation networks and similar. The term “resilience” of an

infrastructure, describes its ability to cope with possible adverse scenarios/events that can potentially lead to

significant disruptions in its operation/functionality. Coping with these scenarios means preparing for them, being able

to absorb/withstand their impacts, recovering optimally from their impacts and adapting to the continuously changing

conditions.

 

Smart Digital Agency

Ar ti f i c ia l  In te l l i ge n c e

Finnish Immigration Service (Migri) digitalization program. Key areas of development are automation of business

processes (application handling and decision making), intelligent self-service and ingtelligent work management. The

automation part aims to have fully automated selected application processes in the future using RPA with the support

of AI. Self-service part includes electronic services and chat/voice bots connected to backend systems. Intelligent work

management will transform the current application processes to efficient human-machine collaboration processes.

SHERPA

Cr i t i c a l  In f ras truc tu re  P ro te c tion

Shared and coHerent European Railway Protection Approach

SHERPA aims at improving the overall protection level for stations and trains in Europe against terrorist attacks by

implementing multiple synergistic actions towards the relevant stakeholders, such as: providing and sharing an up-to-

date knowledge base on countermeasures; defining a coherent approach for building a national security policy,

strengthening co-operation among stakeholders through international trainings and other practical tools; to better help

railways in coping with both present and future threats.

 

SECURESCUE

Disas te r  Re s i l i e n t Soc ie tie s

Real-time Situation Awareness for First Responders in Disaster and Crisis Operations

SECURESCUE targets real-time 3D 360° mapping of disaster areas for crisis response using mobile exploration robots.

The goal is to achieve fast situation and risk awareness to support safe and efficient deployment of first responders.

Data of an airborne laser scanner and on-robot 3D panoramic camera will be fused with existing information from on-

board sensors for exploration of the disaster areas and the detection of possible risks. The project will improve the

representation of the 3D information and its continuous visualization on mobile terminals for safe search and rescue

activities.

 

SECUREGAS

SecureGas se concentre sur le réseau gazier européen, couvrant l'ensemble de la chaîne de valeur, de la production à

la distribution jusqu'aux utilisateurs, en fournissant des solutions pour sécuriser les infrastructures gazières et les

rendre résilientes aux menaces cybernétiques et physiques. Trois analyses de rentabilité ont été mises en œuvre pour

traiter des questions pertinentes pour le secteur du gaz, conformément aux besoins clairs du marché. Ils couvrent la

gestion des actifs de sécurité basée sur les risques, les effets en cascade des attaques cyber-physiques,

l'opérationnalisation des directives de résilience.

Lien vers le site: www.securegas-project.eu

SCAAN

Cr i t i c a l  In f ras truc tu re  P ro te c tion

Security, Communications, and Analysis Network

SCAAN is a field staff safety and security product developed in collaboration between IOM - The UN Migration Agency

and CENTRIC at Sheffield Hallam University. It builds on IOM's global safety and security experience, on CENTRIC's

experience in the design and development of situational awareness systems and tools as well as on lessons and best

practices from the FP7 ATHENA project. SCAAN delivers increased levels of connectedness between humanitarians

across the globe and those with a duty of care through a comprehensive mobile application and dashboard.

 

SafeShore

B o rde r  Se c u r i ty

System for the Detection of Threat Agents for Maritime Border Surveillance

The SafeShore System tackles the current gap in maritime coastal surveillance by combining different detection

methods (3D/2D LIDAR, acoustic, radio, thermal, and visual), and deploying cutting-edge advanced data fusion

methodologies. Designed to operate around coastal border regions, the System can sense low altitude Unmanned

Aerial Systems (drones), small vessels, and individuals approaching the shore line, and creates a continuous detection

line along any sea front. SafeShore's international collaborative approach to border policing is an innovative step

towards state-of-the-art crime prevention.

Website: http://safeshore.eu

 

ROCSAFE

Disas te r  r i s k  man age me n t

ROCSAFE will improve how Chemical, Biological, and Radiation/Nuclear incidents are assessed, and help protect lives

of crime scene investigators, by using robotics, sensors, and AI, so humans do not need to enter dangerous scenes to

gather evidence.

RAMSES

Figh t Again s t Cr ime  & Te r ro r i sm

Internet Forensic Platform for tracking the money flow of financially motivated malware

The overall objective of RAMSES is to design and develop a holistic, intelligent, scalable and modular platform for LEAs

(Law Enforcement Agencies) to facilitate digital Forensic Investigations. The system will extract, analyse, link and

interpret information extracted from Internet related with financially motivated malware.

Web site: https://ramses2020.eu/

 

PROTECT

B o rde r  Se c u r i ty

Pervasive and UseR Focused BiomeTrics BordEr ProjeCT

PROTECT is a 3 year project researching and developing enhanced biometric-based person identification at the border.

Year 1 established detailed requirements, scenarios and established the legal framework. Year 2 has resulted in the

1st fully integrated prototype functional identification system integrating innovations in contactless biometrics, next-

generation ePassports and virtualization of documents using smartphones, and studied the privacy impact and ethical

and societal issues. 2019 will bring a full deployment and evaluation of the operational system at both air/sea and

land borders.

Website: http://projectprotect.eu

 

DECOUNT

Te r ro r i s t c on te n t on l i n e

The project aims to design and disseminate an online campaign including videos and in particular a video game

structured along binary decisions. The action focuses on frames, individual roles and decisions in a sophisticated and

modular way by de-constructing extremist frames and challenging extremist roles. DECOUNT illustrates the

consequences of extremist choices and the possible alternatives; it produces actual alternative frames and solutions

to everyday problems.

VOX-POL

Te r ro r i s t c on te n t on l i n e

VOX-Pol is a partnering, research, training, and dissemination network that has as its core function comprehensive

research, analysis, debate, and critique of topics in and issues surrounding violent online political extremism, and

responses to it.

MESMERISE

B o rde r  Se c u r i ty

MESMERISE provides two complementary technologies for improved and fast detection of smuggled items like drugs,

explosives or weapons.Able to work in non-divest condition increases the respect for privacy and intimacy avoiding

explicit images.

PROFILE

B o rde r  Se c u r i ty

PROFILE develops and tests modern data analytics tools with a view to improving Customs risk management

techniques; while incorporating new and open data sources, including logistics big data, and product values accessible

on e-commerce sites.

ASGARD

Ar ti f i c ia l  In te l l i ge n c e

ASGARD aims to build an active and sustainable community of practitioners (LEA, industry, research) which goal is to

help LEAs increase their technological autonomy by delivering every 6 months and following open source principles

new tools.

AVIATOR

Ar ti f i c ia l  In te l l i ge n c e

The AviaTor project develops intelligence tools to reduce the time spent by LEAs on investigating online child sexual

abuse material. These tools combine artificial intelligence, to classify imagery, with targeted online research

capabilities.

FEATURECLOUD

Ar ti f i c ia l  In te l l i ge n c e

FeatureCloud is a novel artificial intelligence (AI) platform, based on a ground-breaking new cloud infrastructure to

integrate local AI globally without the need for any transfer of primary medical data – totally anonymous by default.

PRADEO

Pradeo, leader européen de la sécurité mobile, a conçu le moteur d’analyse comportementale Pradeo Security. Celui-ci

met en pratique l’intelligence artificielle pour détecter les menaces ciblant les terminaux et applications mobiles avec

une précision chirurgicale. Ainsi, Pradeo permet à ses clients d’anticiper et de neutraliser les attaques sur mobile. En

10 ans, le moteur Pradeo Security a analysé des milliards d’événements de sécurité et millions d’applications mobiles.

Lien vers le site: www.pradeo.com

PHOENIX

PHOENIX vise à fournir une armure de cyber-bouclier aux systèmes européens d'énergie électrique (EPES). Il se

concentre sur la protection par la prévention, la détection précoce et l'atténuation rapide des cyberattaques. PHOENIX

fera appel à des scénarios réels pour valider l'efficacité des résultats dans le cadre de cinq projets pilotes européens

à grande échelle (LSP) en Italie, en Slovénie, en Grèce et en Roumanie, portant sur l'ensemble de la chaîne de valeur

de bout en bout de la production, de la transmission, de la distribution et de la présomption.

Lien vers le site: https://phoenix-h2020.eu/

PERSONA

Le projet PERSONA a mis au point une méthode d'évaluation d'impact intégrée et adaptée aux solutions de points de

passage sans contact, capable d'évaluer les technologies de contrôle des frontières et de garantir que ces solutions

répondent aux exigences des gouvernements, des autorités locales et des personnes qui franchissent les frontières. Il

a étudié un large éventail de technologies de points de passage sans contact, les risques et les avantages associés,

en tenant compte des cadres juridiques, des questions sociétales, de la vie privée, de la protection des données et de

la discrimination.

Lien vers le site: http://persona-project.eu/

PERICLES

Figh t Again s t Cr ime  & Te r ro r i sm

Policy Recommendation and Improved Communication Tools for Law Enforcement and Security

Agencies Preventing Violent Radicalisation

Pericles aims to develop a comprehensive approach to prevent and counter violent radicalisation and extremism. So

far, it has surveyed selected European countries to provide an inventory of programmes and projects involved in

extremism prevention. Results from gap analyses and stakeholder interviews support findings that more evaluations

are needed to enhance the effectiveness of existing instruments, and that evidence-based results should be

effectively communicated to stakeholders. Current activities in Pericles are centred on mapping the needs of European

law enforcement agencies and conducting interviews with family members, convicted terrorists, and former radicals.

 

OVERCLOCK

OVERCLOCK vise à pousser plus loin les capacités de l'UE dans le domaine de l'investigation numérique. Le projet est

un bras complémentaire de la plateforme de craquage de mots de passe CERBERUS et se concentre sur l'accès en

direct à des dispositifs cryptés. Ces données stockées sont des informations essentielles dont les autorités locales ont

besoin pour résoudre des affaires internationales. OVERCLOCK vise à explorer les protocoles de réseau, à trouver

différentes vulnérabilités et à les intégrer dans une plateforme partagée, qui sera mise à la disposition de toutes les

LEA de confiance de l'UE.

Lien vers le site: https://cerberus-platform.eu

MICROMOLE

Figh t Again s t Cr ime  & Te r ro r i sm

Sewage Monitoring System for Tracking Synthetic Drug Laboratories

The aim of microMOLE is to develop and test a prototype of a sensor system for legal recording, retrieving and

monitoring operations of Amphetamine Type Stimulants (ATS) and ATS precursor laboratories in cities. The system will

be installed within the sewage system and will track waste associated to ATS production. Criminal investigators and

forensic specialists will use the system in case of strong suspicions that in a well confined area ATS is being produced,

for collecting material for forensic analysis and potential use in court, and for aiding in the planning of LEA raid

operations.

Website: www.micromole.eu

 

MEDI@4SEC

Figh t Again s t Cr ime  & Te r ro r i sm

The emerging role of new social media in enhancing public security

MEDI@4SEC focused upon enhancing understanding of the opportunities, challenges and ethical considerations of

social media use for public security: the good, the bad and the ugly. The good comprises using social media for

problem solving, fighting crime and decreasing fear of crime. The bad is the increase of digitised criminality and

terrorism with new phenomena emerging through the use of social media. The ugly comprises the grey areas where

trolling, cyberbullying, or live video-sharing of tactical security operations are phenomena to deal with during incidents.

Website/blog: www.media4sec.eu

 

MARISA

Mar i t ime  Se c u r i ty

MARitime Integrated Surveillance Awareness

MARISA delivers to the security communities operating at sea a data fusion toolkit providing new means for the

exploitation of large amounts of data, acquired from sensors, satellites, open and internal sources taking benefit of a

seamless semantic interoperability with the existing legacy solutions available across Europe. The MARISA toolkit is in

the process of completing the preliminary integration phase and will be validated through five different operational

trials characterized by a geographic area, where the MARISA services will be tested, with assets coming from the end-

users systems.

Web site: www.marisaproject.eu

 

LIP6

Le LIP6 (Sorbonne Université et CNRS) dispose d'un solide ensemble d'expertises en cybersécurité et en recherche liée

à la sécurité. Parmi nos compétences en sécurité et cybersécurité : blockchain (e.g. B4MESH, Blockchain pour réseaux

maillés) ; analyse de traces et détection d'anomalies (e.g. LabCom ANR FiT) ; détection d'événements ; cryptographie

et algèbre informatique (e.g. Startup CryptoNext Security) ; information quantique (e.g. ERC QUSQO) ; sécurité, sûreté

et fiabilité (e.g. méthodes formelles, open-hardware, conception CAO Full and Open Source pour RISC-V).

 

 

Lien vers le site: https://www.lip6.fr/recherche/valorisation.php?LANG=en

LIAISE II

Figh t Again s t Cr ime  & Te r ro r i sm

The project, lead by Efus, gathering 29 partner organisations, has strengthened the network of local authorities

mobilised to prevent violent radicalisation. Thanks to European exchanges and the implementation of pilot actions,

policy and methodological recommendations to implement local strategies against violent radicalisation have been

developed. The project produced political recommendations included in Efus’Manifesto and a methodological guide

that can be used by all local authorities willing to engage in the prevention of the phenomenon.

 

LETS-CROWD

Figh t Again s t Cr ime  & Te r ro r i sm

Law Enforcement agencies human factor methods and Toolkit for the Security and protection of

CROWDs in mass gatherings.

LETSCROWD is a security practitioner driven project wich aim is to overcome challenges preventing the effective

implementation of the European Security Model with regards to mass gatherings events. This is achieved by providing

security policy practitioners, and in particular LEAs, with a set of innovative outcomes: (i) A dynamic risk assessment

methodology for the protection of crowds during mass gatherings centred on human factors, (ii) A policy making

toolkit for the long-term and strategic decision making of security policy makers, and (iii) A set of human centred

tools.

 

LAW-TRAIN

Figh t Again s t Cr ime  & Te r ro r i sm

Mixed-reality environment for training teams in joint investigative interrogation - intelligent

interrogation training simulator

LAW-TRAIN is a European Commission funded project aimed at fighting international drug-trafficking by developing a

virtual investigation training system. The training system is developed in a collaborative action by universities, national

governments and professional enterprises. The platform allows law enforcement units to practice the interviewing of

suspects in a multicultural and virtual reality context implementing the UN approved PEACE model methodology.

Web site: http://www.law-train.eu

 

KNOX

Cr i t i c a l  In f ras truc tu re  P ro te c tion

Cost advantageous and scaleable drone alarm and protection system for urban contexts

MyDefence has developed the scalable anti-drone system ‘KNOX’, which monitors the airspace for malicious drones

and utilizes jamming to counter the threat. The system is now being tested in a Danish prison and is soon to be

installed at a Danish stadium with the support from the EU SME project. During the first year of the project, the

product maturation for KNOX has involved fine-tuning the system to find specific drone signals at a stadium, where

there are thousands of other signals – incl. cellular, radio, etc. It is a scalable and cost-advantageous solution,

primarily intended for protection of urban spaces.

Web site: http://mydefence.dk
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