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EKSTREMISTI NA IGRICARSKIH (POVEZANIH) PLATFORMAH

Uvod

V zadnijih letih, zlasti po napadu v Christchurchu na Novi Zelandiji leta 2019, ki se je prenasal v zZivo, so se
videoigre, skupnosti igralcev iger in spletne platforme, namenjene igranju iger in sorodnim dejavnostim,
znasle v srediSCu pozornosti politike, prakse in akademskih krogov, ki se ukvarjajo s prepreCevanjem
(nasilnega) ekstremizma in bojem proti njemu (P/CVE). Koordinator EU za boj proti terorizmu je pred kratkim
opozoril na potencial, ki ga imajo digitalna igriCarska okolja pri spodbujanju razliénih teroristiCnih in
ekstremistiénih dejavnosti, vkljuc':no Z radikalizacijo mladih.l""reia EU za ozavesc¢anje o radikalizaciji (Radicalisation Awareness Network

— RAN) je igri¢arske (povezane) platforme uvrstila med ,zari§¢a“ radikalizacije.2

Tudi v porocilu o stanju in trendih na podrocju terorizma v EU (TE-SAT) za leto 2021 porocajo o tem, da se
videoigre in igricarske platforme vse bolj uporabljajo za Sirjenje ekstremistiéne ideologije in propagande,
zlasti s strani desniCarskih ekstremisti¢nih akterjev. V porocilu TE-SAT opozarjajo tudi, da sta pandemija
virusa COVID-19 in z njo povezan porast ¢asa, prezivetega pred zasloni, prispevala k pove€anju Stevila
priloznosti za ekstremisti¢ne akterje, da vzpostavijo stik z mladimi prek igriGarskih (povezanih) platform.?

Domneva se, da ekstremisticni akterji poskus$ajo ,izkoristiti obsezno, mlado ob¢instvo in globoko integracijo sveta videoiger v popularni kulturi.“ 4

V nedavnem sklepnem ¢lanku RAN je bila predstavljena tipologija Sestih nacinov, kako lahko ekstremisticni
akterji uporabijo vsebine, povezane z videoigrami, za doseganje svojih ciljev. Ti nacini so vkljuCevali: izdelavo
videoiger, predelavo obstojecih iger, uporabo funkcij klepeta v igri, uporabo (povezanih) igralnih platform,

kulturne reference na podroc":ju iger in IgrlflkaCIjO 5 Nasledniji ¢lanek se osredotoca na igriarske (povezane) platforme. Vendar je treba Ze na
zacetku opozoriti, da vsebina, objavljena na takih platformah, pogosto temelji na igri¢arskih kulturnih referencah, zato se obe vrsti v razpravi, ki sledi, do neke mere

prekrivata.

V prvem delu ¢lanka je obravnavano, kako so tradicionalne igriCarske (povezane) platforme prispevale k
ekstremisti¢nim dejavnostim. Poleg klasi¢nih platform, osredoto¢enih na videoigre, je treba upostevati tudi
platforme, ki niso povezane z igranjem videoiger. Avtorji &lanka raziskujejo tudi, kako ekstremistini
posamezniki in organizacije strateSko in organsko izkoris€ajo tovrstne platforme. Drugi del ¢lanka pa se
osredoto€a na priloznosti za primarno in sekundarno preprecevanje na igri€arskih (povezanih) platformah.
Ker je izkuSenj z ukrepi P/CVE na teh platformah malo, so v dokumentu navedeni razmisleki in priporocila,
ki jih velja upostevati pri naCrtovanju in izvajanju preventivnih ukrepov v takdnih okoljih.

Dejavnost ekstremistov na igri€arskih (povezanih) platformah

Ni jasne opredelitve, kaj je igriCarska platforma in platforma, povezana z igrami, ter kaj so platforme, na
katerih se pojavljajo vsebine, povezane z videoigrami. V nadaljevanju so obravnavane glavne tradicionalne
igriCarske (povezane) platforme, ki so bile ustvarjene bodisi za igranje iger bodisi za igriarsko skupnost ter
so pri njih bile ugotovljene povezave z ekstremisticnimi dejavnostmi. Poudarek bo tudi na drugih izbranih
platformah, ki so povezane z igriCarskimi (povezanimi) platformami in vsebinami, npr. z navzkriznim
objavljanjem, in jih je treba obravnavati kot Siri ekosistem igri€arskih vsebin.

Tradicionalne igriCarske (povezane) platforme

Discord

Platforma Discord je bil ustvarjena kot ucinkovito komunikacijsko sredstvo za igralce, ki skupaj igrajo
videoigre. Uporabniki lahko ustvarijo javne ali zasebne streznike s forumi, funkcijami klepeta, avdio- in
videokomunikacijo ter se tako poveZejo s podobno mislegimi igralci. Stevilni izmed zasebnih streznikov se
upravljajo sami. Discord ima po vsem svetu skoraj 7 milijonov streznikov, ve€ kot 300 milijonov registriranih

(Y EU Counter-Terrorism Coordinator, 9066/20 Online gaming in the context of the fight against terrorism
(3 RAN, The Role of Hotbeds of Radicalisation
(%) Europol, European Union Terrorism Situation and Trend Report
(%) Tielemans, A Survey of Violent Extremist and Terrorist Activities Across the Gaming Environment
(®) RAN, Extremists’ Use of Video Gaming — Strategies and Narratives
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EKSTREMISTI NA IGRICARSKIH (POVEZANIH) PLATFORMAH

racunov in ve¢ kot 140 milijonov mesec€no aktivnih uporabnikov, ki ne komunicirajo le o igrah, temve¢ so

ustvarili streznike za razpravljanje o vseh mogogih temah, od $porta do politike in glasbe.® Ceprav je bila ta platforma
prvotno namenjena predvsem igralcem videoiger, se je hitro razvila v platformo druzbenega medija, ki jo uporabljajo tudi Stevilni posamezniki, ki niso strastni igralci,

temvec Zelijo preprosto klepetati z drugimi o temah, ki jih zanimajo. Discord je del digitalnega ekosistema skrajne desnice 7 v $tevilnih drzavah in gosti na stotine zasebnih
streznikov, na katerih se delijo neonacisti¢na ideologija, skrajno desnicarske izjave in sovrazni memi. Tudi strastni uporabniki zdaj Ze zaprtega portala 8chan naj bi s seboj
prenesli svoj érni humor, ko so se preselili na Discord.8 Prek streznikov portala Discord so se povezali in organizirali tudi nekateri izmed izgrednikov na sre¢anju desnice
v Charlottesvillu, platformo pa so uporabljali tudi Boogaloo Boys, podporniki skupine QAnon ter druge skrajno desni€arske skupine in posamezniki.9 Platforma je povezana

tudi s tako imenovanimi inceli, ki se med seboj povezujejo prek zasebnih streznikov, da bi komunicirali, a tudi delili potencialno $kodljive vsebine.10

Kljub Stevilnim krogom odstranitev s platforme, vkljuéno s strezniki, ki podpirajo QAnon, Boogaloo Boys,

Atomwaffen Division in druge skrajno desnicarske skupine, so na platformi 8e vedno prisotni podporniki
Skrajne desnice in inceli 11 Uporabniki, ki ustvarjajo streznike, lahko dodajo oznacbe, ki opisujejo glavno temo streznika, tako da lahko drugi lazje ugotovijo,

kateri strezniki bi jih lahko zanimali. Na portalu Discord je trenutno 3.634 streznikov z oznako ,toksi¢no*, 272 streznikov z oznako ,desni¢arsko*, 182 streznikov z oznako
,sovrazno“, 222 streznikov z oznako ,hacisti¢no“, 177 streznikov z oznako ,homofobno“ in 194 streZnikov z oznako ,incel* kljub prizadevanjem za odstranitev tovrstnih
vsebin s platforme.12 Ker so to le javno prikazane oznake, je Stevilo streznikov s sovrazno vsebino verjetno veliko vecje, kot kazejo navedene Stevilke. Opisi streznikov
véasih doloc¢ajo, kdo se lahko pridruzi, npr. ,brez manjsin, brez Zensk, brez pripadnikov ¢rne rase®, ali navajajo, da se dolo¢en streznik uporablja za preverjanje, npr.
Lpreverjanje fasistiCnih prijateljev“. To nakazuje, da se doloCeni strezniki Discord uporabljajo kot posredniki pred dodajanjem novih €lanov v bolj skrite zasebne streznike

platforme Discord ali v skupine na drugih platformah.

Steam

Steam je najvedja digitalna distribucijska platforma za racunalniske igre, ki je imela leta 2020 120 milijonov
aktivnih meseénih UpOI’GbnikOV.lB Poleg iger so na platformi Steam na voljo posnetki igranja ,Let's Play“, forum za razprave, umetniska dela, posnetki

zaslona, vodniki in ,delavnica“, kjer so predstavljene uporabniske predelave priljubljenih iger. Spletna stran Steam je bila povezana z napadom v Minchnu leta 2016, saj

je strelec sodeloval na njenih forumih, ki so poveli¢evali mnoZzi¢no streljanje in Sirili protimuslimanske izjave.14

Leta 2019 so aretirali posameznika, ki je objavljal groznje proti ,dragocenim” judovskim taram in se na
platformi Steam pohvalil z besedami ,Zelite videti mnozi¢no streljanje z ve¢ kot 30 mrtvimi podljudmi?“.15 Kot

je pokazala raziskava organizacije ADL, je videti, da je v omreZju Steam veliko desnicarskih skrajneZev in zagovornikov nadvlade belcev, ki svoja stali¢a izrazajo v
profilnih slikah, imenih, opisih profila in na forumih za razpravo. Nekateri, med njimi npr. uporabnik s Steviléno kodo 1488 (14 kot sklicevanje na ,Zagotoviti moramo obstoj
nasih ljudi in prihodnost za bele otroke” in 88 kot referenca na ,Heil Hitler*), so v storitvi Steam prejeli znacke ,ambasador skupnosti, ki oznacujejo njihovo visoko stopnjo
sodelovanja s skupnostjo platforme Steam. Uporabniki so slavili tudi napadalce v Oslu in Christchurchu, pri €emer so slednjemu namenili pohvale, kot je ,videl sem, da si
bil najboljsi v simulatorju odstranjevanja kebaba, in Zelim ti povedati, da si se dobro odrezal”. 16 Podobno kot Discord tudi platforma Steam deloma deluje kot druzbeni

medij, saj ima forume za razpravo in visoko stopnjo vklju¢enosti uporabnikov. To omogo¢a nemoteno prehajanje med igrami in politi¢no ideologijo.

Twitch

Twitch je platforma za prenaSanje v Zivo, ki se ponaSa z 9,5 milijona aktivnih izvajalcev prenasanja v zivo.
Uporabniki, med katerimi je ve€ kot 70 % starih od 16 do 34 let, si vsak mesec ogledajo povpre¢no 2 milijardi

ur prenosov.” Ceprav je bila platforma prvotno razvita za prenaSanje iger, so zdaj na voljo prenosi razli¢nih vsebin, vkljuéno z dejavnostmi na prostem, (e-

)Sportom, kuhanjem, rokodelstvom, glasbo, Zivalmi, politi€nimi pogovornimi oddajami, podkasti in prenosi ,zgolj klepetanja“.

(®) Statisti¢ni podatki, pridobljeni s strani: https://www.businessofapps.com/data/discord-statistics/
(") Pojem skrajna desnica se tu uporablja kot krovni izraz, ki zajema radikalno desnico in desni ekstremizem.
(®) Patterson, 8chan users are moving to Discord, where your kids are playing video games
Guhl in drugi, The Online Ecosystem of the German Far-Right
(%) Farokhmanesh, White supremacists who used Discord to plan Charlottesville rally may soon lose their anonymity
Brewster, Revealed: FBI Raided Discord Chats Of ‘Unite The Right’ Leade
(*%) Morgensen & Helding Rand, Angry Young Men
(Y Allyn, Group-Chat App Discord Says It Banned More Than 2,000 Extremist Communities
Alexander, Discord is purging alt-right, white nationalist and hateful servers
Clayton, Discord deleted thousands of ‘violent extremist' servers last year
(*?) Podatki so bili pridobljeni s spletne strani disboard.org 22. maja 2021
(*%) Statisticni podatki so bili pridobljeni s strani: https://www.statista.com/statistics/308330/number-stream-
users/#:~:text=Steam%20had%20approximately%20120%20million,monthly%20active%20users%20in%202019.
(**) Der Spiegel, The Growing Threat of Online-Bred Right-Wing Extremism
(*) ADL, This is Not a Game: How Steam Harbors Extremists
(*6) prav tam
(*") Statisticni podatki, pridobljeni s strani: https://www.businessofapps.com/data/twitch-statistics/
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Prenosi v zivo so zelo tezavni za nadzorovanje, ne le zato, ker potekajo v zivo, temvec tudi zato, ker je
govorjeno izrazanje tezje zaznati z ukrepi za odkrivanje kot na primer besedilo, v katerem lahko i5¢emo
klju¢ne besede. Poleg tega lahko posnetki prenosov v Zivo po koncu preprosto izginejo, zato jih je skoraj
nemogodce analizirati, e se jih ne spremlja v realnem €asu. Ko je storilec v Halleju leta 2019 v zivo prenasal
svoj napad na Twitchu, je bil videoposnetek odstranjen v 35 minutah, zato si ga je ogledalo ,le* priblizno

2.200 |jUdI 18 Toda posnetek je bil prenesen in nato razsirjen na drugih platformah, vklju¢no s Twitterjem in skrajno desni¢arskimi skupinami na Telegramu, kjer je

v prvih petih dneh po napadu zbral ve¢ kot 72.000 ogledov.19 To kaze na priljubljenost tak§nih prenosov, tudi ¢e so hitro umaknjeni z izvirnega spletnega mesta.

Poleg napada v zivo je bil Twitch vpleten tudi v neprostovoljno financiranje desni€arskih ekstremisti¢nih
akterjev, ki sluzijo denar s prenasanjem posnetkov videoiger v Zivo, hkrati pa Sirijo svoja politi€éna sporocila
in dezinformacije. To vklju€uje napacne informacije o bolezni COVID-19, zas¢itnih maskah, predsedniskih
volitvah v ZDA leta 2020 in idejah QAnona, pa tudi o vplivu skupine Proud Boys in skrajno desni¢arskih
narativih. Tudi skrajno desniCarski vplivnezi imajo koristi od svoje priljubljenosti na platformi Twitch, saj jim
gledalci darujejo precejSnje vsote denarja. V enem primeru so vplivneZzu za rojstni dan podarili 84.000
ameriskih dolarjev.?®

DLive

Platforma DLive, ki je bila ustvarjena kot alternativa prenasanju v zivo na platformah YouTube in Twitch,

Steje vec€ kot 125.000 aktivnih izvajalcev prenasanja v zivo, aprila 2019 pa je porocala o 5 milijonih mesecnih
aktivnih uporabnikov.21 Podobno kot Twitch tudi DLive ne gosti le prenosov posnetkov iger, temve¢ tudi prenose o razlicnih temah, digitalne dogodke in

,vozliSe skupnosti“ za objavo drugih vrst vsebin. Platforma je delno igrificirana, saj so gledalci za stalno sodelovanje z izvajalci prenasanja v Zivo nagrajeni z moznostjo,
da v ,zakladnici* pridobijo kovance Lemon, valuto na platformi. Ceprav so bili nekateri desni¢arski skrajnezi in zagovorniki nadvlade belcev odstranjeni s platforme,22
DLive Se vedno velja za ,ekstremisti€éno oazo" in ,prijeten nov dom" desnicarske propagande. To je predvsem posledica popustljivega moderiranja vsebin, ki dejansko
dovoljuje sovrazni govor, antisemitizem, povelievanje nacizma in pozive k nasilju.23 Vse vecja je skrb, da bi se lahko mlado ob¢instvo radikaliziralo, potem ko ga

pritegnejo igri¢arski prenosi, dobro podkovani skrajno desnic¢arski in desnicarski ekstremisti pa mlade nato pocasi zvabijo v ekstremisti¢no past.24

Pripadnik identitarnega gibanja Martin Sellner ima na primer na portalu DLive skoraj 12.000 sledilcev in
redno oddaja v Zivo. DLive uporablja tudi za oglasevanje svojih drugih kanalov na portalih Trovo, Telegram,
Gab in drugih ter za proSnje za donacije od svojih sledilcev. AmeriSka nevladna organizacija Southern
Poverty Law Center je ugotovila, da kar nekaj vodilnih predstavnikov skrajne desnice iz ZDA in Evrope s
svojimi prenosi na portalu DLive zasluZi precejsSnje vsote denarja, nekateri naj bi zasluzili tudi ve¢ sto tisoC

evrov.25 Platforma je povezana z razliénimi primeri dezinformiranja, ekstremizma in nasilja. V ¢asu pandemije COVID-19 in pred ameriskimi volitvami leta 2020 so
skrajni desnicarji prek portala DLive Sirili narative zarote o virusu in politi¢nih dogodkih.26 QAnon je bil in je $e vedno priljubljena tema prenosov v Zivo.27 Posledi¢no je
imel portal DLive tudi pomembno vlogo pred vdorom v poslopje Kapitola v ZDA 6. januarja 2021 in med dogajanjem samim. Nekateri storilci so dogodek prenasali v Zivo
in vkljucevali ob€instvo, ki je spremljalo njihov prenos in posiljalo donacije ter izrazalo predloge, naj ,razbijejo okno” ali ,obesijo vse kongresnike“. To je privedlo do tega,

da je kongres vzel DLive pod drobnogled.28

(*®) BBC, Germany shooting: 2,200 people watched on Twitch
(*%) Counter Extremism Project, Extremist Content Online: Twitch Streamed German Synagogue Shooting Proliferating on Telegram
(%) Browning, Extremists find a financial lifeline on Twitch
Grayson, Twitch Isn't Overwhelmed With Far-Right Extremists, But It Does Have A Big Misinformation Problem
Gonzalez, QAnon believers and anti-maskers build new audiences at Twitch, report says
() DLive, DLive Daily Active Users Grow Six-Fold in New Report
(%) Cohen, White nationalists are moving from YouTube to DLive
(®®) D’Anastico, A Game Livestreaming Site Has Become an Extremist Haven
Andrews & Pym, The Websites Sustaining Britain’s Far-Right Influencers
(**) Keierleber, How white supremacists recruit teen culture warriors in gaming communities
(%) Gais & Haiden, Extremists Are Cashing in on a Youth-Targeted Gaming Website
(%) Bergengruen, How Far-Right Personalities and Conspiracy Theorists Are Cashing in on the Pandemic Online
(?") Kaplan, DLive may have cracked down on some extremists following the Capitol attack, but QAnon supporters remain on the platform.
(%®) D’Anastico, A Game Livestreaming Site Has Become an Extremist Haven
Kelly, DLive is under congressional scrutiny over Capitol attack
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PlayStation in druge konzole

V Sonyjevem omreZju PlayStation Network (PSN) se povezuje, komunicira in igra ve¢ kot 100 milijonov
uporabnikov 29 Uporabniki lahko oblikujejo skupinske klepete ali se pogovarjajo v realnem &asu prek zvoénih naprav. Obstajal je sum, da so storilci napada v

Parizu novembra 2015 morda uporabili omrezje PSN, da bi organizirali svoje usklajeno delovanje in se izognili odkritju.30 Nekateri menijo, da je glasovno komunikacijo
PlayStation Se tezje spremljati kot zasebne klepete v aplikaciji WhatsApp, saj zvo¢na komunikacija pus¢a manj dokazov, ki bi jih varnostne agencije lahko izsledile.
Podobne tezave se lahko pojavijo tudi na drugih konzolah, kot je Xbox Live.31 Konzole se lahko uporabljajo tudi za shranjevanje ekstremisti¢nih vsebin, kar dokazuje

sodni primer proti 14-letnemu Avstrijcu, ki naj bi prenesel nacrte za izdelavo bomb in jih shranil na svoji napravi PlayStation.32

Druge platforme, ki jih je treba upostevati

IgriCarski forumi

Poleg obravnavanih povezanih igri€arskih platform obstajajo Se Stevilni bolj ali manj specializirani igri€arski

forumi'SS Na portalu Reddit je na primer v razdelku r/gaming ve¢ kot 30 milijonov €lanov, ki razpravljajo o vsebinah, povezanih z videoigrami, na forumu MMORPG
pa je samo na splosnem forumu ,Pub“ 1,3 milijona komentarjev in ve¢ sto tiso¢ v drugih delih foruma. Forum Minecraft ima ve¢ kot 5 milijonov ¢lanov, ve¢ sto tiso¢
uporabnikov pa se dnevno pogovarja o svojih najljubsih igrah druzbe Ubisoft na njenem lastnem forumu. Seznam igri€arskih forumov, ki so na voljo na spletu, je dolg,
vendar velja poudariti naslednje: Vsak dan na milijone uporabnikov razpravlja o tiso¢ih igrah na vedno vecjem $tevilu igricarskih forumov in forumov, povezanih z igrami.
Ceprav noben od teh forumov ni bil povezan z ekstremistiénimi dejavnostmi, je skoraj gotovo, da se uporabniki teh forumov in radikalizirani posamezniki v dolo&eni meri
prekrivajo. Vendar je razsirjenost ekstremisticnih vsebin na teh platformah tezko oceniti. Prav tako ni lahko ugotoviti, ali so bili ti forumi uporabljeni za Sirjenje propagande

ali novacenje. Kljub temu pa teoreti¢no predstavljajo ucinkovit nacin, kako doseci na milijone ljubiteljev videoiger.

YouTube

Poleg bolj specializiranih spletnih mest za prenadanje v Zivo, kot sta Twitch in DLive, lahko vsebine,
povezane z igrami, prenaSate in nalagate tudi na spletnem mestu YouTube, ki je najvecja videoplatforma na
svetu, saj si njeni uporabniki v povprecju dnevno ogledajo milijardo ur vsebin,3# To vkiucue prenose v Zivo z moznostjo

komentiranja gledalcev v realnem ¢asu ter vnaprej posnete vsebine ali posnetke prenosov v zivo.

Obstajajo Stevilne priloznosti za ekstremisti¢ne izvajalce prenaSanja v zivo. Kot prvo, prenose v Zivo je, tudi
na tako veliki platformi, kot je YouTube, teZzko nadzorovati v realnem Casu. To Se posebej velja, Ce je
videovsebina prikrita kot kanal za kuhanje ali igranje iger in le govorjena beseda razkriva dolo€eno politicno
ideologijo. Glede na to, da so kanali, kot je Baklava Kiiche (Kuhinja baklave), ki se pretvarja, da je kuharski

kanal, VvV resnici pa gledalcem posreduje neonacisti¢cno ideologijo 35, $e vedno na voljo na platformi YouTube, se lahko tudi igri¢arske
vsebine uporabljajo podobno, da se ekstremisti¢na sporocila skrijejo za drugaéno dejavnostjo. Poleg tega objava vsebine na priljubljeni platformi, kot je YouTube, tudi ¢e

je pozneje odstranjena, lahko povec¢a doseg prenasSalcev v Zivo in potencialno spodbudi nekatere gledalce, da sledijo izvajalcu prenasanja v Zivo na manj regulirano
platformo, kot je DLive. Prav tako si lahko predstavljamo navzkrizno objavljanje posnetih prenosov s platform Twitch ali DLive na YouTubu za povecéanje priljubljenosti,
podobno kot se prenosi objavljajo na Telegramu.36 Nenazadnje pa so na platformi na voljo tudi igralne vsebine, ki so neposredno povezane z ekstremisti¢nimi

organizacijami. Na Youtubu so na primer na voljo prosto dostopni posnetki ,Let's play* za obe Hezbollahovi seriji videoiger, Special Forces in

Heimatdefender: Rebellion, ki so povezane z nemsko govoreco vejo identitarnega gibanja.3” To ie $e posebej
zaskrbljujoce, sajje bil Haimatdefender uvrééen na nemski seznam nevarnega gradiva. Na splo$no je povezava med
platformami, povezanimi z igrami, in YouTubom dvojna. Kot prvo, vsebine ekstremisti¢nih iger, kot so
posnetki ,Let's Play“, je mogoCe objaviti neposredno na platformi. Kot drugo, vsebine, ustvarjene na
platformah, ki so povezane z igrami, predvsem prenose v zivo, je mogoc¢e navzkrizno objaviti na YouTubu
in tako povecati doseg. Predvsem je treba poudariti, da se ta povezava lahko razvije tudi z drugimi
videoplatformami in ni nujno znacilna samo za YouTube.

(%) Statisticni podatki pridobljeni s strani: https://www.statista.com/statistics/272639/number-of-registered-accounts-of-playstation-network/
(%) Day, Why terrorists love PlayStation 4
() Tassi, How ISIS Terrorists May Have Used PlayStation 4 To Discuss And Plan Attacks [Posodobljeno]
(®») Reuters, Teenager in Austrian 'Playstation' terrorism case gets two years
(*®) Glejte https://www.gamedesigning.org/gaming/forums/ in https://blog.feedspot.com/gaming_forums/ za priljubljene igri¢arske forume.
(3*) Statisticni podatki pridobljeni s strani: https://www.youtube.com/intl/en-
GB/about/press/#:~:text=One%?20billionhours%20watched%20daily,day%2C%?20generating%20billions%200f%20views.
(*®®) Forchtner & Tomic, Kalashnikov and Cooking-spoon: Neo-Nazism, Veganism and a Lifestyle Cooking Show on YouTube.
(%) Counter Extremism Project, Extremist Content Online: Twitch Streamed German Synagogue Shooting Proliferating on Telegram
(%) Schlegel, No Child’s Play: The Identitarian Movement’s ‘Patriotic’ Video Game
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Forumi ,chanboard® in slikovni forumi

Z vsebinami, povezanimi z igri€arstvom in ekstremizmom, povezujejo tudi spletne strani in slikovne forume,
kot so 4chan, 8kun (prej 8chan), Endchan in drugi, zato jih je treba vklju€iti v SirSi ekosistem ustreznih
igricarskih (povezanih) platform. Ceprav je tezko najti natanéne statisticne podatke o uporabnikih, podatki
kazejo, da je tipi€en uporabnik mlad moski, star med 16 in 34 let, ki ga zanimajo videoigre, tehnologija in

animacije.?:S Na zdaj prepovedanem forumu 8chan se je v nekem trenutku lahko nabralo ve¢ kot 5.000 objav na uro, kar pomeni, da je bil pred prepovedjo Zivahna
in priljubljena platforma,39 4chan pa je leta 2020 privabil priblizno 27.700.000 obiskovalcev na mesec.40 Forumi ,chanboard“ so bili glavni medij za izrazanje
mizoginisti¢nih napadov, kot je #gamergate, s strani akterjev ,manosphere®, od katerih so bili nekateri tesno povezani s skrajno desnic¢arskimi akterji.41 Forumi ,chanboard*
so bili vpleteni tudi v Sirjenje rasisti¢nih, antisemitskih in ekstremisti¢nih narativov,42 ki se pogosto izrazajo v ,$aljivih“ memih,43 pa tudi v virtualnih lestvicah desni¢arskih
ekstremisti¢nih storilcev in uporabnikov, ki izrazajo Zeljo, da bi ,presegli“ napadalCev ,rezultat®.44 Ve¢ storilcev, vklju¢no s tistimi v Christchurchu, EI Pasu, Baerumu in
Halleju, je pred napadi na spletnih forumih ,chanboard” objavilo komentarje ali manifeste.45 Manifest napadalca v mestu Halle je vseboval tudi ve¢ sklicevanj na t. i. ,chan-
kullturo® in igriarstvo, vkljuéno z ,dosezki*, kot je "Crusty Kebab: zazgi mosejo“.46 To ponazarja tesno povezavo med chan-kulturo, igri¢arskimi kulturnimi referencami in

igrifikacijo ter povezavo med vsebinami, povezanimi z igrami, in poveli¢evanjem nasilnih dejanj na tak$nih platformah.

Vsebine, povezane z videoigrami, na platformah, ki niso povezane z igrami.

Teoreticno se lahko katerakoli platforma spremeni v platformo, povezano z igrami, ¢e na njej dovol]
uporabnikov objavlja in uporablja vsebine iger, eprav so bile klasi¢ne platforme, povezane z igrami,
zasnovane posebej za igriarsko skupnost. Vsebine, objavljene na klasi¢nih platformah, povezanih z igrami,
in drugih druzbenih omrezjih, se v veliki meri prekrivajo. Poleg tega se platforme, povezane z igrami, vse bol
spreminjajo v druzbene medije, kjer uporabniki razpravljajo o temah, ki niso povezane z igrami. To Se bolj
zabride razliko med platformami, povezanimi z igrami, in drugimi spletnimi mesti druzbenih medijev. Kot smo
ze omenili, skrajni in ekstremisti¢ni akterji na primer v zivo prenasajo vsebine na platformi Twitch, nato pa

posnetke objavijo na Telegramu, s Cimer povecajo svoj doseg in arhivirajo prenose, e jih odstranijo s
platforme Za prenose v 2iVO.47 Ko so prenosi posnetkov v Zivo preneseni, se ti lahko ponovno pojavijo kjer koli in na kateri koli platformi ter dosezejo

uporabnike, ki ne obiskujejo pogosto platform Twitch ali DLive. Tudi Instagram omogoc¢a prenasanje v Zivo, ki ga je tezko nadzorovati v realnem ¢asu, in daljée

videoposnetke, objavljene prek storitve IGTV. To je Se ena priloZznost za navzkrizno objavljanje vsebin za
povec€anje dosega. Vse bolj verjetno je tudi, da bodo manj3e platforme nenadoma postale osrednje platforme
za objavljanje ali navzkrizno objavljanje vsebin, povezanih z igranjem iger, in drugega propagandnega
gradiva, ko si bodo vecje platforme prizadevale za odstranitev tak$nih akterjev, kar bo predstavljalo velike
izzive pri moderiranju vsebin.

Platforma VidMe je imela na primer le Sest zaposlenih, od katerih nih¢e ni govoril arabsko, ko je Daesh leta
2014-15 prevzel pIatformo.48 Medtem ko je videoposnetke Daesha relativno enostavno prepoznati kot propagando, pa to morda ne velja za vsebine,

povezane z igrami, in ¢e manj$e platforme nimajo potrebnega znanja o subkulturah, da bi lahko tak§ne vsebine prepoznale kot povezane z ekstremizmom, lahko

odstranjevanje in moderiranje traja veliko dlje kot v primeru VidMe.

Na splosno ni tezko prepoznati jasne povezave z dvema drugima kategorijama v tipologiji RAN: igriCarske
kuIturne reference in igrifikacije.49 Enako kot prenosi posnetkov iger se lahko oboje pojavi na kateri koli platformi. Pogovori o igrah, uporaba igricarskega
ezika in referenc, uporaba slik iz igre Ca|| of Duty in drugih iger v propagandnih videoposnetkih, memi o igrah s ¢rnim
humorjem in igrificirana propaganda ne ostanejo nujno samo na platformah, povezanih z igrami, in forumih
chanboard temvel se lahko razsirijo v SirSi ekosistem. Ceprav je bila igrifikacija pogosto opazena na
streznikih Discord, se lahko pojavi tudi na platformah, kot sta Instagram ali Facebook, 50 niovir zarazpravo oligricarskin

kulturnih referencah na drugih platformah, kar je ponazoril tudi znani tvit uporabnika, ki je novacil za Daesh: ,Lahko sedite doma in igrate igro Call of Duty (klic dolznosti)

(®) Gonzalez, 8chan, 8kun, 4chan, Endchan: What you need to know
(*) Keen, After 8chan
(“°) Keen in drugi, Memetic Irony And The Promotion Of Violence Within Chan Cultures, str. 8
(*Y) Nagle, Kill all Normies
Crawford, Chan Culture and Violent Extremism
() Brace, The Role of the Chans in the Far-Right Online Ecosystem
(*®) RAN, It's not funny anymore. Far-right extremists’ use of humour
(**) Schlegel, Jumaniji Extremism?, str.15
(“®) Keen in drugi, Memetic Irony And The Promotion Of Violence Within Chan Cultures, str. 8
(%) prav tam
(") Counter Extremism Project, Extremist Content Online: Twitch Streamed German Synagogue Shooting Proliferating on Telegram
(*®) Singer & Brooking, LikeWar, str. 247
(*°) RAN, Extremists’ Use of Video Gaming — Strategies and Narratives, str.3
(*°) RAN, The gamification of violent extremism & lessons for P/CVE, str. 9
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ali pa pridete in se odzovete na resnicni klic dolznosti... izbira je vas$a.“51 Vsebine, povezane z igrami, lahko zlahka razsirimo na druge platforme, tako da se deli teh
platform spremenijo v digitalna okolja, povezana z igrami. Zato pri obravnavi ekstremisti¢nih igricarskih vsebin ni treba upostevati le tradicionalnih (povezanih) platform,

temvec tudi $irsi ekosistem platform, na katerih so te vsebine objavljene, in stalno nova dogajanja, ko se na razli¢nih (novih) platformah pojavljajo igricarske vsebine.

Glavni zakljucki

1. Skoraj navseh igri¢arskih (povezanih) platformah je mogoce naijti ekstremisti¢ne vsebine, od prenosov
v zivo do memov s &rnim humorjem in pozivov k nasilju. Velik del teh vsebin je povezan z igrami.

2. Te platforme same po sebi niso nevarne. Ekstremisti jih uporabljajo tako kot vse druge digitalne
platforme. Tudi velika velina vsebin na (povezanih) igriCarskih platformah ni povezana z
ekstremizmom.

3. Igri¢arske (povezane) platforme pogosto delno delujejo kot druzbeni mediji. Med prenasanjem v Zivo
spodbujajo razprave med uporabniki o razlicnih temah, vkljuéno s politi€no ideologijo. Skrajni in
ekstremisticni akterji te platforme uporabljajo za komuniciranje med seboj in z morebitnimi novimi
kandidati ter prek svojih profilov in objav pogosto izrazajo svoja stalis¢a.

4. Moderiranje vsebin, zlasti prenosov v Zzivo, je tezko izvajati v realnem Casu, zlasti kadar prenosi
potekajo v drugih jezikih, ne le v angles¢ini.

5. Za celovit pogled je treba upostevati celoten ekosistem vsebin, povezanih z igranjem videoiger, na
vseh platformah in ne le na tradicionalnih (povezanih) igriCarske platformah. Vsebine, ki izvirajo z
igricarskih (povezanih) platform, se pogosto navzkrizno objavljajo ali ponovno pojavljajo na drugih
platformah, kar povecuje njihov doseg in otezuje brisanje tak$nih vsebin.

StrateSka in organska uporaba igriCarskih (povezanih) platform

Logi¢no vpraSanje, ki izhaja iz prisotnosti ekstremisti¢nih akterjev in propagandnih vsebin na igri¢arskih
(povezanih) platformah, je, kako je ta prisotnost usmerjena in ali se vsebine $irijo od vrha navzdol. Ce temu
ni tako, je mogoce, da se to dogaja naravno in se vsebine na platformah pojavljajo od spodaj navzgor. Tako
kot v Stevilnih drugih kontekstih je mogoCe opaziti oba primera. Vendar je treba ugotoviti, ali je v tako
razdrobljenem digitalnem okolju in v okviru trenda manj formalne organiziranosti ekstremisticne dejavnosti
dejansko mogoce govoriti o uporabi platform od zgoraj navzdol in od spodaj navzgor. Morda bi bilo bolj
natan¢no govoriti o strateski in organski uporabi igri¢arskih (povezanih) platform.

StrateSka uporaba

Prisotnost skrajno desniCarskih in desniCarskih ekstremisti¢nih vplivnezev na platformah, kot je DLive,
objavljanje lastnih iger ekstremistov, kot je Heimatdefender, na velikih platformah, kot je Steam, in obstoj
streznikov Discord, namenjenih skupinam, kot je Atomwaffen Division (medtem Ze odstranjena s platforme),
kazejo na strateki element prisotnosti ekstremistov na igri€arskih (povezanih) platformah. Kot prvo, se na
ta nacin povecujeta doseg in vidnost. OglaSevanje igre Heimatdefender na platformi Steam je pritegnilo
veliko pozornosti za igro, Se preden je bila ta izdana. To je verjetno povecalo Stevilo prenosov igre, eprav
je Steam na koncu zavrnil njeno gostovanje. Ze sama prisotnost lahko podpira tudi doseg in pozornost,
namenjeno ekstremistiCnim vplivneZzem na taksnih platformah, ki jih je nato mogoce naijti, stopiti v stik z njimi
in Siriti njihovo sporocilo potencialno velikemu obdinstvu na teh platformah. Kot Ze omenjeno, je na vsaki
platformi pogosto na milijone uporabnikov, zato je za ekstremistiCne akterje strateSko koristno, da svoja
sporocila Sirijo prek tako priljubljenih kanalov.

(®Y) Schlegel, Can You Hear Your Call of Duty? The Gamification of Radicalization and Extremist Violence
9



EKSTREMISTI NA IGRICARSKIH (POVEZANIH) PLATFORMAH

Poleg tega ekstremisti¢ni akterji pogosto uporabljajo ve¢ platform hkrati za razliéne namene in kot varnostni
nacrt, e se jih odstrani s platforme. Njihov cilj je usmeriti €im ve€ uporabnikov na &im ve¢ kanalov, da bi
zagotovili, da odstranitev z enega spletnega mesta ne bi povzroCila znatnega upada Stevila gledalcev.
Vplivnezi, kot je identitarec Martin Sellner, zato svoje racune DLive delno uporabljajo za oglaSevanje svoje
prisotnosti na drugih platformah. Torej lahko nekatere igriCarske (povezane) platforme uporabljajo preprosto
zato, ker ti akterji (8e) niso bili odstranjeni s teh spletnih mest. Ob vse veé&jem pritisku na podjetja, ki upravljajo
spletna mesta (druzbenih) medijev, da odstranijo ekstremistiCne akterje, so igriCarska (povezana) okolja
postala smiselno zatociSce.

Nenazadnje pa Discord ponuja tudi prednost zasebnih streznikov. Ekstremisti jih lahko uporabljajo za
komuniciranje in organiziranje brez ve¢jega vmesavanja od zunaj, saj so Stevilni strezniki samomoderirani.
Na njih lahko poteka notranja komunikacija in potencialno novacenje, ekstremisticne vsebine ali meme s
¢rnim humorjem pa je mogoce prosto deliti, ne da bi to povzrocilo negativne odzive. Vendar si Discord, kot
smo videli, mo&no prizadeva izbrisati streznike z o&itnimi povezavami z ekstremistiénimi organizacijami. Ce
se Discord Se vedno pogosto uporablja za skupinsko komunikacijo, se to zdaj po¢ne bolj na skrivaj kot pre;.
Vendar so nekateri strezniki Se vedno odkrito oznaceni z oznakami, kot je npr. ,Nazi“.

Poleg strateSke prisotnosti je lahko strateSka tudi vsebina, ki se razSirja na igricarskih (povezanih)
platformah. Kot je navedeno v nedavnem ¢lanku RAN o strateSki uporabi humorja skrajno desnicarskih

akterjev, morajo biti ekstremisti in njihova gibanja ,zabavni in vkljucujogi“,52 da bi bili uspesni na digitainem podrocju. Del
strateSke privlacnosti igriCarskih (povezanih) platform je v tem, da ponujajo oboje. Uporabniki se na teh platformah srecujejo, da bi igrali in se pogovarjali o zabavnih

prostocasnih dejavnostih. Vsakdo, ki ga to zanima, lahko sodeluje v razpravi v Zivo, objavi zabaven mem ali komentira igriCarska umetniska dela, ki jih delijo drugi
uporabniki. Zato je to idealno okolje za vstopno to¢ko v ekstremisticno ideologijo, ki se izraza s temacénimi, ,zabavnimi memi, komunikacijo o igrah in ,politi¢no

nekorektnimi* sporogili.

Ker v nekaterih delih igricarske kulture prihaja do mizoginije, izklju¢evanja manjSin in Zensk ter izraZzanja
nasilja in sovrastva, se posameznik zlahka zlije z drugimi, da ga ne bi odkrili. Se laZje je graditi na Ze obstojegi
problemati¢ni vsebini v nekaterih igricarskih okoljih in morebitne privrzence ,spoznavati tam, kjer so“. To
pomeni, da se gradi na podlagi obstoje€ih zamer in nacinih komuniciranja potencialnih novih kandidatov za
spodbujanje procesov radikalizacije. Poleg tega imajo vsebine, povezane z igrami, veliko popkulturno

privlaénost, saj SO poznane mnogim, zlasti mladim moékim.53 Zato lahko uporaba vsebin, povezanih z igrami, tako kot drugih
popkulturnih referenc poveca privlacnost ekstremistiéne propagande v igri€arskih okoljih in zunaj njih, zato je uporaba tak$nih referenc stratesSko koristna.

Skrb vzbujajo tudi taktike nagovarjanja, ki jih ekstremisti¢ni akterji uporabljajo na igriCarskih (povezanih)
platformah in klepetih. Nedavni ¢lanek RAN o tem vpraSanju je opozoril, da lahko manipulatorji igrajo z
drugimi uporabniki, se z njimi med igranjem pogovarjajo in nato posku$ajo pogovor usmeriti v ob&utke jeze
ali drugih zamer, ki jih nato sku$ajo izkoristiti v nadaljnjih pogovorih, ter tako pospeSijo procese radikalizacije.
Ekstremisticni akterji se lahko sklicujejo tudi na igral¢eve obc&utke osamljenosti, negotovosti in druge
potencialne dejavnike tveganja, ki jih odkrijejo med igranjem videoiger z njim,5* Takéni nacini nagovarjanja lahko potekajo

prek klepetov v igri, pa tudi na streznikih Discord, prek glasovne komunikacije med igranjem videoigre ali na platformah za prenose v Zivo, kot je Twitch. Pomembno je
vedeti, da skrajno desni€arski akterji pri nagovarjanju pogosteje uporabljajo humorne vsebine in ciljajo na velike skupine, medtem ko islamisti izbirajo bolj individualne

pristope k nagovarjanju.55 To prepri¢anje pa je treba empiri¢no podpreti s prihodnjimi raziskovalnimi prizadevanii.

Organska uporaba

IgriCarske (povezane) platforme uporabljajo tudi posamezniki, povezani z ekstremistinimi preprianji, na
nacin od spodaj navzgor ali na organski nacin.

Kot prvo, se igralci videoiger in radikalizirani posamezniki prekrivajo. Po ocenah je po vsem svetu 2,5
milijarde igriCarjev, zato bi bilo zelo presenetljivo, ¢e ne bi bilo radikaliziranih posameznikov, ki igrajo
videoigre in radi komunicirajo z drugimi prek igri€arskih (povezanih) platform. Vendar ni dokazov, ki bi kazali
na vzrocno povezavo med veseliem do igranja videoiger in tveganjem za radikalizacijo. Toda, ker so
radikalizirani posamezniki prisotni na teh platformah in lahko med komuniciranjem z drugimi izrazajo svoja

(®?) RAN, It's not funny anymore. Far-right extremists’ use of humour, str. 4
(®®) Schlegel, Jumanji Extremism?
(**) RAN, Digital Grooming Tactics on Video Gaming & Video Gaming Adjacent Platforms: Threats and Opportunities
(*®) prav tam, str. 4
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ideoloSka prepri€anja, prekrivanje vodi v organsko uporabo igri¢arskih (povezanih) platform s strani tovrstnih
akterjev.

Poleg tega, kot je bilo Ze omenjeno, se del igricarske skupnosti podpira tematike, kot so mizoginija, moska

nadvlada, sovrazni in antisemitski memi, nasprotovanje ,politicni korektnosti“ ter sklicevanje na nasilje in
pozivanje k njemu_SG Nedavno porocilo ADL je na primer pokazalo, da vecina igralcev sicer poudarja pozitivne vidike igranja, vendar je bila vecina tudi pri¢a

ali zrtev nadlegovanja, doxxinga, rasizma in sovrastva do skupnosti LGBTQ+. Skoraj Cetrtina igri¢arjev je porocala o izpostavljenosti skrajno desni¢arski ideologiji in
ideologiji nadvlade belcev.57 Ce se na igri¢arskih (povezanih) platformah tak$na vsebina dopu$éa zaradi pomanjkanja moderiranja, lahko to radikaliziranim posameznikom

olaj$a delovanje v tak$nih okoljih.58

Radikalizirani posamezniki lahko obi&¢ejo igralne prostore, kjer se pojavljajo takdni na€ini komuniciranja, ne
iz strateSkih razlogov, temve¢ preprosto zato, ker menijo, da so njihova stali¢a v takSnih okoljih podprta.
Zaradi tega niso le bolj prepri¢ani v svoja staliS¢a, temvec lahko potencialno pospesijo procese radikalizacije,
saj lahko verjamejo, da druzbeni kolektiv in zaznan konsenz v skupini, ki na primer odobrava pozive k nasilju,
podpira tudi dejanja v resni€nem zivljenju. Ker so izvajalci nasilja v takSnih skupnostih pogosto hvaljeni, se
lahko nekateri posamezniki pocutijo opogumljene za ukrepanje.

Kot tretje, v nekaterih nedavnih napadih je bilo mogoc€e opaziti takSno vzajemno delovanje med deli digitalnih
skupnosti in ekstremistiCnimi storilci, ki jih opogumlja okolje, ki ga dojemajo kot podporno notranjo skupino,
ki se ji nato na nek nacin ,zahvalijo, npr. v obliki prenosa njihovih napadov v zivo ali objave manifestov. Tudi
osamljeni akterji obi¢ajno niso sami. So del spodbudne (digitalne) skupnosti ali vsaj menijo, da so del te

SkUpnOSti 59 Prenosi v Zivo med napadoma v mestih Christchurch in Halle so deloma posledica vpetosti storilcev v igricarske (povezane) skupnosti, ki poznajo

vizualni slog strelskih iger in videoposnetkov ,let's play*, ki so jih posnemali v prenosih v Zivo.60

Malo verjetno je, da bi jim kdo ukazal, da morajo svoje napade prenasati, ali da so to storili iz povsem
strateskih razlogov. Raje so uporabili orodja, ki so jih poznali iz igralnega okolja, in nagovorili svojo skupino
na spletnih straneh in drugih platformah, ki je pred tem pogosto hvalila desniCarske storilce, tako da so jim s
prenosom v zivo omogocili vrhunsko poglobljeno izku$njo napada. V manifestu napadalca v mestu Halle so
bile posebej uporabljene tudi ,chan-kulturne® reference ter elementi igrifikacije, kot so ,dosezki“, s imer je
poudaril, da se je videl kot del te skupnosti in da je z manifestom ,nagovoril“ svoje somisljenike.

Kot smo ze omenili, so Stevilni napadalci svoje manifeste objavili na spletnih oglasnih deskah, s ¢imer so

SVOjO dom nevno sku pino OpOZOfili na tO, kaj se bO ZgOdi'O.Gl Storilec iz Christchurcha je svoje nacrte zloglasno razkril skupnosti z objavo
,No, fantje, ¢as je, da prenehamo s shitpostingom in da se potrudimo v resni¢nem Zivljenju“ tik pred zacetkom napada 62. Zato se zdi, da se Stevilni napadalci, ki so

osamljeni akterji, dojemajo kot del tak3nih spletnih skupnosti in nato z manifesti, zivimi prenosi in komentarji vsebine posredujejo tem skupnostim.

Glavni zakljucki

1. Igri¢arske (povezane) platforme in z njimi povezana spletna mesta ekstremisti¢ni akterji uporabljajo
tako stratesko kot tudi organsko.

2. Zaradi malo predpisov, potencialno velikega dosega in moznosti izkoriS¢anja obstojecih nacinov
komunikacije so igriCarska (povezana) okolja priviaéna za ekstremiste.

3. Zlasti osamljeni akterji se lahko v taksnih skupnostih pocutijo domace in se jim sku$ajo priljubiti tako,
da jih ,nagradijo“ z objavljanjem manifestov in prenosom napadov v Zivo.

(*®) Nagle, Kill all Normies
Won & Lewis, Male Supremacism, Borderline Content, and Gaps in Existing Moderation Efforts
DeCook, The Issue Isn't Incels. It's Racist Misogyny
(") ADL, Free to Play? Hate, Harassment and Positive Social Expériences in Online Games
(*®) RAN, Digital Terrorist and ‘Lone Actors’
(*°) prav tam
(®°) Schlegel, Jumanji Extremism?
(*Y) Keen in drugi, Memetic Irony And The Promotion Of Violence Within Chan Cultures, str. 8
(°? Crawford, Chan Culture and Violent Extremism
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Primarno in sekundarno prepreCevanje na igricarskih (povezanih)
platformah

Trenutno se na igriCarskih (povezanih) platformah izvaja le malo primarnih ali sekundarnih preventivnih
ukrepov. V nadaljevanju so obravnavani mozni pristopi in pomembni vidiki za razvoj in izvajanje prihodnijih
programov vV igri€arskih okoljih. Glede na omejene dokaze o ucinkovitosti ukrepov P/CVE v igricarskem
prostoru jih je treba razumeti kot predloge in ne kot trdna priporodila.

Subkulturno znanje

Jezika na igriarskih (povezanih) platformah, ki se nanasa na meme s érnim humorjem, subkulturne kode in
sklicevanja na igre, kot tudi posebnega tona vsake platforme obi¢ajno ni lahko intuitivno razumeti. Podobno
kot pri izvajanju ukrepov P/CVE v drugih okoljih bo za preventivha prizadevanja na igralnih (povezanih)
platformah potrebno celovito subkulturno znanje. Brez tak8nega znanja obstaja tveganje, da bo oseba takoj
prepoznana kot del zunanje skupine in da objavljena vsebina preprosto ne bo privlatna za igri¢arsko
obCinstvo. V tem kontekstu je treba opozoriti, da ni igriCarske kulture in da igri€arji ne predstavljajo
homogenega cilinega obginstva. Ceprav je splo$no subkulturno poznavanje igri¢arskih referenc osnova, ima
lahko vsaka platforma in, odvisno od konteksta, vsaka razprava o doloceni igri svoje konvencije, kode in ton.
Del te tezave je, da pri vsebini ni mogocCe zlahka prepoznati, da se sklicuje na ekstremisti¢ne narative, kot je
navedeno v nedavnem dokumentu RAN o uporabi humorja v skrajno desni¢arskih memih in povezanih

vsebinah 63 Po drugi strani pa se lahko pojavijo tudi odkrite nasilne reference, ki se nanaSajo na doloc¢ene igre, brez kakrSne koli povezave s sovrastvom ali
ekstremistiénimi narativi izven spleta. Razlikovanje med nasilnimi igri¢arskimi referencami in drugimi nasilnimi in sovraznimi komentarji bo mogoce le za tiste, ki imajo
dovolj znanja o obeh. Navsezadnje bo le poglobljeno poznavanje takSnih humornih kod ter referenc in konvencij iger zagotovilo, da bodo imeli preventivni ukrepi v

igri€arskih skupnostih moznost uspeha.

Organizacije P/CVE se lahko najprej posvetujejo s tistimi, ki dobro poznajo dolo¢eno platformo ali igro, saj
so del igriCarske skupnosti. Glede na to, da je na svetu 2,5 milijarde ljubiteljev videoiger, je skoraj gotovo, da
so na tem podrocju Ze dejavni strokovnjaki P/CVE s takdnim internim znanjem, tj. zelo verjetno je, da imajo
organizacije ze dostop do subkulturnega znanja, Ceprav se tega morda ne zavedajo. Spodbujanje teh
posameznikov, da podprejo ukrepe P/CVE na igri€arskih (povezanih) platformah, bo kljuénega pomena za
uspeh vseh preventivnih prizadevanj na podroCju videoiger. Obstajajo tudi druge organizacije in
posamezniki, s katerimi se je treba posvetovati pred oblikovanjem in izvajanjem preventivnih ukrepov na
igricarskih (povezanih) platformah. Akademiki, ki raziskujejo videoigre na splosno ali uporabo igri¢arskih

vsebin s strani ekstremisti¢nih akterjev, ali sorodna zdruzenja, kot je DiIGRA (Zdruzenje za raziskovanje
dlgltalnlh iger) 64 lahko pomagaijo pri razvoju utemeljenih teorij za preventivne programe v igri€arskih okoljih. Druge organizacije, ki bi lahko organizacijam P/CVE

pomagale pri pridobivanju ustreznega subkulturnega znanja, so $e International eSports Federation,65 Fair Play Alliance,66 Games for Change,67 projekt Game Changer
organizacije TechSoup68 in Keinen Pixel den Faschisten (Niti piksla za faSiste).69 Posvetovanje z drugimi organizacijami, povezanimi z igralniskim okoljem, in uporaba
njihovega znanja lahko ponudnikom primarne in sekundarne preventive pomagata pri pridobivanju potrebnega subkulturnega znanja za vodenje uspe$nih kampanj na

igriCarskih (povezanih) platformah.

(°®) RAN, It's not funny anymore. Far-right extremists’ use of humour
(®*) http://www.digra.org/

(%) https://iesf.org/

(%%) https://fairplayalliance.org/

() https://www.gamesforchange.org/

(°8) https://gamechangereu.org/

(®°) https://keinenpixeldenfaschisten.de/
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Prepoznavanje tveganih igralcev videoiger

Idealno bi bilo, ¢e bi bilo mogoce na igri€arskih (povezanih) platformah prepoznati tvegane posameznike, se
Z njimi povezati in jih nato usmeriti k ustreznim sistemom pomoci. Nedavni sklepni ¢lanek RAN svetuje, da
je treba v digitalnih okoljih raziskati uporabo orodij za ocenjevanje tveganja in orodij za ocenjevanje
samoposkodb, da bi pomagali prepoznati uporabnike, ki bi lahko bili pripravljeni delovati zunaj spleta. Poleg
tega je treba pri sodelovanju na digitalnih platformah vedno upostevati opozorilne znake, kot so izrazanje
nuje po ukrepaniju in eksistencialne groznje notraniji skupini ali iskanje priroénikov za izdelavo orozja.”® Vendar

pa je prepoznavanje tveganih posameznikov na igri¢arskih (povezanih) platformah zelo tezavno. Kot prvo, prenose v Zivo pogosto po koncu prenosa izbri$ejo, zaradi
Cesar je tezko izslediti uporabnike, ki v klepetih objavljajo zaskrbljujoce vsebine. Na platformi Discord $tevilni strezniki niso odprti za javnost, zato je za akterje P/CVE
neizvedljivo, da bi se pridruzili vsakemu od skoraj 7 milijonov streznikov na platformi. 1z tega razloga bo tezko pridobiti dostop do potrebnega gradiva za presojo, ali so
posamezni uporabniki tvegani. Poleg tega je v okoljih, kjer se razpravlja o nasilnih igrah, obi¢ajno veliko omemb nasilja. TeZko je ugotoviti, ali se komentar nanasa na
nasilje v kontekstu iger ali pa se vsebina nasilnih iger uporablja za komentiranje dogodkov izven spleta. Nenazadnje pa se igriCarske skupnosti pogosto ukvarjajo s temami,

kot so shitposting, trolanje, ¢rni humor in mizoginija.

V nekaterih skupnostih je lahko ton na sploSno zaskrbljujo, vendar ne kaze na kakrsno koli tvegano
dejavnost zunaj spleta. V tovrstnih okoljih se lahko komentariji tistih, ki so tvegani, pomes$ajo z veliko koli€ino
zaskrbljujoCe vsebine, zaradi Cesar je identifikacija na ravni posameznika zelo teZka. Ni¢ od tega ne bi smelo
odvracati strokovnih delavcev od tega, da si prizadevajo prepoznati tvegane igriCarje, vendar se morajo
zavedati posebnih izzivov, Ki jih ta okolja predstavljajo. Ena od moznih poti bi lahko bilo ozaveS€anje o
obstojecih ukrepih ali programih za podporo druZini, ki svetujejo zaskrbljenim druZinam in prijateljem
potencialno ogroZenih posameznikov ter izrecno vklju€ujejo igricarska okolja ali poudarjajo mozne nacine za

spodbujanje zdravega sodelovanja z igranjem iger in igriGarskimi okolji.”* Vendar je to priporociivo le, ¢e imajo organizacije
dovolj subkulturnega znanja o teh okoljih, da lahko ustrezno podpirajo druzine, ali e obstaja sodelovanje z akterji, ki Ze zagotavljajo podporo igri€arjem in njihovim

druzinskim ¢lanom.

Podpiranje protigovora od spodaj navzgor

Ceprav je bilo sprejetih zelo malo profesionalnih ukrepov proti ekstremizmu, je bilo nekaj primerov, ko se je
del igralske skupnosti uprl ekstremistom na svojih platformah. Na primer, ko je bila identitarna igra
Heimatdefender: Rebellion oglaSevana na platformi Steam, se je del nemsko govore€e skupnosti uprl. Na
stotine uporabnikov je igro prijavilo, Se preden je bila izdana, na koncu pa se je Steam odlo€il, da igre sploh
ne bo gostil na svoji platformi. TakSna prizadevanja za protigovor od spodaj navzgor lahko akterji P/CVE
podpirajo podobno kot druga gibanja za protigovor na spletu in zunaj njega, npr. projekt YouthCAN, ki ga
vodi Institut za strateski dialog in ki mladim omogoc¢a, da sodelujejo pri protigovoru.?2 Pedobno bi lahko organizacije

P/CVE podprle pozitivne vplivneze na igricarskih (povezanih) platformah pri njihovih prizadevanjih za spodbujanje vklju€evanja, strpnosti in demokracije na svojih
platformah. Vplivnezi bi lahko bili delezni usposabljanja ali pa bi bili seznanjeni z moznostjo, da se obrnejo na strokovnjake za boj proti ekstremizmu, kadar na svojih
platformah opazijo potencialno $kodljive vsebine ali potencialno ekstremne uporabnike. Poleg tega bi bilo morda koristno neposredno sodelovati z igricarskimi (povezanimi)
platformami in najti produktivne nacine za opozarjanje uporabnikov na Skodljive vsebine ter jih spodbujati k prijavijanju ekstremisti¢nih vsebin ali sovraznih komentarjev,

na katere naletijo, ko prezivljajo ¢as na platformi.

Postati del igriCarskega (povezanega) okolja

Organizacije P/CVE bi si lahko poleg podpiranja protigovora od spodaj navzgor prizadevale postati tudi del
igricarskih (povezanih) platform. Ze sama aktivna prisotnost, na primer z vzpostavitvijo raunov, na katerih
se objavljajo vsebine o zavraCanju ekstremistic¢nih ideologij ali se razSirjajo pozitivna, alternativna sporocila
kot protiutez ekstremisticnim ali konspirativnim sporocilom, lahko pripomore k vedji ozaveS&enosti o
ekstremistih na platformah in spremeni ton na igri¢arskih (povezanih) platformah. TakSna prisotnost lahko
motivira tudi druge uporabnike, da se obrnejo na racune P/CVE in jih opozorijo na uporabnike, za katere
menijo, da so radikalizirani ali tvegani. Poleg ustvarjanja lastnih raunov obstajajo tudi drugi nacini, kako
postati del igriCarskega okolja, ne da bi nujno izvajali aktivnho preventivho delo. Z razliCéico metode

(") RAN, Digital Terrorist and ‘Lone Actors’

(") https://www.healthygamer.qga/
https://youngminds.org.uk/find-help/for-parents/parents-quide-to-support-a-z/parents-guide-to-support-gaming/
() https://www.isdglobal.org/youth-civil-activism-network-youthcan/
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preusmerjanja (Redirect Method)73 se lahko na primer uporabi ciljno usmerjeno oglasevanje, ki nagovarja uporabnike, ki so ¢lani streznikov Discord,
oznacenih z oznako ,Nazi“ ali podobnimi oznakami. Druga moznost bi bila sodelovanje na obstojecih kanalih, npr. nastopanje v pogovornih oddajah na Twitchu, s ¢imer

bi vzpostavili vidno, a razmeroma neizstopajoc¢o prisotnost v tem okolju in preizkusili, kako se uporabniki odzivajo.

Uporaba igriCarskih (povezanih) platform kot kanalov za komuniciranje

Stevilne igri¢arske (povezane) platforme se ne uporabljajo le za igranje iger, temve& na podoben nagin kot
omrezja druzbenih medijev in za razprave o najrazli¢nejsih temah. Zato bodo pristopi, ki so bili preizkuseni
v drugih digitalnih komunikacijskih okoljih, verjetno plodno izhodi§¢e za razmiSljanje o uporabi igri¢arskih
(povezanih) platform kot kanalov za komuniciranje. Na primer, izvajalce prenosov v Zivo bi lahko prosili za
dovoljenje, da so akterji P/CVE med Zivimi prenosi prisotni v klepetalnicah in sodelujejo v pogovorih. To sicer
zahteva prisotnost v realnem ¢asu, vendar bi lahko pomagalo vzpostaviti komunikacijo med raCunom, ki ga
uporablja izvajalec preventive, in drugimi uporabniki na platformi. Pomembno je, da pogovore ni treba in jih
verjetno ne bi smeli zaceti z razkritiem, da se na platformi za prenasanje v Zivo borimo proti ekstremizmu,
temvec da sodelujemo v toku pogovora. To bi lahko uporabili tudi za pridobivanje dodatnega znanja o vzdusju
in jeziku, ki se uporablja na platformi, preden se na zadevni platformi zaénejo izvajati kakrsni koli projekti.

Glede na nedavno porocilo, ki ga je objavil Center za raziskave in dokaze o varnostnih groZznjah (CREST),
se sodelovanje akterjev P/CVE s spletnim obc&instvom poveéuje, vendar vecinoma na ad hoc in precej
neusklajen nacin. Vendar se bo pomen digitalnega mladinskega dela na splosno in digitalnega ozaves$¢anja

za P/CVE Vv pl’lhOdndh Ietih verjetno ée povec":al 74 Obstajajo zacetni projekti, kot je nemski streetwork@online, 75 vendar je na podroc¢ju P/CVE
potrebno ve¢ usposabljanja o digitalnem mladinskem delu. Znanje o takSnem digitalnem ozaves$¢€anju bi lahko podprlo tudi preventivne ukrepe na igri€arskih (povezanih)

platformah. Medtem ko so videoigre lahko del pogovora ali pomagajo pri njegovem zacetku, je lahko digitalno udejstvovanje ve€plastno in se nanasa na razlicne teme, o
katerih obginstvo razpravlja na teh platformah. Nemska fundacija Amadeu Antonio Fundation je zacela s pilotnim projektom z uporabo digitalnega ozavesc¢anja na
platformah Steam in Twitch, vendar je Se prezgodaj za zakljucke ali oceno ucinkovitosti.76 Kljub temu se zdi obetavno, da lahko o takSnem digitalnem ozaves¢anju na

igricarskih (povezanih) platformah razmisljamo pri prihodnjih projektih za prepre¢evanje.

Uporaba iger za zaCenjanje pogovorov

Podobno kot skrajnezi uporabljajo igre in razprave o igrah, da bi vzpostavili stik s posamezniki, ki bi jih lahko
pritegnili k procesu radikalizacije, bi lahko primarno in sekundarno preprecevanje uporabilo igre za pozitivhe
pogovore z ob&instvom, ki se zanima za igre. Nizozemska policija je na primer izvedla pilotni projekt ,Gamen

met de Politie“ (Igranje s policijo), v katerem imajo igralci moznost igrati razliCne igre — od igre Fifa do Fortnite,
CaII Of Duty in Mario Kart —s pOliCiSti.77 Namesto da bi policisti projekt oznacili kot usmerjen v preprecevanije ali boj proti ekstremizmu in spodbujali

pogovore o tem vprasanju, se z igralci predvsem pogovarjajo o igri in vsakdanjih situacijah, ki se naravno pojavljajo v razpravi. Igre so tako enostaven in pozitiven uvod v

pogovor. Na podlagi te pozitivne interakcije je nato lazje nadaljevati z morebitnimi bolj kontroverznimi temami.

Poleg tega, kot je bilo predlagano v nedavnem ¢lanku RAN Spotlight, bi lahko bili tudi e-Sporti nacin za

vzpostavitev pogovora Z |gr|(":arsk|m| skupnostmi 78 Sport zunaj spleta je Ze dolgo priznan kot nadin za podporo prizadevanjem za
prepre€evanje, saj zagotavlja pozitivne interakcije, povecuje odpornost, spodbuja socialno vklju¢enost in daje udelezencem mo¢.79 Podobni mehanizmi delujejo tudi na

spletnih tekmovanjih. Tudi e-Sport lahko nudi pozitivne interakcije, ob&utek enotnosti s sodelovanjem in izkusnjo, da lahko skupni interesi presezejo kulturne prepreke.
Spotlight poziva strokovnjake, naj uporabljajo znanje, zbrano v $portnih projektih zunaj spleta, in oblikujejo programe e-$porta tako, da bodo odrazali tisto, kar je delovalo

na podroc€ju zunaj spleta. Ti programi lahko nato zagotovijo pozitivno vstopno tocko za interakcijo s skupnostmi, podobno projektu, ki ga je organizirala nizozemska policija.

Obstajajo tudi drugi nacini za vzpostavitev pogovora prek videoiger. Zlahka si lahko na primer predstavljamo,
da bi bil kanal Twitch ali videoposnetki ,Let's Play®, v katerih se razpravlja in igra pozitivne igre s politicnim
ali druzbenim sporocilom, kot je igra Through the Darkest of Times,8° de! projekia primarne preventive, ki bi Zelel vzpostaviti

komunikacijsko linijo z ob&instvom, ki se ukvarja s prena$anjem v zZivo. Vsi ukrepi P/CVE, ki priznavajo igre kot pozitivno sredstvo in njihov prispevek k zabavi in dobremu
pocutju, bodo verjetno ucinkovitejsi od pristopov, ki nakazujejo, da so igre same po sebi nevarne ali da so igri¢arske (povezane) platforme nevarne in da je treba obginstvo

pred tak$nimi vplivi ,zas¢ititi*.

("®) https://moonshotteam.com/redirect-method/

(") Lewis & Marsden: Countering Violent Extremism Interventions: Contemporary Research, str. 31

("®) https://www.streetwork.online/ [v nemskem jeziku]

(%) https://www.amadeu-antonio-stiftung.de/projekte/good-gaming-well-played-democracy/ [v nemskem jeziku]

(") https://gamenmetdepolitie.nl/ [v nizozemskem jeziku]; https://www.instagram.com/gamenmetdepolitie/?hl=de [v nizozemskem jeziku]
("®) RAN Spotlight, Online Gaming Platforms, str. 11f

("°) UNODC, Preventing Violent Extremism Through Sport

(®%) https://paintbucket.de/en/ttdot
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Uporaba resnih iger

Niso vse igre namenjene zgolj zabavi. Obstajajo tudi ,resne igre“, ki so bile razvite za izobrazevanje in
igralcem posredujejo pomembne lekcije. Tak3ne igre se uporabljajo na razlicnih podrodjih, vkljuéno z

zdravstvenim varstvom in vojaskim usposabljanjem, predlagane pa so bile tudi kot orodje za pouéevanje
znanja 0 terorizmu in bOjU proti njemu 81 Mednarodni center za boj proti terorizmu (ICCT) v Haagu je na primer izdal resno igro, ki raziskuje posledice

napada na Norveskem leta 2011.82 Tudi v okviru projekta Game Changer organizacije TechSoup so bile razvite resne igre o razli¢nih temah,83 vse vec pa je tudi aplikacij
in iger, namenjenih omejevanju $irjenja laznih informacij.84 Resne igre, ki spodbujajo ideje proti ekstremizmu, bi se lahko oglasevale na igri¢arskih (povezanih) platformah.
Te bi se lahko predvajale na kanalih, ki jih vzpostavijo akterji P/CVE, ali pa bi se lahko promovirale s pomocjo uveljavljenih izvajalcev prenasanja v Zivo, ki bi na svojih

kanalih razpravljali in igrali tak$ne igre, pri ¢emer bi lahko v prenosih sodelovali tudi akterji P/CVE.

IgriCarske reference in ,piflarska kultura“ (nerd culture)

Ni presenetljivo, da so za igri€arje priviatne ne le igriCarske (povezane) platforme, temvec¢ tudi igriCarske
kulturne reference. Uporaba tak$nih referenc, tako na igri€arskih (povezanih) platformah kot zunaj njih, lahko
pomaga pri vzpostavljanju dostopa do igri€arskih skupnosti kot obCinstva za druge ukrepe P/CVE, kot so
alternativni ali nasprotujoCi narativi. Igralci kot obginstvo niso omejeni na igriCarske (povezane) platforme,
temvel gledajo tudi videoposnetke na YouTubu, brskajo po Instagramu in se pogovarjajo na drugih
platformah. Toda reference in estetika iger se jim lahko zdijo $e posebej priviatne, e so navdudeni igralci
videoiger. Zato lahko uporaba takSnih referenc in prisvajanje vizualnih stilov priljubljenih iger pripomore k
temu, da bodo vsebine P/CVE bolj priviatne za ob¢instvo, ki uziva v igrah. Narativhe kampanje, ki temeljijo

na videih, lahko na primer posnemajo vizualni slog priljubljenih videoiger, podobno kot je Daesh v nekaterih
SVOjih propagandnih VidEih85 uporabljal perspektivo strelca v prvi osebi in dejanske posnetke iz igre Call of Duty. Prevzemanje takSne estetike ni nujno

povezano z nasiljem. Avstrijska narativna kampanja Jamal al-Khatib86 na primer prevzema nekatere stilisticne elemente, ki so vidni v videoigrah Assassin's Creed,
vkljuéno s protagonistom s kapuco, posnetki na strehah in posnetki s pogledom ¢ez ramo, ki se uporabljajo v tevilnih videoigrah, da bi povecali igral¢ev ob¢utek prisotnosti
v dogodkih, prikazanih na zaslonu. Videoposnetki bi lahko ustrezali tudi stripovskim slogom, kot so v igrah Super Mario Brothers. Glede na to, da so nostalgi¢ne retro igre
priljubljene med Stevilnimi igri€arji in da so ekstremisti¢ni akterji v svojih propagandnih prizadevanjih uporabljali tudi takSne retro vizualne sloge, kot v igri Heimatdefender,87
lahko smiselno domnevamo, da so tak$ni vizualni slogi lahko privlacni za igriarje. Narativne kampanje, ki uporabljajo tak§no prevzemanije vizualnih slogov iz iger, bi se
lahko umestile na igriarske (povezane) platforme, pa tudi na druga priljubljena spletna mesta, kot sta YouTube ali Instagram, saj je verjetno, da bodo osebe, ki poznajo

estetiko iger, pogosto obiskovale tudi te platforme.

Poleg tega imajo igri€arji poleg igranja iger Se veliko drugih identitet in interesov, kar dokazuje raznolikost
tematik, o katerih se razpravlja na streznikih Discord. To med drugim vkljuCuje teme ,piflarske kulture®;
predvsem animeje (skoraj 140.000 streznikov), stripe manga (15.000 streznikov), glasbo KPop (ve¢ kot

10.000 streznikov), meme (ve€ kot 50.000 streznikov), igranje viog (ve€ kot 98.000 streznikov) in fantastiko
(veé kot 10.000 streinikov).sg Kot smo Ze omenili, je brez zadostnega subkulturnega znanja morda tezko uporabljati vsebine, povezane z igrami. Ce pa

obstaja znanje o drugih priljubljenih temah, kot je anime, lahko zagetek pogovorov o temah ,piflarske kulture” pomaga vzpostaviti komunikacijski kanal, tudi ¢e je znanje
o igrah v projektni skupini P/CVE manj razvito. Poleg tega bi bilo mogoce estetiko, ki jo obi¢ajno najdemo v animejih ali videoposnetkih glasbe KPop, prirediti za alternativne
in nasprotujo¢e narativne kampanije, ki bi se nato lahko $irile na igri¢arskih (povezanih) platformah in drugod. Glede na veliko $tevilo streznikov, namenjenih tem temam,
je verjetnost, da posameznik klikne na tak3no vsebino, e se znajde na ustreznem mestu, razmeroma velika. S priznavanjem drugih vidnejSih tem, o katerih se razpravlja

naigricarskih (povezanih) platformah, in izkoris€anjem Siroke raznolikosti na teh platformah bi lahko vsebine P/CVE brez sklicevanja na videoigre vplivale na takSno okolje.

Cesa ne smemo

Tako kot pri vseh drugih primarnih ali sekundarnih preventivnih ukrepih je treba pred izvajanjem ukrepov
P/CVE na igri€arskih (povezanih) platformah razmisliti o nekaterih zadrzkih, pa tudi o predpostavkah in
ukrepih, ki se jim je treba jasno izogniti.

(®Y) Xiang, Bridging the Gap Between Counterterrorism Research and Practice Through Game-Based Learning
(®?) http://icct.nl/flashpoints-game/

(%) https://gamechangereu.org/play/

() Plaum, Fighting the infodemic, one game at a time

(®®) Schlegel, Jumanji Extremism?

(%%) Glejte https://ec.europa.eu/home-affairs/content/jamal-al-khatib-%E2%80%93-my-path_en

(%) Schlegel, No Child’s Play: The Identitarian Movement's ‘Patriotic’ Video Game

(®%) Podatki so bili pridobljeni s spletne strani disboard.org 27. junija 2021.
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1. Pogled na igranje videoiger kot na tezavo, ki jo je treba resiti: Ne glede na to, ali se odlo¢imo za
neposredno sodelovanje s skupnostmi igri¢arjev, Zelimo izvajati preventivne ukrepe na igri€arskih
(povezanih) platformah ali Zelimo uporabiti vsebine, povezane z igranjem iger, za druge vrste ukrepov,
ne smemo obravnavati iger, igriCarskih (povezanih) platform ali igriCarjev kot groznjo ali problem, ki ga je
treba resiti. Tudi Ce to ni izrecno navedeno, bodo igralne skupnosti verjetno zaznale, kdaj je osnovni
razlog za sodelovanje z njimi groznja in obvladovanje tveganj. Od devetdesetih let prejSnjega stoletja se
Stevilne javne razprave o igranju videoiger povezujejo z nasiljem, kot so streljanja v Solah, Ceprav ni

jasnih dokazov o povezavi med nasiljem in igranjem videoiger.8° Zaradi tega so igricari e posebej pozorni na nove zaznave
tveganj in obtoZb o nasilju, ki so usmerjene v njihove skupnosti. Zato se je treba izogibati vsakrSnim namigom, da igranje iger ali igri€arji predstavljajo groznjo.

2. Obravnavanje igri¢arjev kot oseb, ki so bolj dovzetne za radikalizacijo: Ni dokazov, ki bi kazali, da
so igri€arji bolj dovzetni za radikalizacijo ali propagando in da bi jih bilo treba obravnavati kot ,tvegano®
skupnost. Glede na to, da je veC kot 2,5 milijarde ljudi igriCarjev, ni presenetljivo, da se igricarji in
radikalizirani posamezniki nekoliko prekrivajo, vendar ta korelacija Se ne pomeni, da obstaja vzroCna

povezava med igranjem videoiger in radikalizacijol90 Dojemanije igri¢arjev kot ,tveganih“ ne bo povzrocilo le tezav pri vkljucevanju
igriCarjev v prizadevanja na podroc¢ju P/CVE, temve¢ tudi napa¢no usmerjene pobude na podrocju politike in prakse.

3. Neupostevanje verskega ekstremizma: Veliko razprav o ekstremisticnih vsebinah na igri¢arskih
(povezanih) platformah se osredotoa na desnicarski ekstremizem. To je razumljivo, saj so za vecino
incidentov v resni¢nem svetu, povezanih z igriCarskimi okolji, odgovorni desni¢arski posamezniki, veCina
javno dostopnih ekstremistiCnih vsebin na teh platformah pa izvira z desnega pola politicnega spektra.
Vendar to ne pomeni, da lahko verski ekstremizem kar spregledamo. Dejstvo, da ima na primer le pescica
streznikov na Discordu oznako ,dzihad“, ne pomeni nujno, da na platformi ni dzihadistov, pomeni le, da
so manj glasni kot skrajni desnicarji, ki svoja ideoloSka prepri¢anja pogumno in odkrito izraZajo v
uporabniskih imenih, profilih in imenih streznikov.

4. Poskusi, da bi opravili vse naenkrat: Poskus vklju€itve vseh zgoraj navedenih predlogov v projekt
P/CVE na igriCarskih (povezanih) platformah ali poskus prisotnosti na vseh igri¢arskih (povezanih)
platformah naenkrat ne bo prinesel dobrih rezultatov. Vse obravnavane poti so lahko smiselne, vendar
bo v okviru enega samega intervencijskega projekta tezko opravijati digitalno mladinsko delo,
prepoznavati tvegane igralce, igrati videoigre s skupnostjo in organizirati turnir v e-Sportu. Poleg tega,
ker je bilo doslej v tem okolju izvedenih le malo prizadevanj za P/CVE, je priporocljivo, da najprej
uporabimo metodo poskusov in napak, da ugotovimo, katere od moznosti igriCarskih (povezanih)
platform so najbolj obetavne za dolo€eno vrsto pobud za primarno ali sekundarno prepre€evanje.

5. Posnemanje P/CVE: Nespametno je posku$ati posnemati meme s ¢rnim humorjem in igri€arski jezik ali
uporabljati igre samo zato, ker naj bi jih uspesno uporabljali ekstremistiéni akterji. Ceprav je mogo&e in
priporocljivo €rpati navdih iz tega, kar pri tovrstnih akterjih deluje®, ni niti potrebno niti priporocljivo
posnemati P/CVE v okolju videoiger. Verjetnost, da bodo igri¢arji takSna dejanja prepoznali in jih v
najboljSem primeru razumeli kot trik, je razmeroma velika.

6. Priblizati se jim v njihovem okolju v primerjavi z vdiranjem v njihov prostor: Zlasti pri digitalni
preventivi obstaja nelocljiva napetost med potrebo po priblizevanju obCinstvu tam, kjer je, in dojemanjem,
da vdiramo v njihov prostor na nacin, ki povzro€a nasprotovanje. Ko zaénemo izvajati preventivne ukrepe
na igriCarskih (povezanih) platformah, je potrebna doloCena mera previdnosti. Da bi se pridruziti
streZznikom Discord in bolj ali manj priloznostno ter vsekakor nepovabljeno zaceti z delom P/CVE nima
kaj dosti smisla. Poleg tega se zaradi postopkov preverjanja na ekstremisticnih streznikih ni vedno
mogoce pridruziti streznikom, kjer bi bili sekundarni preventivni ukrepi ustrezni. Prav tako je verjetno, da
bi bil poskus dela CVE pod krinko razumljen kot vdor in zato ne bi prinesel dobrih rezultatov. Potreben je
obCutek sorazmernosti glede tega, kaj se obCinstvu zdi primerno, katera okolja so primerna za
preventivno delo in katera je bolje pustiti nedotaknjena.

() American Psychological Association, APA Resolution on Violent Video Games
(*®) RAN Spotlight, Online Gaming Platforms, str. 11
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Glavni zakljucki

1. Razvoj subkulturnega znanja je osnova za vsa primarna in sekundarna preventivna prizadevanja v
igriCarskem okolju.

2. Vkljuevanje v igricarska okolja lahko sega od podpiranja protigovora od spodaj navzgor do
vzpostavitve prisotnosti na platformah, uporabe (resnih) iger in omenjanja videoiger ali ,piflarske
kulture® v narativnih kampanjah.

3. Ne priporo¢a se, da bi na igri¢arska (povezana) okolja ali igri¢arje gledali kot na potencialno groznjo
in ,tvegano“ skupino.
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Klju€na priporocCila za P/CVE na igriCarskih (povezanih)
platformah

IgriCarske (povezane) platforme so se razvile v pomembna okolja, ne le za razpravljanje o igrah in gledanje
prenosov iger v zivo, temve¢ tudi za povezovanje s podobno misleCimi posamezniki, s katerimi se lahko
pogovarjamo o najrazlicnejSih temah. Ker te platforme obiskuje na milijone posameznikov, so zaradi tega
zanimive za prizadevanja za digitalno prepreCevanje tako na podrolju primarnega kot sekundarnega
prepreCevanja, ne glede na prisotnost ekstremisticnih akterjev na tovrstnih platformah. Za boljSe
razumevanje vpliva prisotnosti skrajnezev v teh okoljih in presojo o morebitnih protiukrepih je potrebnih vec
raziskav. Zato je na podlagi razpoloZljivih informacij v tem trenutku mogoce izpeljati le splodna priporodcila.

Priporocila

1.

Posvetujte se z insajderji: Obstajajo razlicni posamezniki in organizacije, ki imajo teoreti¢no in
prakticno znanje o igricarskih okoljih in vsebinah, povezanih z igranjem iger, in lahko pomagajo
izboljSati nasSe razumevanje igricarskih okolij ter razvijejo ustrezne intervencije in subkulturno znanje.

Komunicirajte s platformami: Ceprav vse igricarske (povezane) platforme niso pripravijene podpreti
ukrepov P/CVE, Stevilne platforme na primer ¢lanice Svetovnega internetnega foruma za boj proti

terorizmu (G | FCT) tovrstne ukrepe pOd pirajo 91 Povezovanije s platformami bo pripomoglo k razvoju preventivnih projektov, ki ustrezajo
slogu in vzdusju zadevne platforme.

Nekje je treba zaceti: Trenutno je zelo malo projektov P/CVE, ki vkljuCujejo igriCarske (povezane)
platforme. Glede na njihovo splosno priljubljenost in vklju¢enost v Sirjenje ekstremistiénih narativov je
priporocljivo, da se igricarske (povezane) platforme bolje vklju€i v prizadevanja za digitalno
prepreCevanje in da organizacije P/CVE razmislijo, kateri deli njihovega strokovnega znanja bi lahko
bili koristni za programe v teh okoljih.

Uporabite vse vidike vsebin, povezanih z rac¢unalniskimi igrami: Igricarske (povezane) platforme
niso le prostor za igranje, temvec tudi za razpravljanje o igrah, Sale o igrah, klepet o vsakdanijih temah,
izmenjavo umetniskih del na temo iger itd. Ko razmiSljate o primarnih in sekundarnih preventivnih
ukrepih v igri€arskih okoljih, razmisljajte SirSe o privlacnosti vsebin, povezanih z igrami, in se ne
osredotoCajte zgolj na igranje iger.

Razmisljajte tudi o drugih vsebinah, ki niso povezane z igrami: Te igriCarske (povezane) platforme
so se spremenile v spletna mesta druzbenih medijev, uporabniki pa razpravljajo o vseh mogocih
vsebinah, od najljubSe glasbe do animejev in politike. Zato se na platformah ni treba omeijiti le na
vsebine, povezane z igrami, saj lahko tudi te druge teme odprejo poti za razpravo s skupnostmi na
tovrstnih platformah.

Imejte v mislih, kaj zelite dosedci: IgriCarske (povezane) platforme se moc¢no razlikujejo ne le po svojih
osnovnih funkcijah, temvec tudi po uporabniskih skupnostih in na€inu komuniciranja. Na primer, ukrepi
P/CVE na Twitchu bodo videti povsem drugacCe kot tisti na Steamu ali Discordu. UpoStevajte
posebnosti platforme, na kateri zelite delovati.

Zavedajte se, s kom govorite: Ne obstaja samo ena igri€arska skupnost, temvec¢ veliko razli¢nih,
vCasih prekrivajoCih se skupnosti na razli¢nih platformah. Ljudje, ki radi gledajo prenose v zZivo igre
Call of Duty na Twitchu, so lahko isti ljudje, ki objavljajo meme o bratih Mario v Discordu, ali pa tudi
ne. Usmerjanje na ,igricarje“ ne bo kaj dosti pripomoglo k podpori preventivnih projektov na igri¢arskih
(povezanih) platformah.

Ne odkrivajte tople vode: Vprasajte se, ali se igriCarsko okolje, ki ga nameravati obravnavati za svoj
projekt prepreevanja, res bistveno razlikuje od drugih (digitalnih) okolij, s katerimi imate izkuSnje. V
Stevilnih primerih bo mogoce uporabiti izkuSnje in pristope iz Ze izvedenih projektov, ki so bili potekali

(°Y) https://gifct.org/membership/
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na spletu ali zunaj njega. Oznaka ,igri€arski“ vas ne bi smela odvrniti od uporabe teh spoznanj pri
razvijanju preventivnih ukrepov v igri¢arskih okoljih.

Izvajajte raziskave: Uporaba igri¢arskih (povezanih) platform s strani ekstremisti¢nih akterjev in s tem
povezana vpradanja uporabe videoiger, igrifikacije in referenc na igre so danes zelo slabo raziskana.
Trenutno pri tej tematiki niso prisotne zgolj posamezne raziskovalne vrzeli, temve¢ tukaj vlada velika
raziskovalna luknja. Empiri¢nih raziskav o igri¢arskih (povezanih) platformah in o tem, kako bi lahko
igriCarske vsebine vplivale na digitalno posredovane procese radikalizacije, je zelo malo. Pomembno
je opraviti ve€ raziskav, da bi lahko bolje razumeli in obravnavali to vpradanje. Bistvena raziskovalna
vprasanja so lahko naslednja.

o Kako razsirjena je prisotnost ekstremisti¢nih akterjev in ekstremisti¢nih vsebin v igri¢arskih
okoljin?

o Ali ti akterji uporabljajo igriCarske (povezane) platforme tako kot katero koli drugo digitalno
komunikacijsko platformo ali pa je za njih v igri¢arskih okoljih nekaj, kar jih priviagi ze samo po
sebi?

o KolikSen je vpliv igricarskih okolij in z igrami povezanih vsebin na digitalno posredovane
procese radikalizacije v primerjavi z drugimi dejavniki, ki pospeSujejo radikalizacijo?

o Kako ekstremisti razli¢nih ideoloSkih ozadij razli¢no (ali podobno) uporabljajo igricarska okolja?
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Direct ali lokalnem informacijskem centru (glejte https://europa.eu/european-union/contact _en).

Zakonodaja EU in z njo povezani dokumenti

Dostop do pravnih informacij EU, vkljuéno z vso zakonodajo EU od leta 1952 v vseh uradnih
jezikovnih razlicicah, je na voljo na spletni strani EUR-Lex: http://eur-lex.europa.eu

Odprti podatki EU

Portal odprtih podatkov EU (http://data.europa.eu/euodp/en) omogoca dostop do zbirk podatkov
EU. Podatke lahko brezplacno prenesete in ponovno uporabite v komercialne in
nekomercialne namene.
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