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POUZIVANIE HERNYCH (A SUVISIACICH) PLATFORIEM EXTREMISTAMI

Uvod

V priebehu poslednych rokov a predovsetkym po Utoku na Novom Zélande v meste Christchurch z roku
2019, ktory bol vysielany nazivo, sa videohry, herné komunity a online platformy urcené pre videohry
a suvisiace ¢innosti dostali do centra pozornosti zasad, opatreni a akademickych organizacii usilujicich sa
o predchadzanie (nasilnému) extrémizmu a boj proti nemu (P/CVE). Koordinator EU pre boj proti terorizmu
nedavno varoval pred potencidlom digitalnych hernych prostredi podporovat rdzne teroristické
a extrémistické c':innosti vrétane radikalizécie mlédeie.l Radicalisation Awareness Network (Siet na zvySovanie povedomia o radikalizacii,

RAN) klasifikovala herné (a suvisiace) platformy ako ,semeniska“ pre radikalizaciu.2

Podobne aj sprava EU o situécii a trendoch v oblasti terorizmu (TE-SAT) z roku 2021 uvadza, Ze videohry
aj herné platformy sa Coraz vo vacsej miere pouzivaju na propagaciu extrémistickej ideolégie a Sirenie
propagandy, a to predovSetkym zo strany aktérov pravicového extrémizmu. TE-SAT taktiez varuje, ze pocas
pandémie COVID-19 a v désledku nasledného zvySenia ¢asu straveného pred obrazovkami doslo k narastu
prilezitosti, ako mézu extrémisticki aktéri prist do styku s mladezou prostrednictvom hernych (a suvisiacich)

platforiem 3 Panuje presvedcenie, Ze extrémisticki aktéri sa usiluju ,tazit z masivneho mladého publika a hibokej integracie herného sveta do popkultary*. 4

Nedavny dokument so zavermi studie RAN predstavil typoldgiu Siestich spdsobov, ako mézu extrémisticki
aktéri vyuZit herny obsah na podporu svojich cielov. Medzi ne patria: vyvoj videohier, Uprava existujucich
hier, pouzivanie €etovacich funkcii v hre, pouzivanie hernych (a suvisiacich) platforiem, kultirne referencie

v hl’éCh a gamlflkéma 5 Nasledujuci dokument sa zameriava na herné (a suvisiace) platformy. Uz na zaciatku v§ak treba spomenut, Ze obsah uverejneny na

tychto platformach byva ¢asto postaveny na kulturnych referenciach v hrach, a preto sa oba typy v nasledujucej diskusii do urcitej miery prelinaju.

Prva cCast tohto dokumentu sa zaobera tym, ako tradiéné herné (a suvisiace) platformy prispievaju
k extrémistickej Cinnosti. Okrem klasickych platforiem zameranych na hry je potrebné zohladnit’ aj platformy
nesuvisiace s hrami. Tento dokument tiez skiuma, ako extrémisti a extrémistické organizacie vyuzivaju tieto
platformy strategickym aj organickym spésobom. Druha Cast sa zameriava na prilezitosti na primarne
a sekundarne predchadzanie tejto Cinnosti na hernych (a suvisiacich) platformach. KedZze na tychto
platformach si malé skisenosti s opatreniami P/CVE, tento dokument predstavuje aspekty a odporucania,
ktoré by sa mali zohladnit pri navrhovani a implementécii preventivnych opatreni v tychto prostrediach.

Extrémisticka Cinnost’ na hernych (a suvisiacich) platformach

Neexistuje jasna definicia toho, ¢o predstavuje hernu platformu, platformu suvisiacu s hrami a platformy, na
ktorych sa nachadza herny obsah. Nasledujdci text diskutuje o najvacsich tradi€nych hernych (a suvisiacich)
platformach, ktoré boli vytvorené bud na ucely hrania hier, alebo pre herné komunity a st spojené
s extrémistickou €innostou. Okrem toho sa tento dokument zameriava aj na dalSie vybrané platformy
spojené s hernymi (a slvisiacimi) platformami aobsahom, napriklad prostrednictvom krizového

zverejiovania, ktoré by sa mali povazovat za SirSi ekosystém herného obsahu.

TradiCné herné (a suvisiace) platformy

Discord

Discord bol vytvoreny ako efektivny spésob komunikéacie pre hracov, ktori spolu hraju videohry. PouZivatelia
si mdzu vytvorit verejné alebo sukromné servery s férami, Cetovacimi funkciami, zvukovou a video
komunikaciou aspajat sa tak s hraémi s podobnymi zaujmami. Mnohé sukromné servery su
samomoderované. Discord ma po celom svete takmer 7 miliénov serverov, viac ako 300 milibnov

(%) Koordinator EU pre boj proti terorizmu, 9066/20 Online gaming in the context of the fight against terrorism [Online hry v kontexte boja proti
terorizmu]
(® RAN, The Role of Hotbeds of Radicalisation [Uloha semenisk radikalizAcie]
(®) Europol, Sprava Eurdpskej Unie o situacii a trendoch v oblasti terorizmu
(%) Tielemans, A Survey of Violent Extremist and Terrorist Activities Across the Gaming Environment [Prieskum o nasilnom extrémizme a teroristickej
¢innosti naprie€¢ hernym prostredim]
(®) RAN, Extremists’ Use of Video Gaming — Strategies and Narratives [Ako extrémisti pouzivaju videohry — stratégie a rétorika]
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registrovanych Uctov aviac ako 140 milidnov aktivnych pouzivatefov mesacne, ktori nekomunikuju len
o hrach, ale vytvorili si servery na komunikaciu o véemoznych témach od $portov aZ po politiku a hudbu.8 "¢

bola tato platforma pévodne navrhnuté $pecificky pre hracov, rychlo sa z nej stala platforma socialnych médii, ktort pouzivaju aj mnohi fudia, ktori nie st nad$eni hraci,
ale jednoducho sa chcu s inymi fludmi porozpravat o témach, ktoré ich zaujimaja. Discord je sU€astou digitalneho ekosystému krajnej pravice 7 v réznych krajinach
a hostuje stovky sukromnych serverov, na ktorych sa zdielaju prejavy neonacistickej ideoldgie, témy krajnej pravice a nenavistné mémy. NavySe nadSeni pouZivatelia uz
zru$enej platformy 8chan Udajne na platformu Discord presli spolu so svojim temnym humorom.8 Ako priklad sa prostrednictvom serverov Discord spojili a zorganizovali
niektori U€astnici protestov ,Unite the Right* (Spojte pravicu) zo Charlottesville, no platformu pouzivala aj skupina Boogaloo Boys, podporovatelia hnutia QAnon, ako aj
dalSie krajné pravicové skupiny a jednotlivci.9 Platforma je tiez spojena so skupinou tzv. incelov, kedZe sa na nej inceli spajaju prostrednictvom sukromnych serverov

a zdielaju potencialne Skodlivy obsah.10

Napriek viacerym pokusom o vyradenie z platformy, ktoré boli okrem iného mierené na servery podporujice
hnutia QAnon, Boogaloo Boys, Atomwaffen Division a dalSie krajné pravicové skupiny, podporovatelia

krajnej pravice aj inceli nad’alej ostévaju na platforme 11 Pouzivatelia vytvarajici servery moézu pridat znacky opisujuce hlavnu tému svojho
serveru, aby ostatni pouzivatelia dokazali jednoduchsie urcit, ktoré servery by ich mohli zaujimat. Na platforme Discord v su¢asnosti existuje 3 634 serverov so znac¢kou

LJoxic” (,toxické"), 272 serverov so znackou ,right-wing” (,pravica“), 182 so znac¢kou ,hate” (,nenavist*), 222 so znackou ,Nazi“ (,nacistické"), 177 so znackou ,homophobic*
(,homofébne*) a 194 so znackou ,incel“ (,nedobrovolny celibat®), a to aj napriek Usiliu o ich zruSenie na platforme.12 A kedZe toto su len verejne zobrazené znacky,
predpoklada sa, Zze pocet serverov s nenavistnym obsahom je omnoho vy3Si, ako uvadzaju tieto €isla. V niektorych pripadoch opisy serverov uvadzaju, kto sa méze
zapojit, napr. ,Ziadne mensiny, Zeny alebo ¢ernosi“, alebo uvadzaju, Ze sa konkrétny server pouziva na Ucely overenia, napr. ,Overenie faSistickych priatelov“. Druhy
priklad naznacuje, Ze sa urcité servery na platforme Discord pouzivaju ako sprostredkovatelia pred pridanim novych ¢lenov do lepSie ukrytych serverov Discord alebo

skupin na inych platforméach.

Steam

Steam je najvacsou platformou na digitalnu distribuciu pocitacovych hier a v roku 2020 mala 120 milibnov
aktl'vnych pouil'vatel’ov mesac":ne.13 Okrem hier hostuje platforma Steam aj nahrané videa z hrania, diskusné féra, umelecké diela, snimky obrazovky,

priru¢ky a ,seminar®, na ktorom sa predstavuju pouZzivatelské upravy oblubenych hier. Steam bol nepriamo spojeny s Gtokom v Mnichove z roku 2016, pretoze uto¢nik

bol aktivny na férach na platforme Steam, ktoré oslavovali hromadné strelby a propagovali protimoslimsku rétoriku.14

Vroku 2019 bola zadrZzana osoba za zverejhovanie vyhrazok voci ,vysokopostavenym® Zidovskym
osobnostiam a na platforme Steam hlasala ,,Chcete vidiet hromadnu strelbu s poétom obeti 30 podfudi?“.1®

Vyskum organizacie ADL ukazuje, Ze na platforme Steam sa sustredi vyznamny pocet pravicovych extrémistov a os6b hlasajucich nadradenost bielej rasy, ktori svoje
nazory vyjadruju na svojich profilovych obrazkoch, menach, opisoch profilu a v diskusnych férach. Niektori, napriklad pouzivatel s menom zahffiajucim Ciselny kéd 1488
(14 ako odkaz na ,Musime zaistit' existenciu nasho l'udu a buducnost bielych deti“ a 88 ako odkaz na ,Heil Hitler®), ziskali na platforme Steam odznaky ,ambasadora
komunity*, ktory uznava ich vysoku Uroven aktivity v rdmci komunity na platforme Steam. PouzZivatelia taktiez vzdavali poctu uto€nikom v Osle a meste Christchurch,
pricom druhého z nich oslavovali slovami ,Videl som, ako si nastolil dominanciu v simulatore odstrarfiujicom kebaby, a chcel som ti povedat, Ze si odviedol dobru pracu*.
16 Podobne ako Discord, aj Steam ¢iasto¢ne funguje ako stranka socidlnych médii s diskusnymi férami a vysokou mierou interakcii pouzivatelov. V désledku toho mézu

diskusie plynule prechadzat medzi hrami a politickou ideolégiou.

() Statistiky ziskané z lokality: https://www.businessofapps.com/data/discord-statistics/

(") Pojem krajna pravica sa v tomto dokumente pouZziva ako zastre$ujlci pojem pre radikalnu pravicu a pravicovy extrémizmus.

(%) Patterson, 8chan users are moving to Discord, where your kids are playing video games [Pouzivatelia 8chan prechadzaju na Discord, kde vase
deti hraju videohry]

Gubhl et al., The Online Ecosystem of the German Far-Right [Online ekosystém nemeckej krajnej pravice]

(°) Farokhmanesh, White supremacists who used Discord to plan Charlottesville rally may soon lose their anonymity [Osoby hlasajuce nadradenost
bielej rasy, ktori na Discorde naplanovali zhromazdenie v Charlottesville, mozno €oskoro pridu o svoju anonymitu]

Brewster, Revealed: FBI Raided Discord Chats Of ‘Unite The Right’ Leader [Zistili sme: FBI vykonala najazdy na Gety lidra skupiny ,Unite The Right*
(Spojte pravicu)]

(*°) Morgensen & Helding Rand, Angry Young Men [Nahnevani mladi muzi]

(*Y Allyn, Group-Chat App Discord Says It Banned More Than 2,000 Extremist Communities [Aplikacia so skupinovymi ¢etmi Discord tvrdi, Ze
zakazala viac ako 2 000 extrémistickych komunit]

Alexander, Discord is purging alt-right, white nationalist and hateful servers [Discord sa zbavuje serverov podporujucich extrémnu pravicu, biely
nacionalizmus a nenavistny obsah]

Clayton, Discord deleted thousands of 'violent extremist' servers last year [Discord minuly rok odstranil tisicky ,nasilnych extrémistickych® serverov]
(*2) Statistiky ziskané z lokality disboard.org dfia 22. maja 2021

(*3) Statistiky ziskané z lokality: https:/www.statista.com/statistics/308330/number-stream-
users/#:.~:text=Steam%20had%20approximately%20120%20million, monthly%?20active%20users%20in%202019.

(**) Der Spiegel, The Growing Threat of Online-Bred Right-Wing Extremism [Rasttica hrozba pravicového extrémizmu Sireného online]

(*) ADL, This is Not a Game: How Steam Harbors Extremists [Toto nie je hra: Ako sa na platforme Steam zhromazduju extrémisti]

(*) Ibid.
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Twitch

Twitch je platforma na vysielanie nazivo, na ktorej posobi az 9,5 milidna aktivnych streamerov. Kazdy mesiac
sleduju pouzivatelia v priemere 2 miliardy hodin vysielani, pricom 70 % z nich si vo veku 16 az 34 rokov.*’

Hoci povodne platforma vznikla na ucel hostovania hernych vysielani, v su¢asnosti si na nej dostupné vysielania o celom rade tém vratane exteriérovych aktivit, (e-

)Sportov, varenia, umenia a tvorby, hudby, zvierat, politickych debat, podcastov a vysielani zameranych len na rozpravanie s publikom.

Je zname, ze dohliadat na zivé vysielanie je tazké, a to nielen preto, zZe prebieha nazivo, ale tiez preto, lebo
pre detekéné prostriedky je tazsie zachytit hovorené slovo v porovnani napriklad s textom, kde staci hfadat
kfuCové slova. NavySe mbzu vysielania po skonceni jednoducho zmiznut, takze je takmer nemozné
analyzovat' ich, pokial ich nesledujete v realnom Case. Ked Utoc¢nik v Halle v roku 2019 nazivo vysielal svoj
utok na platforme Twitch, video bolo stiahnuté do 35 mindt, a tak Utok sledovalo ,len priblizne 2 200 fudi.*®

Pouzivatelia v§ak vysielanie prevzali a $irili ho na inych platformach vratane siete Twitter a krajnych pravicovych skupin na sieti Telegram, kde za prvych péat dni po utoku

ziskalo viac ako 72 000 videni.19 Ukazuje to oblibenost tychto vysielani aj v pripade, Ze su z pdvodnej webovej stranky rychlo stiahnuté.

Okrem nazivo vysielaného utoku bola platforma Twitch zapojena do nevedomého financovania pravicovych
extrémistickych aktérov, ktori si zarabaju vysielanim hrania videohier, pri ktorom Siria politicku rétoriku
a dezinformacie. ISlo napriklad o dezinformacie o ochoreni COVID-19, ruskach, prezidentskych volbach
v USA z roku 2020, nazoroch hnutia QAnon, ale tiez napriklad o influencera z hnutia Proud Boys a krajnu
pravicovu rétoriku. Krajni pravicovi influenceri tiez profituju zo svojej popularity na Twitchi, kedZe im divaci
daruju zna¢né penazné Ciastky, pricom v jednom pripade to bolo 84 000 USD na narodeniny influencera.?®

DLive

Platforma DLive, ktora vznikla ako alternativa k vysielaniu na YouTube a na platforme Twitch, si ziskala viac
ako 125 000 aktivnych streamerov a v aprili 2019 mala az 5 miliénov aktivnych pouZzivatelov mesacne.?

Podobne ako Twitch, DLive nehostuje len herné vysielania, ale vysielania o Sirokej Skale tém, ako aj digitalne podujatia a ,komunitné centrum* na zverejfiovanie inych
typov obsahu. Platforma sa Ciastocne Specializuje na hry, kedZe divaci dostavaju za priebezné interakcie so streamermi odmeny a Sancu vyhrat ,Lemon*, menu platformy,
z ,truhlice pokladov“. Hoci niektori pravicovi extrémisti a streameri z radov ludi hlasajucich nadradenost bielej rasy boli z platformy vyhosteni,22 DLive sa stale povazuje
za ,Utocisko pre extrémistov” a ,utulny novy domov* pre snahu o Sirenie pravicovej propagandy. Dévodom je najma miernej$i pristup k moderovaniu obsahu, ktory
v podstate umoziiuje nendvistné prejavy, antisemitizmus, oslavu nacizmu a navadzanie k nasiliu.23 Vznikaju ¢oraz vacsie obavy, Ze zbehli krajni praviciari a extrémni

pravicovi streameri zradikalizuju mladych divakov tak, Ze si najskar ziskaju ich pozornost’ hernymi vysielaniami a postupne ich zavedu do pasce extrémistickej ideolégie.24

Identitar Martin Sellner ma napriklad na platforme DLive takmer 12 000 sledovatelov a robi pravidelné
vysielania. Platformu DLive pouziva aj na propagaciu svojich ostatnych kanalov na platformach Trovo,
Telegram, Gab a dalSich a taktiez Ziada svojich sledovatelov o dary. Organizacia Southern Poverty Law
Center zistila, ze niekolko hlavnych osobnosti krajnej pravice z USA a Eurdpy na platforme DLive zaraba
svojimi vysielaniami zna¢né finan¢né Ciastky, niektori z nich dokonca Udajne aZ stovky tisic eur.? Platorma bola

spojena s réznymi pripadmi Sirenia dezinformacii, extrémizmu a nasilia. Po¢as pandémie COVID-19 a pred americkymi volbami v roku 2020 krajni pravicovi streameri

(V) Statistiky ziskané z lokality: https://www.businessofapps.com/data/twitch-statistics/

(*8) BBC, Germany shooting: 2,200 people watched on Twitch [Strelba v Nemecku: sledovalo ju 2 200 fudi na platforme Twitch]

(*%) Counter Extremism Project, Extremist Content Online: Twitch Streamed German Synagogue Shooting Proliferating on Telegram [Strelba
v nemeckej synagoge vysielana na platforme Twitch preziva na platforme Telegram]

(%) Browning, Extremists find a financial lifeline on Twitch [Extrémisti objavili na platforme Twitch finanénu tepnul]

Grayson, Twitch Isn't Overwhelmed With Far-Right Extremists, But It Does Have A Big Misinformation Problem [Twitch sice nie je zahlteny krajnymi
pravicovymi extrémistami, ale ma velky problém s dezinforméaciami]

Gonzalez, QAnon believers and anti-maskers build new audiences at Twitch, report says [Podporovatelia hnutia QAnon a ludia odmietajici ruska si
na platforme Twitch podla spravy buduju nové publika]

(**) DLive, DLive Daily Active Users Grow Six-Fold in New Report [Podla novej spravy narastol denny pocet aktivnych pouzivatelov platformy
DLive Sestnasobne]

(%?) Cohen, White nationalists are moving from YouTube to DLive [Bieli nacionalisti prechadzaji z YouTube na DLive]

(®®) D’Anastico, A Game Livestreaming Site Has Become an Extremist Haven [Zo stranky na Zivé vysielanie hier sa stalo Gtogisko pre extrémistov]
Andrews & Pym, The Websites Sustaining Britain’s Far-Right Influencers [Webové stranky, ktoré udrziavaju krajnych pravicovych britskych
influencerov pri Zivote]

(") Keierleber, How white supremacists recruit teen culture warriors in gaming communities [Ako si osoby hlasajiice nadradenost bielej rasy ziskavaju
tinedzerskych kultdrnych bojovnikov v hernych komunitach]

(®) Gais & Haiden, Extremists Are Cashing in on a Youth-Targeted Gaming Website [Extrémisti si zardbaju na hernych webovych strankach
orientovanych na mladez]
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Sirili konSpiraéné tedrie o viruse a udalostiach v politike prostrednictvom platformy DLive.26 QAnon bol aj nadalej ostava dalSou z oblubenych tém vysielani.27 V désledku
toho zohravala platforma DLive hlavna Glohu pred vtrhnutim davu do budovy amerického Kapitolu zo 6. januara 2021 aj po¢as neho. Niektori vytrznici vysielali udalost
nazivo a zapéajali aj divakov sledujucich ich vysielanie, ktori posielali dary a davali navrhy na ,rozbitie okien“ alebo ,obesenie vSetkych kongresmanov*. V nadvaznosti na

tuto udalost’ vykonal kongres dokladnu previerku platformy DLive.28

PlayStation a dalSie konzoly

Viac ako 100 miliénov pouzivatefov sa spaja, komunikuje a spolo¢ne hra hry prostrednictvom siete
PIayStation Network (PSN) od SpO'OénOSti Sony 29 Pouzivatelia m6zu tvorit skupinové Cety alebo sa rozpravat' s inymi v realnom cCase

prostrednictvom hlasovych zariadeni. Existovalo podozrenie, Ze pachatelia Utoku v Parizi z novembra 2015 pouzili na organizaciu svojej koordinovanej akcie siet PSN,
aby sa vyhli odhaleniu.30 Niektori sa domnievaju, Ze hlasova komunikacia prostrednictvom siete PlayStation je eSte naro¢nejSia na monitorovanie ako sukromné cety
v aplikacii WhatsApp, pretoZze zvukova komunikacia zanechava menej dokazov, ktoré by bezpeénostné agentury dokazali vystopovat. K podobnym problémom méze
dochadzat aj na inych konzolach, napriklad Xbox Live.31 Konzoly sa tiez mézu pouzivat na uchovavanie extrémistického obsahu, ako to bolo aj v pripade sidneho sporu

proti 14-roénému Rakusanovi, ktory si idajne stiahol plany na vyrobu bomby a uloZil si ich na svojej konzole PlayStation.32

Dalsie relevantné platformy

Herné fora

Okrem uz spominanych platforiem suvisiacich s hrami existuje mnozstvo viac ¢ menej Specializovanych
hernych fc')r 33 Napriklad na platforme Reddit v ramci féra r/gaming diskutuje viac ako 30 miliénov ¢lenov o hernom obsahu a na fére MMORPG je viac ako

1,3 miliéna komentéarov len v ramci vS§eobecného verejného diskusného féra a stovky tisic v inych ¢astiach féra. Férum Minecraft mé viac ako 5 miliénov ¢lenov a stovky
tisic pouzivatelov denne Cetuje o svojich oblubenych hrach od spolo¢nosti Ubisoft na vlastnom fére spolo€nosti. Zoznam hernych fér dostupnych online je dihy, no vo
vSeobecnosti ich spaja nasledovné. Kazdodenne miliény pouzivatelov diskutuju o tisickach hier v ¢oraz va¢Som pocte hernych a s hrami suvisiacich for. Hoci Ziadne
z tychto konkrétnych fér neboli spojené s extrémistickou ¢innostou, je takmer isté, Ze dochadza k uréitému prelinaniu medzi pouzivatelmi tychto for a radikalizovanymi
osobami. Mieru vyskytu extrémistického obsahu na tychto platformach vSak tazko odhadnut. Okrem toho nie je lahké ur€it, ¢i sa pouzivaju na Sirenie propagandy alebo

snahy o ziskanie podporovatelov. V kazdom pripade tieto féra teoreticky predstavuju efektivnu cestu, ako oslovit' potencialne az miliény fanusikov hier.

YouTube

Okrem $pecializovanejSich stranok zameranych na vysielanie, ako su Twitch a DLive, existuje aj moznost
vysielat a nahravat’ herny obsah na platformu YouTube, ktora predstavuje najvacsiu video platformu na

svete a kazdy den na nej pouZivatelia sleduju az miliardu hodin obsahu,34Medzi tento obsah patria Zivé vysielania, kde maja
divaci moznost pridavat komentéare v redlnom €ase, ako aj sledovat vopred nahrany obsah alebo zaznamy zo zivych vysielani.

Pre extrémistickych streamerov tu existuje viacero prileZitosti. Prvou z nich su zivé vysielania, ktoré je
naroéné moderovat v redlnom Case, ato aj na vacsich platformach, ako je YouTube. Plati to najma
v pripadoch, ked sa video obsah na prvy pohlad javi ako kanal o vareni alebo videohrach a iba hovoreny
obsah prezentuje urcitu politicku ideoldgiu. KedZe su na platforme YouTube stale dostupné kanaly ako

Baklava Kiiche (Kuchyna Baklava), ktoré predstieraju, Ze su kanalom o vareni, no v skuto¢nosti komunikuju
0 neonacistickej |deolég|| 35, je mozné, Ze herny obsah sa podobnym spdsobom pouziva na skryvanie extrémistickych sprav za inou €innostou. Po druhé,

(%) Bergengruen, How Far-Right Personalities and Conspiracy Theorists Are Cashing in on the Pandemic Online [Ako si osobnosti krajnej pravice
a Siritelia konSpiracnych teorii zarabaju online pocas pandémie]

(3") Kaplan, DLive may have cracked down on some extremists following the Capitol attack, but QAnon supporters remain on the platform [Hoci DLive
odstranil po utoku na Kapitol niektorych extrémistov, podporovatelia hnutia QAnon ostéavaju aj nadalej na platforme]

(®) D’'Anastico, A Game Livestreaming Site Has Become an Extremist Haven [Zo stranky na Zivé vysielanie hier sa stalo Gtogisko pre extrémistov]
Kelly, DLive is under congressional scrutiny over Capitol attack [Po Utoku na Kapitol vykonava kongres previerku platformy DLive]

(%) Statistiky ziskané z lokality: https://www.statista.com/statistics/272639/number-of-registered-accounts-of-playstation-network/

(*%) Day, Why terrorists love PlayStation 4 [Preco teroristi zbozfiuju PlayStation 4]

(%) Tassi, How ISIS Terrorists May Have Used PlayStation 4 To Discuss And Plan Attacks [Ako teroristi z ISIS mozno pouzili PlayStation 4 na
rozhovory o (tokoch a ich planovanie] [aktualizované]

(®?) Reuters, Teenager in Austrian 'Playstation' terrorism case gets two years [Tinedzer z rakiskeho pripadu terorizmu spojeného s konzolou
.PlayStation” si odsedi dva roky]

(*) Na strankach https://www.gamedesigning.org/gaming/forums/ a https://blog.feedspot.com/gaming_forums/ najdete obfibené herné fora

(®*) Statistiky ziskané z lokality: https://www.youtube.com/intl/en-
GB/about/press/#:.~:text=One%20billionhours%20watched%20daily,day%2C%20generating%?20billions%200f%20views.

(%) Forchtner & Tomic, Kalashnikov and Cooking-spoon: Neo-Nazism, Veganism and a Lifestyle Cooking Show on YouTube [Kala$nikov a varecha:
neonacizmus, veganstvo a Sou o zivotnom Style a vareni na YouTube]
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zverejiiovanie obsahu na mainstreamovych platformach, akou je YouTube, by mohlo zvysit dosah streamera a potencialne naviest niektorych divakov, aby sledovali
menej regulovand platformu streamera, akou je DLive, a to aj v pripade, Ze sa takyto obsah nasledne odstrani. Dalej sem mézeme zahrn(t krizové zdielanie nahratych
zivych vysielani z platforiem Twitch alebo DLive na YouTube s ciefom zvysit ich popularitu, podobne ako pri vysielaniach zverejriovanych na platforme Telegram.36 Tretim
prikladom je herny obsah dostupny na platforme, ktory je priamo spojeny s extrémistickymi organizaciami. Napriklad v pripade oboch videohernych sérii organizacie
Hizballdh, - Special Forces a Heimatdefender: Rebellion, hra spojend s nemecky hovoriacou odnoZou
identitérneho hnutia37, su na platforme YouTube volne dostupné videa z hrania tychto hier. Je to obzvlast znepokojujuce preto, lebo Heimatdefender
bola zaradena do nemeckého indexu nebezpeCnych materialov. Vo vSeobecnosti existuju dve hlavné
prepojenia medzi hernymi platformami a platformou YouTube. Prvym je, Ze na platforme je mozné priamo
zverejnit herny obsah, ako su videa z hrania extrémistickych hier. Po druhé, obsah vytvoreny na platforméach
suvisiacich s hrami, najma vysielania, je mozné krizovo zverejfiovat na platforme YouTube na ucel zvySenia
dosahu. NajdélezitejSie je, Ze toto prepojenie by mohlo vzniknut aj pri inych video platformach a nemusi byt
nevyhnutne jedine¢né pre YouTube.

Fora chanboards a nastenky na pridavanie obrazkov

Féra chanboards a féra zalozené na obrazkoch, ako su 4chan, 8kun (predtym zname ako 8chan), Endchan
a dalSie, su tiez spojené s hernym obsahom a extrémizmom, a preto by sa mali zaradit do SirSieho
ekosystému relevantnych hernych (a suvisiacich) platforiem. Hoci je tazké dopatrat sa k presnym
pouzivatelskym Statistikam, udaje naznacuju, ze typickym pouzivatelom je mlady muz vo veku od 16 do

34 rokov so zalubou vo videohrach, technoldgiach a seridloch anime. 38V urcitom bode sa na aktudine zakazanej platiorme 8chan
kazdu hodinu zverejiiovalo viac ako 5 000 prispevkov, takZze pred jej zadkazom i$lo o aktivnu a oblubenu platformu 39, zatial ¢o 4chan v roku 2020 prilakal mesacne

priblizne 27 700 000 jedine¢nych navstevnikov.40 Féra chanboards boli hlavnym médiom vyjadrovania pre mizogynne atoky, napriklad #gamergate od aktérov z ,muzskej
sféry*, pricom niektoré z nich boli Uzko spojené s krajnymi pravicovymi aktérmi.41 Féra chanboards boli tiez zapojené do $irenia rasistickej, antisemitskej a extrémistickej
rétoriky,42 ktord bola ¢asto vyjadrovana formou ,vtipnych“ mémov43, ale tiez prostrednictvom virtudlnych rebri¢kov pachatefov z radov pravicovych extrémistov
a pouzivatelov vyjadrujlcich tuzbu ,prekonat skére Utocnika“.44 Viaceri pachatelia vratane tych, ktori s zodpovedni za Gtoky v mestach Christchurch, El Paso, Baerum
a Halle, zverejnili pred svojimi atokmi na férach chanboards komentére alebo vyhlasenia.45 Vyhlasenie Uto¢nikov z Halle obsahovalo aj niekolko odkazov na kultiru
,chanov“ a hry vratane ,Uspechov”, napriklad ,Crusty Kebab: Burn down a Mosque“ (Chrumkavy kebab: podpal mesitu).46 Toto preukazuje Uzke spojenie medzi kultirou

,chanov®, hernymi kultdrnymi referenciami a gamifikaciou a vztah medzi hernym obsahom a oslavou nasilnych ¢inov na takychto platformach.

Herny obsah na platformach nesuvisiacich s hrami

Teoreticky sa mbéze z akejkolvek platformy stat’ platforma suvisiaca s hrami, ak na nej zaéne herny obsah
zverejnovat a sledovat dostatocny pocCet pouzivatelov, hoci klasické platformy suvisiace s hrami boli
navrhnuté Specificky pre hernu komunitu. Obsah zverejfiovany na klasickych platformach suvisiacich s hrami
a inych sietach socialnych médii sa do znac¢nej miery prelina. NavySe sa z platforiem suvisiacich s hrami
Coraz viac stavaju stranky socialnych médii, kde mézu pouzivatelia diskutovat o témach nesuvisiacich
s hrami. Rozdiel medzi platformami suvisiacimi s hrami a inymi strdnkami socialnych médii sa tak eSte do
vacsej miery vytraca. Ako uz bolo spomenuté, okrajovi a extrémisticki aktéri vysielaja napriklad na platforme
Twitch a potom zaznamy z vysielania zverejfiuju na Telegrame, ¢im zvySuju svoj dosah a archivuju
vysielania pre prl'pad, Ze by boli odstranené z vysielajL'Jcej pIatformy.‘” Po stiahnuti sa tieto vysielania m6zu objavit kdekolvek, na

akejkolvek platforme a dostat sa az k pouzivatelom, ktori Twitch alebo DLive €asto nenavstevuju. Aj Instagram umoziiuje Zivé vysielanie, ktoré sa tazko monitoruje

vredinom ¢ase, ako a d|h§ie videa zverejiiované prostrednictvom IGTV. To predstavuje dal$iu prileZitost' na krizové

(%) Counter Extremism Project, Extremist Content Online: Twitch Streamed German Synagogue Shooting Proliferating on Telegram [Strelba
v nemeckej synagoge vysielana na platforme Twitch preziva na platforme Telegram]
(%) Schlegel, No Child’s Play: The Identitarian Movement's ‘Patriotic’ Video Game [Toto nie je hra pre deti: ,patriotska“ videohra identitarneho hnutia]
(%) Gonzalez, 8chan, 8kun, 4chan, Endchan: What you need to know [8chan, 8kun, 4chan, Endchan: ¢o potrebujete vediet]
(*) Keen, After 8chan [Po 8chane]
(“°) Keen et al, Memetic Irony And The Promotion Of Violence Within Chan Cultures [Ironické mémy a propagéacia nasilia v ramci kultr ,chanov*],
s. 8
(*Y) Nagle, Kill All Normies [Zabite vSetkych normalnych ludi]
Crawford, Chan Culture and Violent Extremism [Kultura ,chanov* a nasilny extrémizmus]
(“?) Brace, The Role of the Chans in the Far-Right Online Ecosystem [Uloha ,chanov* v online ekosystéme krajnej pravice]
(“®) RAN, It's not funny anymore. Far-right extremists’ use of humour [UZ to nie je vtipné. PouZivanie humoru krajnymi pravicovymi extrémistami]
(%) Schlegel, Jumaniji Extremism? [Jumanji extrémizmus?], s. 15
(*°) Keen et al, Memetic Irony And The Promotion Of Violence Within Chan Cultures [Ironické mémy a propagacia nasilia v ramci kultur ,chanov],
s. 8
(“®) Ibid.
(*") Counter Extremism Project, Extremist Content Online: Twitch Streamed German Synagogue Shooting Proliferating on Telegram [Strelba
v nemeckej synagoge vysielana na platforme Twitch preziva na platforme Telegram]
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zverejiiovanie obsahu na ucel zvySenia dosahu. Navyse je Coraz pravdepodobnejsie, Ze prvou volbou na
zverejnovanie alebo krizové zverejhovanie herného obsahu alebo iného propagandistického materialu sa
stanu menSie platformy, kedZe vacsie platformy vynakladaju usilie takychto aktérov vyradit, ¢o vedie
k vyznamnym vyzvam vzhladom na moderovanie takého obsahu.

Napriklad ked' Islamsky $tat preSiel na platformu VidMe v rokoch 2014 — 2015, mala tato spolo¢nost len Sest
zamestnancov priéom nikto Z nich nehovoril pO arabsky.48 Hoci sa vided Islamského $tatu dali relativne jednoducho identifikovat ako

propaganda, pre herny obsah to nemusi byt pravda a ak nemaju mensie platformy dostatok poznatkov o subkultdrach, aby ur€ili, Ze takyto obsah suvisi s extrémizmom,

odstranenie a moderovanie moéze trvat eSte omnoho dlhsie ako v pripade VidMe.

Celkovo je jednoduché rozoznat' jasné prepojenie s dalSimi dvoma kategdriami v typoldgii RAN: hernymi
kultl]rnymi referenciami a gamifikéciou.‘“’ Podobne ako herné vysielania, obe tieto kategérie sa mézu vyskytnut na akejkolvek platforme. Diskusie
o hrach, pouzivanie herného jazyka a referencii, prisvojenie si obrazkov z hry CaII Of Duty a inych hier v propagandistickych videéch,
hernych mémov s temnym humorom a gamifikovanej propagandy nemusia ostat len na platformach
suvisiacich s hrami a férach chanboards, alebo mozu sa tiez rozSirit' do SirSieho ekosystému. Napriklad, hoci
sa gamifikacia €asto vyskytuje na serveroch Discord, mdze sa objavit aj na platformach, ako Instagram alebo

Facebook 50, pri¢om na ostatnych platformach nie je Ziadna bariéra na komunikaciu o hernych kultarnych referenciach, ako to bolo aj v pripade slavneho tweetu
naborového pracovnika z Islamského $tatu: ,MozZete sediet doma a hrat Call of Duty, alebo mozete prist a odpovedat na skuto¢né volanie povinnosti... volba je na
vas“.51 Herny obsah sa méze lahko rozsirit na iné platformy a efektivne tak premenit’ ¢asti tychto platforiem na digitalne prostredia suvisiace s hrami. Preto by sa v ramci
diskusii o extrémistickom hernom obsahu nemali brat do Uvahy len tradi¢né herné (a suvisiace) platformy, ale mal by sa zohl'adnit’ SirSi ekosystém platforiem, na ktorych

sa takyto obsah zverejiuje, a treba ho neustale aktualizovat, pretoze herny obsah sa objavuje na réznych (novych) platformach.

Klucoveé zistenia

1. Extrémisticky obsah existuje takmer na vSetkych hernych (a suvisiacich) platformach, od vysielani az
po mémy s temnym humorom a vyzvy k nasiliu. Znaéna ¢ast' tohto obsahu suvisi s hrami.

2. Tieto platformy nie st samy o sebe nebezpecné. Extrémisti ich pouzivaju podobne ako vSetky ostatné
digitalne platformy. Okrem toho vacSina obsahu na hernych (a suvisiacich) platformach nesuivisi
S extrémizmom.

3. Herné (a suvisiace) platformy ¢asto funguju CiastoCne ako stranky socialnych médii. Podporuju
diskusiu medzi pouzivatelmi a po€as zivych vysielani o rdznych témach vratane politickej ideologie.
Okrajovi a extrémisticki aktéri pouzivaju tieto platformy na vzdjomnd komunikaciu a nabor novych
¢lenov a €asto vyjadruju svoje nazory prostrednictvom svojich profilov a prispevkov.

4. Moderovanie obsahu v realnom €ase je naro¢né, najma v pripade zivych vysielani, a obzvlast vtedy,
ak prebiehaju v inych jazykoch ako v anglic¢tine.

5. Na ziskanie uceleného pohladu je potrebné zohladnit’ cely ekosystém herného obsahu na vSetkych
platformach, a nie len na tradiénych hernych (a stvisiacich) platformach. Obsah vytvoreny na hernych
(a suvisiacich) platformach sa Casto krizovo zdiela alebo objavuje na inych platformach, ¢o zvySuje
jeho dosah a spdsobuje, Ze je takyto obsah tazsie odstranit.

Strategické a organické pouzivanie hernych (a suvisiacich) platforiem

Logicka otazka, ktord vyplyva z pritomnosti extrémistickych aktérov a propagandistického obsahu na
hernych (a suvisiacich) platformach, je, ako je tato pritomnost smerovana a ¢i sa obsah Siri v smere zhora

(8 Singer & Brooking, LikeWar, s. 247
(“°) RAN, Extremists’ Use of Video Gaming — Strategies and Narratives, p. 3 [Ako extrémisti pouZivaju videohry — stratégie a rétorika, s. 3]
(*®) RAN, The gamification of violent extremism & lessons for P/CVE, [Gamifikacia nasilného extrémizmu a lekcie pre P/CVE], s. 9
(®*) Schlegel, Can You Hear Your Call of Duty? The Gamification of Radicalization and Extremist Violence [Pog&ujete volanie povinnosti? Gamifikacia
radikalizacie a extrémistického nasilia)
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nadol. Ak to tak nie je, je mozné, zZe sa vyskytuje prirodzene a obsah sa na platformach zobrazuje sp6sobom
zdola nahor. Podobne ako v mnohych inych kontextoch, je mozné pozorovat oba pripady. Je vSak potrebné
zistit, ¢i vtakomto fragmentovanom digitdlnom prostredi a v rdmci trendu smerom k menej formalnej
organizacii extrémistickej ¢innosti je mozné vdbec hovorit o pouzivani platforiem spésobom zhora nadol
alebo zdola nahor. MoZno by bolo vystiznejSie hovorit' o strategickom a organickom pouzivani hernych
(a suvisiacich) platforiem.

Strategické pouzivanie

Pritomnost’ krajnych pravicovych a pravicovo extrémistickych influencerov na platformach, ako napriklad
DLive, umiestfiovanie vlastnych hier extrémistov, ako napriklad Heimatdefender, na velkych platformach,
ako Steam, a existencia serverov na platforme Discord venovanych skupinam ako Atomwaffen Division (uz
vyradena z platformy) naznacuju, ze pritomnost extrémistov na hernych (a suvisiacich) platformach ma
strategicky aspekt. V prvom rade zvySuje dosah a pozornost. Reklamy na hru Heimatdefender na platforme
Steam pritiahli k hre velkd pozornost este pred jej vydanim. Je pravdepodobné, zZe pocet stiahnuti hry sa
tym zvysil, aj napriek tomu, ze platforma Steam nakoniec odmietla tato hru hostovat. Uz len pritomnost hry
dokaze podporit dosah a uputat pozornost na extrémistickych influencerov na tychto platformach, ktorych
je nasledne na tychto platformach mozné najst, kontaktovat’ a ktori mézu Sirit svoje posolstva potencialne
velkym publikam. Ako uz bolo spomenuté, na jednotlivych platformach su &asto miliony pouzivatelov a pre
extrémistickych aktérov je strategicky uzitoéné Sirit’ svoje posolstva prostrednictvom takychto oblubenych
kanalov.

Po druhé, extrémisticki aktéri Casto pouzivaju viaceré platformy su€asne na rézne Ucely a ako zalozny plan,
ak by boli z niektorej platformy vyradeni. Ciefom je €o najviac pouzivatelov presmerovat na €o najviac
kanalov, aby sa zaistilo, Zze vyradenie z platformy jednej stranky nepovedie k vyraznému poklesu
sledovatelov. Preto influenceri, ako napriklad identitar Martin Sellner, pouzivaju svoje ucty DLive sCasti ako
reklamu na svoju pritomnost na ostatnych platformach. Z tohto dévodu mézu byt niektoré herné
(a suvisiace) platformy vyuzivané jednoducho preto, lebo tito aktéri (zatial) neboli z tychto stranok vyradeni.
S narastajucim natlakom na spolo¢nosti prevadzkujuce stranky (socialnych) médii vyradit’ extrémistickych
aktérov sa herné (a suvisiace) prostredia logicky stavaju miestami, kde hfadaju utocisko.

Po tretie ma platforma Discord vyhodu v tom, Ze poskytuje sikromné servery. Extrémisti ich mézu pouzivat
na komunikaciu a organizaciu bez vacSieho zasahu zvonku, kedZze mnohé ztychto serverov su
samomoderované. Méze na nich prebiehat interna komunikacia, ako aj potencialny nabor a volne sa tam
mobze zdielat extrémisticky obsah alebo mémy s temnym humorom bez negativnej odozvy. Ako sme viak
uz videli, Discord vynalozil znané Usilie o odstranenie serverov zjavne prepojenych na extrémistické
organizacie. Ak sa Discord aj nadalej rozsiahlo pouziva na komunikaciu v rdmci tychto skupin, robi sa to
utajenejSie ako predtym. Niektoré servery su vSak nadalej otvorene oznaCované pojmami ako ,nacisticky”
a podobne.

Okrem samotnej strategickej pritomnosti méze byt strategicky aj obsah Sireny na hernych (a suvisiacich)
platformach. Ako tvrdi nedavny dokument siete RAN o strategickom pouzivani humoru aktérmi krajne;j
pravice, na to, aby boli extrémisti v digitalnej sfére Uspesni, musia byt ,zabavni a zuc¢astneni“52 pricom to isté plati

pre ich pohyby. Su€astou strategickej pritazlivosti hernych (a suvisiacich) platforiem je to, Ze maju obe tieto vlastnosti. Pouzivatelia sa na tychto platformach stretavaja,
aby hrali hry a hovorili 0 zdbavnych volno¢asovych aktivitach. Kazdy, kto ma zaujem, sa méze zapojit do diskusie pocas zivého vysielania, zverejnit vtipny mém alebo
okomentovat hernd umelecké dielo, ktoré zdielaju ini pouzivatelia. Ide preto o idealne prostredie pre vstupny bod do extrémistickej ideolégie vyjadrovanej prostrednictvom

temnych, ,vtipnych* mémov, hernych referencii a ,politicky nevhodnych* sprav.

KedZe v Casti hernej kultury prevlada mizogynia, vylu€ovanie menSin a Zien a prejavy nasilia a nenavisti, je
lahké zapadnut a vyhnut sa odhaleniu. Je dokonca aj jednoduchSie stavat na problematickom obsahu, ktory
sa uz v niektorych hernych prostrediach nachadza a ,stretnut sa s cielovym publikom tam, kde sa uz
nachadza“. To znamena budovanie na existujucich problémoch a komunikacénych prostriedkoch
potencialnych novych €lenov v zaujme ulahCenia procesov radikalizacie. Okrem toho ma herny obsah velku
popkultirnu pritazlivost, pretoZe je znamy mnohym, najma mladym muzom.53 Prete podobne ako iné popkultarne referencie

(®?) RAN, It's not funny anymore. Far-right extremists’ use of humour [UZ to nie je vtipné. Pouzivanie humoru krajnymi pravicovymi extrémistami], s. 4
(®®) Schlegel, Jumanji Extremism? [Jumaniji extrémizmus?]
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POUZIVANIE HERNYCH (A SUVISIACICH) PLATFORIEM EXTREMISTAMI

mdze pouzivanie herného obsahu podporit pritazlivost extrémistickej propagandy v hernych prostrediach aj mimo nich, ¢im sa pouzivanie takychto referencii stava

strategicky uzito€nym.

Existuju aj obavy z manipulativnych taktik, ktoré extrémisticki aktéri pouzivaju na hernych (a suvisiacich)
platformach av ¢etoch. Nedavny dokument siete RAN venovany tejto problematike upozorfiuje, ze
manipulatori mézu hrat’ hry s inymi pouzivatelmi, rozpravat sa s nimi po€as hrania a potom sa pokusit
rozhovor presmerovat na pocity hnevu alebo iné staznosti, ktoré sa moézu pokusat vyuZit v dalSich
rozhovoroch, €o im mbze potencialne poméct pri procese radikalizacie. Extrémisticki aktéri mézu tiez

rezonovat' s pocitmi osamelosti, neistotami a dalSimi potencialnymi rizikovymi faktormi, o ktorych sa im hra¢
pl’i hranl’ videohier zd6ven’.54 Takéto manipulativne ¢innosti sa mézu odohravat v ¢etoch v rdmci hier, ale aj na serveroch Discord, prostrednictvom

hlasovej komunikacie pocas hrania videohier alebo na platformach na Zivé vysielanie, akou je Twitch. Dolezité je, Ze sa predpokladd, Ze krajni pravicovi aktéri pri
manipulacii vyuzivaju skor vtipny obsah a zameriavaju sa na velké skupiny, zatial ¢o islamisti k manipul&cii pristupuja skér na individualnej Grovni.55 Tento predpoklad

sa v8ak musi podlozit empirickymi dékazmi z buducich vyskumov.

Organické pouzivanie

Herné (a suvisiace) platformy pouzivaju osoby spojené s extrémistickymi myslienkami aj organickym
spésobom zdola nahor.

Ako prvy bod treba spomenut, Zze medzi hraémi a radikalizovanymi osobami dochadza k prelinaniu. Pri
odhadovanom pocte 2,5 miliardy hraCov na celom svete by bolo velmi prekvapivé, ak by medzi nimi neboli
Ziadne radikalizované osoby so zaujmom o videohry a komunikéciu s ostatnymi prostrednictvom hernych
(a suvisiacich) platforiem. Neexistuju v8ak Ziadne dbkazy, ktoré by naznacovali, Ze existuje kauzalny vztah
medzi zaujmom o videohry a rizikom zradikalizovania. Aj napriek tomu, kedze sa na tychto platformach
vyskytuju radikalizované osoby, ktoré mozu svoje ideologické presvedcenia vyjadrovat po¢as komunikacie
s ostatnymi, toto prelinanie vedie k organickému vyuZzivaniu hernych (a suvisiacich) platforiem takymito
aktérmi.

Po druhé, ako uz bolo spomenuté vysSie, Casti hernej komunity maju problémy s mizogyniou, vierou

v nadradenost muzov, nenavistnymi a antisemitistickymi mémami a hnutim ,proti politickej korektnosti“, ako
aj Od kazmi a V)'Izvami k nésiliu.56 Nedavna sprava organizacie ADL napriklad uvadza, Ze hoci vac¢sina hra¢ov zdérazruje pozitivne aspekty hrania hier,

vacsina z nich bola tiez svedkom alebo obetou obtazovania, neopravneného zverejnenia osobnych udajov (tzv. doxxing), rasizmu a nenavisti vo¢i komunitam LGBTQ+.
Takmer Stvrtina hracov uviedla, Ze bola vystavena ideolégiam krajnej pravice a hnutia hlasajuceho nadradenost bielej rasy.57 Umoznenie takého obsahu v dosledku

nedostato¢ného moderovania na hernych (a suvisiacich) platformach méze ulahcit ucast radikalizovanych osob v takychto prostrediach.58

Radikalizované osoby mo6zu navstevovat herné prostredia, kde sa takéto spdsoby komunikacie vyskytuju,
nie zo strategickych dévodov, ale jednoducho preto, Ze maju pocit, Ze ich nazory su v takychto prostrediach
podporované. Méze to nielen podporit sebadbveru v ich nazory, ale tiez ufahgit procesy radikalizacie, kedze
sa napriklad predpoklada, ze podporovanie vyziev k nasiliu zo strany socialneho kolektivu a vnimanej
vnutornej skupiny moze podporovat konanie aj v realnom zivote. KedZe su pachatelia nasilia v tychto
komunitach ¢asto oslavovani, niektorym osobam to méze dodat odvahu k ¢inom.

Po tretie, v niektorych nedavnych utokoch bolo mozné pozorovat vzajomny vplyv medzi astami digitalnych
komunit a extrémistickymi pachatelmi, ktorym dodava odvahu to, ¢o vnimaju ako podporna vnutorna
skupina, a ktorej mézu potom ,dodat obsah®, napr. v podobe Zivého vysielania utokov alebo zverejfiovania
prehlaseni. Dokonca ani osameli aktéri nie su vzdy sami. Nachadzaju sa alebo si myslia, Ze sa nachadzaju,
v (dlgltélnej) komunite, ktora ich podporuje.59 Zivé vysielania z Gtokov v mestach Christchurch a Halle boli s¢asti désledkom toho, Ze ich

(**) RAN, Digital Grooming Tactics on Video Gaming & Video Gaming Adjacent Platforms: Threats and Opportunities [Taktiky digitalnej manipulacie
na videohernych a s videohrami suvisiacich platformach: hrozby a prilezitosti]
(*®) Ibid., s. 4
(®) Nagle, Kill All Normies [Zabite vietkych normalnych ludi]
Won & Lewis, Male Supremacism, Borderline Content, and Gaps in Existing Moderation Efforts [Viera v nadradenost muzov, krajne prijatelny obsah
a medzery v aktualnom Usili 0 moderovanie obsahu]
DeCook, The Issue Isn't Incels. It's Racist Misogyny [Problémom nie st inceli. Je nim rasistickd mizogynia]
(") ADL, Free to Play? Hate, Harassment and Positive Social Experiences in Online Games [Ma$ ¢as hrat? Nenavist, obtaZovanie a pozitivne
socialne skusenosti v online hrach]
(®®) RAN, Digital Terrorist and ‘Lone Actors’ [Digitalni teroristi a ,osameli aktéri“]
(*°) Ibid.
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pachatelia boli su¢astou hernych (a suvisiacich) komunit, boli oboznameni s vizualnym Stylom hier typu strielacky z pohladu prvej osoby a videami z hrania, ktoré na

svojich vysielaniach napodobriovali.60

Je nepravdepodobné, Ze im niekto prikazal utoky vysielat alebo Ze to robili vylu€ne zo strategickych dévodov.
Skér by sa dalo povedat, ze vyuzili nastroje, ktoré su im z hernych prostredi znAme a pacia sa ich vnutorne;j
skupine na férach chanboard a inych platforméch, ktoré v minulosti €asto oslavovali pravicovych pachatelov,
aby im poskytli intenzivnejsi zaZitok z utoku prostrednictvom Zivého vysielania. Vyhlasenie uto¢nika z Halle
taktiez Specificky pouziva kultarne referencie z chanov, ako aj prvky gamifikacie, ako napriklad ,uspechy*,
a zdéraznuje v nom, Ze sa vnimal ako sucast tejto komunity a prostrednictvom vyhlasenia ,prehovaral®
k ostatnym ¢lenom jeho komunity.

Ako uz bolo uvedené, viaceri utocnici zverejnili svoje vyhlasenia na férach chanboard, aby tak svoju vnimanu

vn L:ItOI’nL:I skupinu vopred informovali otom éO sa ma stat 61 Je napriklad zname, Ze pachatel z mesta Christchurch prezradil svoje plany
, .
komunite tak, Ze kratko pred zaciatkom svojho utoku pridal prispevok ,Nuz, chlapci, koniec pridavania somarin, priSiel €as na pridanie prispevku so snahou zo skutoéného

Zivota“62. Preto sa zda, Ze mnohi osameli Uto¢nici sa vnimaju ako sucast takychto online komunit a potom im dodavaju obsah prostrednictvom vyhlaseni, Zivych vysielani

a komentarov.

KluCoveé zistenia
1. Herné (a suvisiace) platformy a slvisiace stranky pouzivaju extrémisticki aktéri strategicky aj
organicky.

2. V dosledku slabej regulacie, potencialne velkého dosahu a moznosti vyuzivat existujuce komunikacné
prostriedky su herné (a suvisiace) prostredia atraktivne pre extrémistov.

3. Obzvlast osameli aktéri sa mozu v tychto komunitach citit’ ako doma a snaZia sa im zapacit tak, ze ich
,odmenia“ zverejnenim vyhlaseni a Zivym vysielanim utokov.

(®°) Schlegel, Jumanji Extremism? [Jumaniji extrémizmus?]
(%) Keen et al, Memetic Irony And The Promotion Of Violence Within Chan Cultures [Ironické mémy a propagécia nasilia v ramci kultar ,,chanov*],
s.8
(°2) Crawford, Chan Culture and Violent Extremism [Kultdra ,chanov* a nasilny extrémizmus]
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Primarne a sekundarne preventivne opatrenia na hernych
(a suvisiacich) platformach

V suc€asnosti je na hernych (a suvisiacich) platformach zavedenych len malo primarnych alebo
sekundarnych preventivnych opatreni. Nasledujlci text diskutuje o potencialnych pristupoch a délezitych
hladiskach vyvoja aimplementacie bududcich programov vramci hernych prostredi. Vzhfadom na
obmedzené dbkazy o ucinnosti zasahov P/CVE v hernom prostredi by sa mali povazovat skér za navrhy nez
za nemenné odporucania.

Poznatky o subkultire

Jazyku na hernych (a suvisiacich) platformach, ktory sa pouziva v mémoch stemnym humorom,
subkultarnym kédom a hernym referenciam, ako aj ich Specifickému téonu na jednotlivych platformach, je
zvyCajne tazkeé intuitivne porozumiet. Podobne ako pri implementécii opatreni P/CVE v inych kontextoch, aj
v pripade Usilia o prevenciu na hernych (a suvisiacich) platformach sa vyzaduju doésledné poznatky
0 subkulture. Bez tychto poznatkov vznika riziko, Ze komunita okamzite zisti, Ze do nej osoba nepatri,
a zverejneny obsah sa hernému publiku jednoducho pacit nebude. V tomto kontexte treba poznamenat, ze
neexistuje jedna herna kultira a hraci nepredstavuju homogénne ciefové publikum. Hoci vSeobecné
poznatky o hernych referenciach v ramci hernej subkultury predstavuju zaklad, kazda platforma a v zavislosti
od kontextu aj kazda diskusia o konkrétnej hre mdze mat vlastné konvencie, kodex a tén. Jednym aspektom
naro¢nosti je, ze nemusi byt vzdy zjavné, Ze obsah odkazuje na extrémisticku rétoriku, ako sa uvadza
v nedavnom dokumente siete RAN o pouzivani humoru v mémoch krajnej pravice a slvisiacom obsahu.®?

Na druhej strane sa tam mdzu vyskytovat otvorene nasilné referencie na konkrétne hry bez akéhokolvek suvisu s nenavistou v offline svete alebo extrémistickou rétorikou.
RozliSovat nasilné referencie v ramci hernej kultary od inych néasilnych alebo nenavistnych komentarov dokazu len ti fudia, ktori maju dostatok poznatkov o oboch
oblastiach. V kone¢nom doésledku len hlboké poznatky o kédoch takého humoru, hernych referenciach a konvenciach dokazu zaistit, aby mali preventivne opatrenia

v hernych komunitach $ancu na Uspech.

Na zaciatok sa m6zu organizacie P/CVE radit' s ludmi, ktori maju podrobné poznatky o konkrétnej platforme
alebo hre, pretoze su su€astou hernej komunity. Vzhladom na to, Ze na svete je 2,5 miliardy hracov, je
takmer isté, Ze v tejto oblasti uz pracuju odbornici na P/CVE, ktori maju prisludné poznatky zvnutra, a teda
je velmi pravdepodobné, Ze organizacie uz maju pristup k poznatkom o tejto subkulttre, hoci o0 tom mozno
nevedia. Navadzanie takychto ludi na podporu opatreni P/CVE na hernych (a suvisiacich) platformach je pre
uspech akejkolvek preventivnej ¢innosti v hernom prostredi kritické. Existuju aj iné organizécie a osoby,
s ktorymi je mozné preventivne opatrenia konzultovat pred ich vyvojom a implementaciou na hernych
(a suvisiacich) platformach. S vyvojom robustnych teérii pre preventivne programy v hernych prostrediach
mozu pomdct akademici, ktori sa venuju bud' vyskumu hier vo vSeobecnosti, alebo pouZzivaniu herného
obsahu extrémistickymi aktérmi, pripadne suvisiace zdruzenia, napriklad Digital Games Research

Association (Zdruienie pre vyskum dlgltalnych hier)64. Dalsie organizacie, ktoré by potencialne mohli podporit organizacie P/CVE pri
ziskavani relevantnych poznatkov o tejto subkultire su Medzinarodna e-$portova federacia,65 aliancia Fair Play Alliance,66 organizacia Games for Change,67 projekt

Game Changer od organizacie TechSoup68 a Keinen Pixel den Faschisten (Ziaden pixel pre fasistov).69 Konzultovanie dal$ich organizacii a vyuZivanie poznatkov, ktoré
ziskali v savislosti s hernym prostredim, méze poskytovatelom primarnych a sekundarnych preventivnych opatreni poméct ziskat potrebné subkultirne poznatky na

vedenie uspesnych kampani na hernych (a suvisiacich) platforméach.

(°®) RAN, It's not funny anymore. Far-right extremists’ use of humour [UZ to nie je vtipné. PouZivanie humoru krajnymi pravicovymi extrémistami]
(®*) http://www.digra.org/

(%) https://iesf.org/

(%%) https://fairplayalliance.org/

() https://www.gamesforchange.org/

(°8) https://gamechangereu.org/

(®°) https://keinenpixeldenfaschisten.de/
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Identifikacia rizikovych hracov

Bolo by idealne, ak by bolo mozné na hernych (a suvisiacich) platformach identifikovat rizikovych
jednotlivcov, oslovit ich a presmerovat na vhodné systémy podpory. Nedavny dokument siete RAN
prezentujuci zhrnutia zisteni odporu€a skumat pouzivanie nastrojov na posudenie rizika a nastrojov na
posudenie sebaposkodzovania v digitalnych prostrediach na uéel identifikovania pouzivatelov, ktori by mohli
byt pripraveni konat' v offline svete. Okrem toho je pri zapajani sa do digitalnych platforiem potrebné mat na
pamati varovné znaky, ako prejavovanie nahlej potreby konat’ a hovorenie o existenénej hrozbe pre vnutornu

skupinu, pripadne vyhladavanie manudlov na zostavenie zbrani.’° 'dentifiovat riziovych hracov na hernych (a sivisiacich)
platformach je v8ak velmi tazké. Po prvé, Zivé vysielania sa ¢asto po ukonceni vysielania odstrania, takze je tazké vystopovat pouzivatelov, ktori v ¢etoch pridavaju

znepokojivy obsah. Mnohé servery na platforme Discord nie su pristupné pre verejnost’ a je neredlne, aby sa pracovnici P/CVE zapojili do kazdého spomedzi takmer
7 miliénov serverov na platforme. Bude teda tazké ziskat pristup k potrebnému materialu na posudenie toho, ¢i su jednotlivi pouzivatelia rizikovi, alebo nie. Po druhé,
v prostrediach, kde sa diskutuje o nasilnych hrach, je odkazov na nasilie velmi vela. MéZe byt naro¢né identifikovat, kedy komentar odkazuje na nasilie v hernom kontexte
a kedy zas vyuziva nasilny herny obsah na komentovanie udalosti offline. Po tretie, herné komunity si zname svojimi problémami so zverejiovanim nezmyselného

obsahu (tzv. shitposting), provokativneho obsahu (tzv. trolling), temnym humorom a mizogyniou.

V niektorych komunitach mdze byt tén vo vSeobecnosti znepokojujuci, no nemusi naznacovat ziadne riziko
offline. V takychto prostrediach mézu komentare rizikovych oséb splynut’ s rozsiahlym mnozZstvom
znepokojivého obsahu, a preto je ich identifikAcia na individualnej Grovni mimoriadne tazka. Ni¢ z toho by
nemalo odradit pracovnikov od snahy identifikovat rizikovych hra¢ov, avSak mali by si uvedomovat, s akymi
konkrétnymi vyzvami sa moOzZu v tychto prostrediach stretnat. Jednou z mozZnych ciest je zvySovat
povedomie o existujacich rodinnych opatreniach alebo programoch podpory, ktoré pomahaju znepokojenej
rodine a priatelom potencialne rizikovych oséb a Specificky zahffiaju odkazy na herné prostredia alebo
zdoraziuju mozné spdsoby, ako ulahéit zdravu interakciu s hrami a hernymi prostrediami.?? Toto sa vsak edporuca

len vtedy, ked maju organizacie dostatok subkultirnych vedomosti o tychto prostrediach na to, aby dokazali adekvatne podporovat rodiny, alebo v pripadoch spoluprace

s aktérmi, ktori uz hraom a ¢lenom ich rodin pomoc poskytuju.

Podpora odporu zdola nahor

Zatial o profesionalnych opatreni prijatych voéi extrémizmu je len malo, existuje niekolko pripadov, kde
vyjadrili odpor voc€i extrémistom na platformach prave €asti hernej komunity. Ked bola napriklad identitarska
hra Heimatdefender: Rebellion propagovana na platforme Steam, ¢ast nemecky hovoriacej komunity
odporovala. Hra bola uz pred vydanim nahlasena stovkami pouzivatelov a nakoniec sa Steam rozhodol hru
na svojej platforme nehostovat’ vobec. Takéto Usilie o odpor zdola nahor m6zu podporit aktéri zavadzajuci
opatrenia P/CVE podobne ako pri inych odporovych hnutiach zo strany verejnosti offline aj online, ako
napriklad projekt YouthCAN, ktory vedie organizacia Institute for Strategic Dialogue (Institat pre strategicky
dialég) a v ramci ktorého st mladi fudia vyzyvani, aby sa zapajali do odporu. 2 Pedobne by aj pozitivniinfluenceri na hernych

(a suvisiacich) platformach mohli podporit organizacie P/CVE v Usili propagovat zaclenenie, toleranciu a demokraciu na svojich platformach. Influenceri by mohli
absolvovat' Skolenie alebo byt informovani o moznosti kontaktovat odbornikov na boj proti extrémizmu, ak si v§imna potencidlne Skodlivy obsah alebo potencialne
extrémistickych pouzivatelov na svojich platformach. Dalej by mohlo byt prospes$né spolupracovat priamo s hernymi (a stvisiacimi) platformami a najst produktivne
spbdsoby, ako pouzivatelov upozornit na $kodlivy obsah a motivovat ich, aby nahlasovali extrémisticky obsah alebo nenavistné komentare, na ktoré narazia pocas

pouzivania platformy.

Zapojenie sa do hernych (a suvisiacich) prostredi

Okrem podporovania odporu z dola nahor by sa organizacie P/CVE mohli tiez snazit’ stat’ sucastou hernych
(a suvisiacich) platforiem. UZ len aktivna pritomnost, napriklad v podobe zaloZenia uc¢tov zverejfiujucich
prispevky o opusteni radikalizovanych komunit alebo Siriacich pozitivne alternativne posolstva ako protipdl
k extrémistickej alebo konSpiraCnej rétorike moéze pomdct zvysit povedomie o extrémistoch na platformach
a zmenit ton na hernych (a suvisiacich) platformach. Takato pritomnost by mohla motivovat aj inych
pouzivatelov oslovit' Uty P/CVE a upozornit ich na pouzivatelov, ktori su podla nich radikalizovani alebo

(") RAN, Digital Terrorist and ‘Lone Actors’ [Digitalni teroristi a ,osameli aktéri‘]

(") https://www.healthygamer.qga/
https://youngminds.org.uk/find-help/for-parents/parents-quide-to-support-a-z/parents-guide-to-support-gaming/
() https://www.isdglobal.org/youth-civil-activism-network-youthcan/
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rizikovi. Okrem vytvarania vlastnych Uctov existuju aj iné spdsoby, ako sa stat su¢astou hernych prostredi

bez toho, aby bolo nutné zapojit sa do aktivnej prevencie. Moznostou je napriklad cielena propagacia
s variéciou tzv. metédy presmerovania 73 ktora by oslovila pouzivatelov, ktori su ¢lenmi serverov na platforme Discord s ozna¢enim ,nacisticky”

a podobne. Dal$ou moznostou je Géast v existujicich kanaloch, napriklad v moderovanych diskusiach na platforme Twitch, v zaujme viditelnej, no relativne nizkoprofilovej

pritomnosti v tychto prostrediach, kde by bolo mozné zistit, ako budu pouZzivatelia reagovat.

Pouzivanie hernych (a suvisiacich) platforiem ako komunikacnych kanalov

Mnohé herné (a suvisiace) platformy sa nepouzivaju len na hranie, ale funguju podobne ako siete socialnych
médii a sluzia na diskusie o réznych témach. Preto pristupy, ktoré boli vyskusané v inych prostrediach na
digitalnu komunikaciu, by mohli byt uzitoénym vychodiskovym bodom pre Gvahy o pouzivani hernych
(a suvisiacich) platforiem ako komunikaénych kanalov. Streamerov by bolo napriklad mozné poziadat
0 povolenie, aby boli pocas zivych vysielani v ¢ete pritomni aktéri P/CVE a zapdjali sa do rozhovorov. Hoci
si takéto opatrenie vyZaduje pritomnost v realnom &ase, mohlo by pomdct nadviazat komunikaciu medzi
uctom pouzivanym poskytovatelom preventivnych opatreni a ostatnymi pouzivatelmi na platforme. Treba
zdobraznit, ze rozhovory nemusia a zrejme by sa ani nemali za€inat' tak, ze pracovnik prezradi, Zze sa na
platforme na vysielanie nachadza preto, aby bojoval proti extrémizmu, no jednoducho by sa mal prirodzene
zapajat do rozhovoru. Umoznilo by to ziskat dalSie poznatky o atmosfére a jazyku, ktory sa na danegj
platforme pouziva, eSte predtym, nez sa na nej za¢nu implementovat akékolvek projekty

Podla nedavnej spravy zverejnenej Centrom pre vyskum a dékazy o bezpecnostnych hrozbach (CREST) sa
aktérom P/CVE dari vo vacSej miere interagovat s online publikom, no ide skér o neplanované
a nekoordinované interakcie. Digitalna praca s mladezou a digitalny dosah budu mat’ v najbliz§ich rokoch

pre organizacie P/CVE pravdepodobne este vac¢si vyznam.7# Existid avodne projekty, ako napriklad nemecky projekt
streetwork@online75, no v oblasti P/CVE sa vyzaduje viac Skoleni pre digitalnu pracu s mladezou. Poznatky o takomto digitalnom dosahu by mohli podporit aj preventivne

opatrenia na hernych (a suvisiacich) platformach. Zatial ¢o hry mézu byt su¢astou rozhovoru alebo mézu pomdct iniciovat rozhovor, digitélna interakcia by mala mat' viac
poddb a mala by zahfiiat' viaceré témy, o ktorych sa publika na tychto platformach mozu rozpravat. Nemecka nadacia Amadeu Antonio Foundation spustila pilotny projekt
vyuzivajuci digitdlny dosah na platformach Steam a Twitch, ale na vytvaranie zaverov o jeho Ucinnosti je zatial priskoro.76 V kazdom pripade by zvazenie takého

digitdlneho dosahu na hernych (a suvisiacich) platformach mohlo v buducich projektoch zameranych na prevenciu priniest sfubné vysledky.

Pouzivanie hrania hier na nadvazovanie rozhovorov

Podobne ako extrémisti, ktori vyuzivaju hranie hier a diskusie o hrach na nadviazanie rozhovoru
s jednotlivcami, ktorych by mohli potencialne pritiahnut k procesu radikalizacie, vramci primarnej
a sekundarnej prevencie by sa mohli vyuzivat hry na podnecovanie pozitivnych rozhovorov s publikom, ktoré
sa zaujima o hry. Napriklad holandsk& policia implementovala pilotny projekt s nazvom ,Gamen met de
Politie“ (Hranie hier s policiou), v ramci ktorého maju hraci prilezitost’ zahrat' si rézne hry —od Fifa az po

Fortnite CaII Of Duty a Mario Kart — s policajtmi 77 Namiesto toho, aby tito policajti otvorene hovorili, Ze je cielom projektu predchadzat’
y .
terorizmu a bojovat s nim, a obracali rozhovor tymto smerom, v prvom rade sa s hra¢mi rozpravaju o hrach a kazdodennych situaciach, ktoré sa v rozhovore prirodzene

spomenu. Takymto spdsobom sa z hrania hier stéva lahky a pozitivny spésob nadviazania rozhovoru. Od tejto pozitivnej interakcie je potom jednoduchsie prejst na

potencialne kontroverznejsie témy.

NavySe ako uvadza nedavna sprava Spotlight siete RAN, z e-Sportov by sa mohol stat prostriedok

iniciovania l’OZhOVOfOV s hern)’/mi komunitami 78 Offline Sport bol dlho povazovany za spdsob, ako podporit snahy o prevenciu, a je zdrojom
pozitivnych interakcii, buduje odolnost, podporuje socialne zaclenenie a dava U¢astnikom pocit sebaistoty.79 Pri hre v online sutaziach platia podobné mechanizmy. Aj

e-Sporty dokazu byt zdrojom pozitivnej interakcie, pocitu spolupatri¢nosti prostrednictvom spoluprace a skisenosti s tym, ako dokaze spolo¢ny zaujem prekonavat
kultarne bariéry. Publikacia Spotlight vyzyva zapojené osoby, aby vyuzivali poznatky ziskané z projektov spojenych s offline Sportami a navrhli programy e-Sportov tak,
aby odrazali pracu uplatnenu v offline sfére. Tieto programy mézu byt nasledne pozitivnou vstupnou branou k interakciam s komunitami, podobne ako v pripade projektu

organizovaného holandskou policiou.

("®) https://moonshotteam.com/redirect-method/
(") Lewis & Marsden: Countering Violent Extremism Interventions: Contemporary Research [Boj proti zasahom nasilného extrémizmu: sucasny
vyskum], s. 31
(™) https://www.streetwork.online/ [v nemgéine]
(%) https://www.amadeu-antonio-stiftung.de/projekte/good-gaming-well-played-democracy/ [v nemgine]
(") https://gamenmetdepolitie.nl/ [v holand&ine], https://www.instagram.com/gamenmetdepolitie/?hl=de [v holand&ine]
("®) RAN Spotlight, Online Gaming Platforms [Online herné platformy], s. 11f
(") UNODC, Preventing Violent Extremism Through Sport [Predchadzanie nasilnému extrémizmu prostrednictvom $portu]
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Existuju aj iné moznosti, ako nadviazat rozhovor prostrednictvom hrania hier. Napriklad si mozno lahko
predstavit, Ze projekty primarnej prevencie usilujuce sa o vytvorenie komunikacného kanala s publikom
vysielani by mohli zahffiat kanal na platforme Twitch alebo vide& z hrania, kde by sa hrali pozitivne hry
s politickym alebo socialnym posolstvom, ako napriklad Through the Darkest of Times, a diskutovalo by sa

0 nich 80 VSetky opatrenia P/CVE, ktoré uzndavaju hranie hier ako pozitivnu silu a prinos hier k zabave a Zivotnej pohode budu pravdepodobne efektivnejsie ako

pristupy naznacujuce, Ze samotné hranie hier alebo herné (a suvisiace) platformy st nebezpec¢né a ich publika by mali byt pred takymito vplyvmi ,chranené*.

Pouzivanie seriéznych hier

Nie vSetky hry su zamerané len na zabavu. Vyvijaju sa ,seriézne hry“, ktorych cielom je vzdelavanie
a sprostredkovanie délezitych posolstiev hraom. Takéto hry sa pouzivaju v réznych oblastiach vratane

zdravotnictva a vojenského vycviku a tiez sa odporucaju ako nastroj vzdelavania o terorizme a boji proti
nemu.81 Medzinarodné centrum pre boj proti terorizmu (ICCT) v Haagu napriklad vydalo seriéznu hru, ktord skima nésledky Gtoku v Norsku z roku 2011.82 Aj projekt

Game Changer od organizacie TechSoup vytvoril seriézne hry o r6znych témach83 a existuje ¢oraz viac aplikacii a hier zameranych na obmedzovanie dezinformécii.84
Seriézne hry podporujuce myslienky proti extrémizmu by sa mohli propagovat na hernych (a suvisiacich) platformach. Mohli by sa vysielat na kanaloch zalozenych
pracovnikmi P/CVE alebo by sa mohli propagovat' s pomocou uz znamych streamerov, ktori by o tychto hrach mohli diskutovat a hrat ich na svojich kanaloch, potencialne

aj s moznostou zapojenia pracovnikov P/CVE vo vysielani.

Herné referencie a ,kultura nerdov*

Nie je prekvapenim, Ze sa hraom pacia nielen samotné herné (a suvisiace) platformy, ale aj referencie na
hernu kulturu. Pouzivanie takychto referencii na hernych (a suvisiacich) platformach a mimo nich méze
pomdct’ vytvorit pristup k hernym komunitdm ako k publiku pre iné opatrenia P/CVE, ako su alternativne
alebo odporujuce rétoriky. Hraci ako publikum sa neobmedzuju len na herné (a suvisiace) platformy, ale
sleduju aj videa na YouTube, prezeraju si Instagram a €etuju na inych platformach. Herné referencie a herna
estetika sa im vS8ak mézu zdat obzvlast atraktivne, ak su vasnivymi hraémi. Preto pouZivanie takychto
referencii a privlastfiovanie vizualnych Stylov z oblibenych hier méze poméct obsahu P/CVE, aby sa stal
zaujimavejSim pre publika so zalubou v hrach. Napriklad pribehové kampane zalozené na videohrach by
mohli kopirovat vizualny Styl oblubenych videohier podobnych tym, ktoré vyuzil aj Islamsky Stat, napriklad

Sty ielaciek z u ' uziti utoCnych za vV Z [ Y,
Styl strielaciek ohladu prvej osoby a pouzitie skutoénych zabero hry Call of Duty v niektorych
propagandistick)'lch videéch.85 Prisvojenie takejto estetiky nemusi nutne zahfiat nasilné prvky. Napriklad rakuska pribehova kampan Jamal al-Khatib86

pouzila urcité Stylistické prvky, ktoré sa vyrazne objavuju vo videohrach Assassin‘s Creed vratane hlavnej postavy s kapucriou na hlave, zaberov na strechach a zaberov
spoza ramena pouzivanych v mnohych videohrach na posilnenie pocitu pritomnosti hra¢a pri udalostiach zobrazenych na obrazovke. Vo videach by sa mohli pouzit' aj
komické Styly, ako napriklad z hier Super Mario Brothers. Vzhladom na oblibenost nostalgickych, retro hier medzi mnohymi hraémi, ktorych retro vizualne Styly vyuzili aj
extrémisticki aktéri v rdmci svojho propagandistického Usilia, napriklad v hre Heimatdefender87, je pravdepodobné, Ze su takéto vizualne $tyly medzi hra¢mi oblubené.
Pribehové kampane vyuZzivajice takéto prisvojenie vizualnych $tylov prevzatych z hier je mozné umiestnit na hernych (a suvisiacich) platforméch, ale aj na inych
oblubenych webovych strankach, ako napriklad YouTube alebo Instagram, kedZe je pravdepodobné, Ze ludia oboznameni s hernou estetikou ¢asto navstevuju aj tieto

platformy.

Okrem toho maju hra¢i mnoho dalSich identit a zaujmov okrem toho, Ze su hraémi, o €om sved¢i aj velké
mnozstvo tém, o ktorych sa diskutuje na serveroch Discord. Okrem iného medzi ne patria témy ,kultary
nerdov®, najmad anime (takmer 140 000 serverov), manga (15000 serverov), KPop (viac ako

10 000 serverov), mémy (viac ako 50 000 serverov), hranie roli ( viac ako 98 000 serverov) a fantasy (viac
ako 10 000 serverov) 88 Ako uz bolo spomenuté, pouzivanie herného obsahu méze byt naro¢né bez dostatocnych poznatkov o subkultire. Ak v§ak zapojena

osoba z timu projektu P/CVE ma dost poznatkov o inych oblibenych témach, napriklad ,anime*, nadviazanie rozhovorov o témach ,kultiry nerdov* méze poméct vytvorit
komunikaény kanal, aj ked v oblasti hier nema dost poznatkov. Okrem toho by bolo mozné prevziat' aj estetické prvky, ktoré sa zvy€ajne vyskytuju v anime alebo videach
KPop a pouzit' ich v alternativnych alebo odporujucich kampaniach, ktoré by sa nasledne dali $irit na hernych (a suvisiacich) platformach aj na inych lokalitach. Vzhfadom

na velky pocet serverov venovanych tymto témam je relativne velka pravdepodobnost, Ze by fudia na takyto obsah klikli, ak by bol umiestneny na vhodnych miestach. Ak

(®%) https://paintbucket.de/en/ttdot

(8% Xiang, Bridging the Gap Between Counterterrorism Research and Practice Through Game-Based Learning [Preklenutie priepasti medzi
vyskumom o boji proti terorizmu a praxi prostrednictvom vzdelavania zaloZzeného na hrach]

(®?) http://icct.nl/flashpoints-game/

(%) https://gamechangereu.org/play/

() Plaum, Fighting the infodemic, one game at a time [Boj proti infodémii, jednu hru za druhou]

(®%) Schlegel, Jumanji Extremism? [Jumaniji extrémizmus?]

(®%) Pozrite si https://ec.europa.eu/home-affairs/content/jamal-al-khatib-%E2%80%93-my-path_en

(%) Schlegel, No Child’s Play: The Identitarian Movement's ‘Patriotic’ Video Game [Toto nie je hra pre deti: ,patriotska“ videohra identitarneho hnutia]
(88) Statistiky ziskané z lokality disboard.org dfia 27. jina 2021
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by sa zohladnili aj iné prevladajuce témy, o ktorych sa na hernych (a suvisiacich) platforméch diskutuje, a vyuzil by sa cely potencial rozmanitosti na takychto platformach,

obsah P/CVE bez referencii na hranie hier by mohol mat v tychto prostrediach dosah.

Comu sa vyhybat

Rovnako ako v pripade akychkolvek inych primarnych alebo sekundarnych preventivnych opatreni, pred
implementéciou opatreni P/CVE na hernych (a suvisiacich) platformach je potrebné zvazit urcité
problematické aspekty a vyhnuat sa urcitym predpokladom a konaniam.

1.

Vnimanie hrania hier ako problému, ktory treba riesit: Ci uz sa organizacia rozhodne pracovat
priamo s hernymi komunitami, usiluje sa implementovat preventivne opatrenia na hernych (a savisiacich)
platformach, alebo chce pouzivat herny obsah na iné typy intervencii, hranie hier, herné (a suvisiace)
platformy ani hraci by sa nemali vnimat ako hrozba alebo problém, ktory treba rieSit. Aj keby to nebolo
vyslovne uvedené, herné komunity by pravdepodobne dokazali zistit, ak by zakladom pre interakciu
s nimi bola minimalizacia hrozby a rizika. Uz od 90. rokov minulého storo€ia boli mnohé verejné diskusie
o hrani hier spajané s nasilim, napriklad pri strelbach na Skolach, a to aj napriek tomu, ze neexistuju

jasné d@kazy 0 Sl:lVise medzi na’s'“’m a hranl'm hier_89 Prave preto su hraci obzvlast ostraziti voci novému vnimaniu rizika a obvineniam
z nasilia, ktoré su na tieto komunity smerované. Z tohto dévodu je potrebné sa vyhybat domnienkam, Ze hranie hier alebo hraci predstavuju hrozbu.

Pristup k hraéom ako k osobam nachylnej$im na radikalizaciu: Neexistuju ziadne dbékazy, ktoré by
naznacovali, Zze su hraci nachylnejsi na radikalizaciu alebo voc€i propagande a mali by sa povazZovat za
Lrizikovu“ komunitu. Nie je prekvapivé, Zze medzi hraémi a radikalizovanymi osobami dochadza k urc¢itému
prelinaniu, kedZe na svete je viac ako 2,5 miliardy hracov, no tato korelacia este neznamena, Zze medzi

hranim hier a radikalizaciou existuje prl'éinné Sl:lViSlOSt’.gO Vnimanie hracov ako ,rizikovych* nespdsobi len problémy pri zapajani
hracov do Usilia organizacii P/CVE, ale moze to tiez viest k nespravne nasmerovanym zasadam a praktickym iniciativam.

Ignorovanie nabozenského extrémizmu: Velka Cast diskusii o extrémistickom obsahu na hernych
(a suvisiacich) platformach sa zameriava na pravicovy extrémizmus. Je to logické, kedze za vacsinou
incidentov zo skuto¢ného sveta spojenych s hernymi prostrediami stoja pravicovo orientované osoby
a vacsina extrémistického obsahu verejne dostupného na tychto platformach pochadza z pravicového
spektra. To vS8ak neznamena, ze nabozensky extrémizmus treba ignorovat. Skuto¢nost, Zze len malo
serverov Discord je oznaenych pojmom ,dzihad“ nutne nemusi znamenat, Ze na platforme nie su ziadni
dzihadisti. Znamena to iba to, Ze putaju menej pozornosti ako krajni pravicovi aktéri, ktori otvorene a bez
okolkov prezentuju svoje ideologické presvedCenia v pouzivatelskych menach, profiloch a nazvoch
serverov.

Snaha robit’ vSetko naraz: Nebolo by prinosné pokusit sa do projektu P/CVE na hernych (a savisiacich)
platformach zadlenit kazdy z vySSie uvedenych navrhov alebo byt pritomny na vSetkych hernych
(a suvisiacich) platformach naraz. Kazda z moznosti uvedenych vysSie méze byt prinosna, no jeden
intervencny projekt len tazko zvladne digitalnu pracu s mladezou, identifikovat’ rizikovych hracov, hrat
hry s komunitou a organizovat e-Sportovy turnaj. NavySe, kedZe v tychto prostrediach bolo zatial
zavedenych len malo opatreni P/CVE, odporu¢ame vyskusat rézne stratégie a pomocou nich zistit, ktoré
z moznosti na hernych (a suvisiacich) platformach su najsfubnejSie pre ktory konkrétny typ primarnych
alebo sekundéarnych iniciativ zameranych na prevenciu.

Kopirujace opatrenia P/CVE: Nie je rozumné snazit sa kopirovat mémy s temnym humorom a herné
vyrazy alebo pouzivanie hrania hier len preto, lebo existuje presvedcCenie, Ze ich uspeSne vyuzivaju
extrémisticki aktéri. Hoci je mozné a odporuca sa Cerpat’ inSpiraciu z toho, ¢o ,funguje” u tychto aktérov,
nie je potrebné ani vhodné kopirovat ich stratégie pri implementacii opatreni P/CVE v hernych
prostrediach. Je velmi pravdepodobné, Ze hraci tuto snahu odhalia a prinajlepSom ju budu povazovat za
klisé.

Stretavanie sa s nimi tam, kde sa nachadzaju vs. prenikanie do ich prostredi: Najma pri digitalnej
prevencii vznika prirodzené napatie medzi potrebou stretavat sa s publikom na miestach, kde sa
nachadza, a dojmom prenikania do ich prostredi, ktory méze viest' k negativnej odozve. Na zadiatku
implementécie preventivnych opatreni na hernych (a suvisiacich) platformach je vhodné dbat’ na urcitu

() American Psychological Association, APA Resolution on Violent Video Games [Uznesenie APA o nasilnych videohrach]
(*®) RAN Spotlight, Online Gaming Platforms [Online herné platformy], s. 11
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mieru opatrnosti. Nie je velmi uzitoéné zapajat sa do serverov na platforme Discord a viac-menej
nahodne a urcite bez pozvania tam zacat' s pracou na opatreniach P/CVE. Okrem toho nemusi byt vzdy
mozné pridat’ sa do serverov, kde by bolo mozné zavadzat sekundérne preventivne opatrenia, kvoli
overovacim procesom na extrémistickych serveroch. Aj pokus o pracu CVE v utajeni sa méze vnimat
ako invazivny a neprinesie teda Ziadne vysledky. Je potrebné vnimat hranicu medzi tym, ¢o moéze byt
podfa publika primerané a ktoré prostredia su ako stvorené na preventivnu pracu, a takymi prostrediami,

do ktorych je lepSie nezasahovat.

KlfuCove zistenia
1. Rozvoj vedomosti o subkultire tvori zaklad pre vSetku snahu o primarnu a sekundarnu prevenciu

v hernych prostrediach.

2. Zapajanie sa do hernych prostredi moéze mat podobu podpory odporu zdola nahor v zaujme zaistenia
pritomnosti na platformach, pouzivania (seridznych) hier a referencii na hry alebo ,kultiru nerdov*

v pribehovych kampaniach.

3. Vnimanie hernych (a suvisiacich) prostredi alebo hracov ako potencialnej hrozby alebo ,rizikovej*
skupiny sa neodporuca.
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Hlavné odporucania pre opatrenia P/CVE na hernych
(a suvisiacich) platformach

Z hernych (a suvisiacich) platforiem sa vyvinuli vyznamné prostredia, nielen na diskusie o hrach
a sledovanie hernych vysielani, ale aj na spajanie sa s podobne zmyslajucimi fludmi, s ktorymi sa mozno
rozpravat' o réznych témach. Kedze tieto platformy navstevuju miliény fudi, su pre Usilie v oblasti digitalnej
prevencie na primarnej aj sekundarnej Urovni velmi zaujimavé, a to bez ohladu na pritomnost’ extrémistov
na tychto platformach. Na lepSie pochopenie dosahu pritomnosti extrémistov v tychto prostrediach
a posudenie potencialnych protiopatreni je potrebny dalSi vyskum. Preto je momentalne zatial mozné
vyvodit’ len vS§eobecné odporuc¢ania z dostupnych informacii.

Odporucania

1.

Porad'te sa s l'ud'mi zvnutra: Existuje cely rad oséb aj organizacii s teoretickymi a praktickymi
vedomostami o hernych prostrediach a hernom obsahu, ktoré nam mézu pomdct lepsie pochopit
herné prostredia, vyvinut vhodné intervencie a nadobudnut poznatky o subkultire.

Komunikujte s platformami: Hoci nie vSetky herné (a suvisiace) platformy su ochotné podporit
opatrenia P/CVE, viaceré z nich ochotné su, ako napriklad tie, ktoré su &lenmi Globalneho

internetOVéhO f(')ra na bOj proti terorizmu (GIFCT)Ql Nadviazanie komunikacie s platformami podpori vyvoj projektov zameranych
na prevenciu, ktoré zodpovedaju Stylu a atmosfére prislusnej platformy.

Niekde zacnite: V sulasnosti prebieha velmi malo projektov P/CVE, ktoré zahffiaja herné
(a suvisiace) platformy. Vzhladom na ich vSeobecnu oblubenost aich nepriamy suvis so Sirenim
extrémistickych rétorik sa odporuca, aby boli do usilia zameraného na digitalnu prevenciu zaclenené
lepSie a aby organizacie P/CVE zvazili, ktoré aspekty ich odbornych poznatkov by mohli byt uzitocné
pre programy v takychto prostrediach.

Vyuzivajte vSetky aspekty herného obsahu: Herné (a slvisiace) platformy nie st len miestami na
hranie, ale tiez na rozhovory o hrach, vtipy o hrach, rozhovory o kazdodennych témach, zdielanie
umeleckych diel s hernymi motivmi a podobne. Pri zvazovani primarnych a sekundarnych
preventivnych opatreni v hernych prostrediach sa na oblibenost herného obsahu pozerajte zoSiroka
a nezameriavajte sa len na hranie hier.

Premyslajte nad ramec herného obsahu: Tieto herné (a suvisiace) platformy sa zmenili na stranky
socialnych médii a pouzivatelia na nich diskutuju o vSemoznych témach od oblubenej hudby cez
anime serialy az po politiku. Preto sa na tychto platformach nemusite obmedzovat len na herny obsah,
pretoze aj tieto dalSie témy moZzu otvorit cesty k rozhovoru s komunitami na tychto platformach.

Majte prehlad o platforme, na ktort sa zameriavate: Herné (a suvisiace) platformy sa znac¢ne liSia
nielen vo svojich primarnych funkciach, ale aj v pouzivatelskych komunitach a téne. Napriklad
opatrenia P/CVE na platforme Twitch budu vyzerat velmi odliSne ako tie na platformach Steam d&i
Discord. Berte do Uvahy Specifické vlastnosti platformy, na ktort sa zameriavate.

Majte prehlad otom, s kym komunikujete: Neexistuje len jedind hernd komunita. Na réznych
platformach je mnozstvo réznych, niekedy prelinajucich sa komunit. Ludia, ktori radi sleduju vysielania
hry Call of Duty na platforme Twitch, m6zu, ale nemusia byt ti isti ludia, ktori zverejfiuju mémy o hernej
sérii Mario Brothers na platforme Discord. Zacielovanie na ,hra€ov* prispeje k podpore projektov
zameranych na prevenciu na hernych (a suvisiacich) platformach len velmi malo.

Nesnazte sa znova vynajst’ koleso: PoloZte si otazku, €i sa herné prostredie, do ktorého by ste chceli
zasadit' projekt zamerany na prevenciu, vyrazne liSi od inych (digitalnych) prostredi, s ktorymi mate
skusenosti. V mnohych pripadoch je mozné Cerpat poznatky a pristupy z minulych offline aj online

(°Y) https://gifct.org/membership/
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projektov. Oznacenie ,hranie hier by vas nemala odradit’ od uplatfiovania tychto poznatkov pri vyvoji
preventivnych opatreni v hernych prostrediach.

9. Vedte vyskumy: Pouzivanie hernych (a suvisiacich) platforiem extrémistickymi aktérmi a savisiace
problémy spojené s pouzivanim videohier, gamifikacie a hernych referencii su v su¢asnosti notoricky
malo preskimané. Momentalne nie su vo vyskumoch o tejto problematike len medzery, ale je v nich
jedna obrovska diera. Empiricky vyskum o hernych (a suvisiacich) platformach a o tom, ako by herny
obsah dokazal ovplyvnit digitalne sprostredkované procesy radikalizacie je zna¢ne pozadu. Je délezité
viest' dalSie vyskumy, ktorych cielom bude lepSie tomuto problému porozumiet a rieSit ho. Medzi
zakladné vyskumné otazky mézu patrit nasledujuce.

e Aka je prevalencia pritomnosti extrémistov a extrémistického obsahu v hernych prostrediach?

e S0 herné (a suvisiace) platformy pouzivané tymito aktérmi rovnaké ako akakolvek ina
platforma na digitalnu komunikaciu alebo je pre nich herné prostredie nie€im prirodzene
pritazlive?

e Aky vplyv maju herné prostredia a herny obsah na digitalne sprostredkované procesy
radikalizacie v porovnani s ostatnymi faktormi, ktoré dokazu radikalizaciu podporovat?

e Ako odlisne (alebo podobne) pouzivaju herné prostredia extrémisti z r6znych ideologickych
zazemi?
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