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Introducere

Tn ultimii ani, in special de la atacul comis in 2019 in Christchurch (Noua Zeeland) si transmis in direct,
jocurile video, comunitatile de jucatori si platformele online concepute pentru jocuri si activitati conexe au
intrat Tn centrul atentiei politicilor, practicilor si mediului academic care lucreaza la prevenirea si combaterea
extremismului (violent) (P/CVE). Coordonatorul UE pentru combaterea terorismului a avertizat recent despre
potentialul mediilor de jocuri digitale de a sprijini diverse activitati teroriste si extremiste, inclusiv radicalizarea

tinerilor 1 Reteaua UE pentru sensibilizarea publicului cu privire la radicalizare (RAN) a clasificat platformele de jocuri (si adiacente jocurilor) ca ,cuiburi” pentru

radicalizare.2

In mod similar, Raportul din 2021 privind situatia terorismului si evolutia acesteia in UE (TE-SAT) detaliaza
faptul ca atat jocurile video, cat si platformele de jocuri sunt utilizate din ce Tn ce mai mult pentru a raspandi
ideologia extremista si a disemina propaganda, mai ales de catre protagonistii extremei drepte. De
asemenea, TE-SAT avertizeaza ca pandemia de COVID-19 si cresterea ulterioara a timpului petrecut in fata

ecranelor au contribuit la sporirea oportunitatilor extremistilor de a contacta tinerii prin platformele de jocuri
(Si adiacente jOCU riIor).3 Se crede ca extremistii cauta sa ,profite de publicul tanar urias si de integrarea profunda a lumii jocurilor in cultura pop”. 4

Concluziile recente ale RAN au prezentat o tipologie cu sase moduri in care continutul legat de jocuri poate
fi folosit de extremisti pentru a-si promova obiectivele. Acestea au inclus productia de jocuri video,
modificarea jocurilor existente, utilizarea functiilor de chat din jocuri, utilizarea platformelor de jocuri (si

adiacente jocurilor), referintele culturale legate de jocuri si ludificarea.® Pocumentul de faid se concentreazd asupra platformelor
de jocuri (si adiacente jocurilor). Trebuie mentionat insa, de la inceput, ca continutul publicat pe astfel de platforme se bazeaza deseori pe referinte culturale legate de

jocuri si, prin urmare, ambele tipuri se suprapun intr-o oarecare masura in discutia care urmeaza.

Prima parte a documentului examineazd modul in care platformele traditionale de jocuri (si adiacente
jocurilor) au contribuit la activitatile extremiste. Platformele nedestinate jocurilor trebuie avute in vedere pe
langa platformele clasice axate pe jocuri. De asemenea, acest document va explora modul in care
persoanele si organizatiile extremiste utilizeaza in mod strategic si organic platformele. A doua parte se
concentreaza asupra oportunitatilor de prevenire primara si secundara pe platformele de jocuri (si adiacente
jocurilor). Data fiind experienta redusad cu masurile de P/CVE pe aceste platforme, documentul prezinta
consideratii si recomandari de care ar trebui sa se tina seama in elaborarea si implementarea eforturilor de
prevenire Tn aceste medii.

Activitatea extremistilor pe platformele de jocuri (si adiacente
jocurilor)

Nu exista o definitie claréd a ceea ce constituie o platforma de jocuri, o platforma adiacenta jocurilor si
platformele pe care apare continut legat de jocuri. In cele ce urmeaza, sunt analizate principalele platforme
traditionale de jocuri (si adiacente jocurilor), care au fost create fie pentru jocuri, fie pentru comunitatea de
jucatori si au fost legate de activitati extremiste. De asemenea, se va pune accentul pe celelalte platforme
selectate asociate cu platformele de jocuri (si adiacente jocurilor) si cu continut de acest tip, de exemplu,
prin postari incrucisate, si trebuie avute in vedere ca un ecosistem mai amplu de continut legat de jocuri.

() Coordonatorul UE pentru combaterea terorismului, 9066/20 Online gaming in the context of the fight against terrorism (,Jocurile online in contextul
luptei impotriva terorismului”)
(3 RAN, The Role of Hotbeds of Radicalisation (,Rolul «cuiburilor» in radicalizare”)
(%) Europol, Raportul privind situatia terorismului si evolutia acesteia in Uniunea Europeana
(%) Tielemans, A Survey of Violent Extremist and Terrorist Activities Across the Gaming Environment (,Analizd a activitatilor extremiste violente si
teroriste in mediul jocurilor”)
(®) RAN, Extremists’ Use of Video Gaming — Strategies and Narratives (,Utilizarea de catre extremisti a jocurilor video — strategii si naratiuni”)
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Platformele traditionale de jocuri (si adiacente jocurilor)

Discord

Platforma Discord a fost creata ca un mijloc eficace de comunicare pentru jucatorii care joaca jocuri video
impreuna. Utilizatorii pot crea servere publice sau private cu forumuri, functii de chat si comunicare audio si
video pentru a se conecta cu jucatori care impartasesc aceeasi viziune. Multe dintre serverele private sunt
moderate de utilizatorii platformei. La nivel mondial, Discord are aproape 7 milioane de servere, peste 300
de milioane de conturi inregistrate si peste 140 de milioane de utilizatori activi, care nu comunica doar despre
jocuri, ci au creat servere si pentru a discuta despre orice subiect imaginabil, de la sport pana la politica si

mUZiCé.G Desi Discord a fost conceputa initial special pentru jucatori, a evoluat rapid intr-o platforma de comunicare sociala utilizaté si de multe persoane care nu
sunt jucatori pasionati, ci vor doar sa converseze cu alte persoane despre subiecte de interes. Discord face parte din ecosistemul digital 7 al extremei drepte din diverse
tari si gazduieste sute de servere private, in care sunt distribuite ideologii neonaziste, naratiuni ale extremei drepte si meme pline de ura. De asemenea, jucatorii pasionati
ai platformei 8chan, acum inchis3, ar fi luat umorul negru cu ei dup& ce au migrat pe Discord.8 In special unii dintre protestatarii ,Unite the Right” din Charlottesville s-au
conectat si s-au organizat prin intermediul serverelor Discord, dar platforma a fost folositd si de Boogaloo Boys, de sustinatorii QAnon, precum si de alte grupuri si persoane
de extrema dreapta.9 Platforma are legatura si cu membrii subculturii celibatului involuntar (,incels”), intrucat acestia intra in contact unii cu altii prin intermediul serverelor

private pentru a comunica, dar si pentru a distribui continut potential daunator.10

Tn pofida numeroaselor runde de excludere de pe platforme, inclusiv impotriva serverelor QAnon, Boogaloo
Boys, Atomwaffen Division si ale altor grupuri de extrema dreapta, atat adeptii extremei drepte, cét si incels

rémén pe platformé.“ Utilizatorii care creeaza servere pot adauga etichete pentru descrierea temei principale a serverului, astfel incat ceilalti sa poata
identifica mai usor serverele ce i-ar putea interesa. In prezent, exista pe Discord 3 634 de servere cu eticheta ,toxic”, 272 de servere cu eticheta ,de dreapta”, 182 cu
eticheta ,urd”, 222 cu eticheta ,nazist’, 177 cu eticheta ,homofob” si 194 cu eticheta ,incel”, in pofida eforturilor de excludere a acestora de pe platforma.12 Tntrucat
acestea sunt doar etichetele afisate public, probabil cd numarul de servere cu continut plin de urd este mult mai mare decéat indica aceste cifre. Uneori, descrierile
serverelor specifica cine are permisiunea sa se inscrie, de exemplu, ,fard minoritati, fara femei, fara persoane de culoare” sau mentioneaza ca un anumit server este
utilizat in scopuri de validare, cum ar fi ,Verificarea prietenilor fascisti”. Acesta din urma sugereaza ca anumite servere Discord sunt utilizate ca mijlocitori Tnainte de a

adauga membri noi fie pe servere Discord private mai ascunse, fie la grupuri de pe alte platforme.

Steam

Steam este cea mai mare platforma de distributie digitala de jocuri pentru PC si a avut peste 120 de milioane
de utiIizatori activi n 2020.13 Pe langa jocuri, Steam gazduieste videoclipuri inregistrate Let's Play, un forum de discutii, lucréri artistice, capturi de ecran,

ghiduri si un ,atelier” pentru a prezenta modificéri efectuate de utilizatori ale unor jocuri populare. In 2016, platforma Steam a fost implicata in atacul de la Miinchen,

deoarece atacatorul participa la discutii pe forumuri Steam care preaslaveau atacurile armate in masa si propagau discursuri antimusulmane.14

In 2019, o persoana a fost arestata pentru ca a postat amenintari impotriva tintelor evreiesti ,de mare valoare”
si s-a laudat pe Steam scriind ,Vreti sa vedeti un atac armat in masa cu un numar de morti de peste 30 de

Suboameni’)” 15 Asa cum arata cercetarile ADL, Steam pare sa adaposteasca un numar semnificativ de extremisti de dreapta si adepti ai suprematiei albilor, care
isi exprima opiniile in fotografiile din profil, in nume, in descrierile biografice si in forumurile de discutii. Unii dintre ei, inclusiv un utilizator avand codul numeric 1488 (14

ca trimitere la ,Trebuie sa securizadm existenta poporului nostru si un viitor pentru copiii albi” si 88 ca trimitere la ,Heil Hitler”), au obtinut insignele de ,ambasador al

(®) Statistici preluate de pe: https://www.businessofapps.com/data/discord-statistics/

(") Extrema dreapta este utilizata aici ca termen generic care inglobeaza atat dreapta radical, cat si extremismul de dreapta.

(%) Patterson, 8chan users are moving to Discord, where your kids are playing video games (,Utilizatorii 8chan se muta pe Discord, unde copiii vostri
joaca jocuri video”)

Guhl et al, The Online Ecosystem of the German Far-Right (,Ecosistemul online al extremei drepte germane”)

(°®) Farokhmanesh, White supremacists who used Discord to plan Charlottesville rally may soon lose their anonymity (,S-ar putea ca adeptii
suprematiei albe care au utilizat Discord pentru a planui mitingul din Charlottesville sa isi piarda in curand anonimatul”)

Brewster, Revealed: FBI Raided Discord Chats Of ‘Unite The Right’ Leader (,Dezvaluire: FBI a perchezitionat conversatiile de pe Discord ale liderului
«Unite The Right»”)

(*°) Morgensen & Helding Rand, Angry Young Men (,Bérbati tineri furiosi”)

(**) Allyn, Group-Chat App Discord Says It Banned More Than 2,000 Extremist Communities (,Aplicatia de chat de grup Discord afirma ca a interzis
peste 2 000 de comunitati extremiste”)

Alexander, Discord is purging alt-right, white nationalist and hateful servers (,Discord Tnlatura toate serverele extremei drepte, nationalistilor albi si
cu continut plin de ura”)

Clayton, Discord deleted thousands of 'violent extremist' servers last year (,Discord a sters mii de servere «extremiste violente» anul trecut”)

(*?) Cifre preluate de pe disboard.org la 22 mai 2021

(*3) Statistici preluate de pe: https://www.statista.com/statistics/308330/number-stream-
users/#.~:text=Steam%20had%20approximately%20120%20million, monthly%20active%20users%20in%202019.

(**) Der Spiegel, The Growing Threat of Online-Bred Right-Wing Extremism (,Amenintarea crescanda a extremismului de dreapta cultivat online”)
(*%) ADL, This is Not a Game: How Steam Harbors Extremists (,Acesta nu este un joc: cum adaposteste Steam extremisti”)



https://www.businessofapps.com/data/discord-statistics/
https://www.statista.com/statistics/308330/number-stream-users/#:~:text=Steam%20had%20approximately%20120%20million,monthly%20active%20users%20in%202019
https://www.statista.com/statistics/308330/number-stream-users/#:~:text=Steam%20had%20approximately%20120%20million,monthly%20active%20users%20in%202019
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comunitatii pe Steam, insemnand nivelul lor ridicat de implicare in comunitatea Steam. De asemenea, utilizatorii i-au omagiat pe atacatorii din Oslo si Christchurch,
adresandu-i celui din urma laude cum ar fi ,Te-am vazut cum ai dominat in simulatorul de eliminare a kebaburilor si am vrut sa spun bravo!”. 16 La fel ca Discord, si Steam
functioneaza partial ca un site de comunicare sociald, cu forumuri de discutii si un grad inalt de implicare a utilizatorilor. Astfel, discutiile pot trece fluid de la jocuri la

ideologie politica.

Twitch

Twitch este o platforma de streaming in direct care se mandreste cu 9,5 milioane de autori de streaming
activi. In medie, utilizatorii vizioneaza 2 miliarde de ore de transmisiuni in fiecare luna. Dintre acestia, peste

70 0/0 au vérste cuprinse Tntre 16 Si 34 de ani 17 Desi platforma a fost dezvoltata initial s& gézduiasca transmisiuni despre jocuri, in prezent
exista transmisiuni despre o mare varietate de subiecté, inclusiv despre activitati in aer liber, sporturi (electronice), gatit, arte si mestesuguri, muzica, animale, talk-show-

uri politice, podcasturi si despre ,simple conversatii”.

Se stie ca transmisiunile in direct sunt dificil de monitorizat, nu doar fiindca se intampla in direct, ci si pentru
ca masurile de detectie sunt mai putin eficace in cazul vorbelor decat, de exemplu, in cazul textului, in care
pot fi efectuate cautari dupa cuvinte-cheie. Mai mult, transmisiunile pot disparea pur si simplu dupéa ce se
incheie, analizarea lor fiind aproape imposibila daca nu sunt vizionate in timp real. Cand criminalul de la

Halle si-a transmis atacul pe Twitch, Tn 2019, videoclipul a fost dat jos in 35 de minute, fiind urmarit de ,doar”
circa 2 200 de persoane.m Cu toate acestea, transmisiunea a fost descarcata si a fost raspandita apoi pe alte platforme, inclusiv pe Twitter si pe grupurile

de extrema dreapta de pe Telegram, unde a acumulat peste 72 000 de vizualizari in primele cinci zile dupa atac.19 Acest lucru arata popularitatea acestor transmisiuni,

chiar daca sunt date jos rapid de pe site-ul web original.

Pe langa atacul transmis in direct, platforma Twitch fost implicata in finantarea involuntara a unor protagonisti
ai extremei drepte, care castiga bani din transmisiunile de jocuri video in timp ce isi disemineaza mesajele
politice si dezinformarile. Acestea includ dezinformari despre COVID-19, masti, alegerile prezidentiale din
SUA din 2020 si ideile QAnon, dar si naratiuni ale influencerilor Proud Boys si ale extremei drepte. Si
influencerii extremei drepte beneficiaza de pe urma popularitatii lor pe Twitch, deoarece urmaritorii le
doneaza sume considerabile — intr-un caz, 84 000 USD pentru ziua de nastere a unui influencer.?

DLive

Platforma DLive, care a fost creatd ca alternativa la streamingul pe YouTube si Twitch, Tnregistra peste
125 000 de autori de transmisiuni activi si a raportat 5 milioane de utilizatori activi lunari in aprilie 2019.2* -2

fel ca Twitch, DLive nu gazduieste doar transmisiuni pe tema jocurilor, ci si pe o varietate de alte subiecte, precum si evenimente digitale si un ,hub al comunitatii” pentru
a posta alte tipuri de continut. Platforma este ,ludificatd” partial, intrucat cei care vizioneaza transmisiunile sunt recompensati pentru interactiunea continua cu autorii de
transmisiuni si au sansa de a castiga Lemon, o moneda din cadrul platformei, dintr-un ,cufar cu comori”. Desi unii autori de transmisiuni extremisti de dreapta si adepti ai
suprematiei albilor au fost exclusi de pe platforma,22 DLive este considerata in continuare un ,paradis al extremistilor” si o ,noua casa primitoare” pentru eforturile de
propaganda ale dreptei. Aceasta situatie se datoreaza in principal moderarii indulgente a continutului, care permite discursul de incitare la ura, antisemitisimul si elogierea
nazismului, precum si apelurile la violenta.23 Exista ingrijorarea crescanda ca publicul tanar s-ar putea radicaliza dupa ce i se atrage atentia prin transmisiunile de jocuri

si autorii de transmisiuni versati de extrema dreapta le inoculeaza incet ideologia extremista.24

De exemplu, identitaristul Martin Seller are aproape 12 000 de urmaritori pe DLive si transmite continut cu
regularitate. De asemenea, utilizeaza DLive pentru a-si promova celelalte canale de pe Trovo, Telegram,

(%) Ibid.

(*") Statistici preluate de pe: https://www.businessofapps.com/data/twitch-statistics/

(*8) BBC, Germany shooting: 2,200 people watched on Twitch (,Atacul armat din Germania: 2 200 de persoane I-au urmarit pe Twitch”)

(*°) Counter Extremism Project, Extremist Content Online: Twitch Streamed German Synagogue Shooting Proliferating on Telegram (,Continutul
extremist online: atacul armat de la sinagoga germana difuzat pe Twitch prolifereaza pe Telegram”)

(*®) Browning, Extremists find a financial lifeline on Twitch (,Extremistii gasesc sprijin financiar pe Twitch”)

Grayson, Twitch Isn't Overwhelmed With Far-Right Extremists, But It Does Have A Big Misinformation Problem (,Platforma Twitch nu este coplesita
de extremisti de dreapta, dar are o mare problema cu dezinformarea”)

Gonzalez, QAnon believers and anti-maskers build new audiences at Twitch, report says (,Adeptii QAnon si cei care se opun purtarii mastilor isi
creeaza un public nou pe Twitch, potrivit unui raport”)

(*) DLive, DLive Daily Active Users Grow Six-Fold in New Report (,Potrivit unui nou raport, numarul utilizatorilor activi zilnic ai platformei DLive a
crescut de sase ori”)

(%) Cohen, White nationalists are moving from YouTube to DLive (,Nationalistii albi se muta de pe YouTube pe DLive”)

(*) D’Anastico, A Game Livestreaming Site Has Become an Extremist Haven (,Un site de transmisiuni de jocuri in direct a devenit paradisul
extremistilor”)

Andrews & Pym, The Websites Sustaining Britain’s Far-Right Influencers (,Site-urile web sustin influencerii de extrema dreapta din Regatul Unit”)
(**) Keierleber, How white supremacists recruit teen culture warriors in gaming communities (,Cum recruteaza adeptii suprematiei albilor luptatori
culturali adolescenti in comunitatile de jucatori”)
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Gab si altele, precum si pentru a solicita donatii de la urmaritorii sai. Organizatia The Southern Poverty Law
Center a constatat ca mai multe personalitati ale extremei drepte din SUA si Europa castiga sume
semnificative de bani din transmisiuni pe DLive; unii dintre acestia ar obtine chiar sute de mii de euro.? Platorma

a fost asociata cu diverse cazuri de dezinformare, extremism si violenta. in timpul pandemiei de COVID-19 si inaintea alegerilor din SUA din 2020, autorii de transmisiuni
adepti ai extremei drepte au raspandit discursuri conspirationiste despre virus si despre evenimentele politice pe DLive.26 QAnon a fost si continua sa fie un alt subiect
popular al transmisiunilor.27 Prin urmare, DLive a jucat un rol principal si naintea, si in timpul evenimentelor din 6 ianuarie 2021, cand Capitoliul din SUA a fost luat cu
asalt. Unii atacatori au transmis in direct evenimentul si au implicat publicul care viziona transmisiunea lor, care a trimis donatii si si-a exprimat sugestiile de a ,sparge

ferestrele” sau de a ,spanzura toti membrii Congresului”. Acest eveniment a dus la punerea sub lupa a platformei DLive de catre Congres.28

PlayStation si alte console

Peste 100 de milioane de utilizatori se conecteaza, comunica si se joaca prin intermediul PlayStation
NetWOT'k (PS N) de Ia Sony 29 Utilizatorii pot forma grupuri de chat sau pot discuta cu allii in timp real, prin intermediul dispozitivelor vocale. S-a banuit ca

autorii atacului din noiembrie 2015 de la Paris au utilizat PSN pentru a-si organiza actiunea coordonata, evitand sa fie detectati.30 Unii considera ca comunicarea vocala
prin intermediul PlayStation este mai dificil de monitorizat decat conversatiile private de pe WhatsApp, deoarece comunicarea audio lasd mai putine dovezi care pot fi
depistate de agentiile de securitate. Probleme similare pot aparea pe console cum ar fi Xbox Live.31 De asemenea, consolele pot fi utilizate pentru stocarea de continut

extremist, asa cum ilustreaza procesul impotriva unui austriac de 14 ani care ar fi descarcat planuri de creare a unei bombe si le-a stocat pe PlayStation.32

Alte platforme de avut in vedere

Forumurile de jocuri

Pe langa platformele adiacente jocurilor despre care am discutat, exista o multitudine de forumuri de jocuri
mai mult sau mai putin specializate.33 De exemplu, pe Reddit, exista peste 30 de milioane de membri care discuta despre continut legat de jocuri in

r/gaming, iar pe forumul MMORPG existd 1,3 milioane de comentarii doar in forumul de discutii generale ,Pub” si sute de mii Tn alte sectiuni ale forumului. Forumul
Minecraft are peste 5 milioane de membri si sute de mii de utilizatori discuta zilnic despre jocurile lor Ubisoft preferate pe forumul companiei. Lista de forumuri de jocuri
disponibile online este lunga, dar concluziile de baza sunt urmatoarele: in fiecare zi, milioane de utilizatori discuta despre mii de jocuri intr-un numar tot mai mare de
forumuri de jocuri si legate de jocuri. Desi niciunul dintre aceste forumuri nu a fost corelat ih mod specific cu activitati extremiste, este aproape sigur ca exista o suprapunere
intre utilizatorii forumurilor si persoanele radicalizate. ns& prevalenta continutului extremist pe aceste platforme este dificil de estimat. Nu este intotdeauna usor de stabilit
daca acestea au fost utilizate pentru diseminarea propagandei sau pentru recrutare. Cu toate acestea, in teorie, aceste forumuri sunt un mijloc eficient de adresare catre

milioane de persoane interesate de jocuri.

YouTube

n plus fatd de site-urile de streaming mai specializate, cum ar fi Twitch si DLive, exista posibilitatea de a
transmite si incarca continut legat de jocuri si pe YouTube, cea mai mare platforma de videoclipuri din lume,
care inregistreaza, in medie, un miliard de ore de continut vizionate pe zi.34 Sunt incluse transmisiunile video in direct cu

posibilitatea celor care le vizioneaza de a comenta in timp real, precum si continutul inregistrat in prealabil sau inregistrarile transmisiunilor in direct.

Autorii extremisti care transmit continut au oportunitati multiple. Tn primul rand, transmisiunile in direct sunt
dificil de moderat in timp real, chiar si pe o platforma majora cum este YouTube. Aceasta situatie este valabila

(*®) Gais & Haiden, Extremists Are Cashing in on a Youth-Targeted Gaming Website (,Extremistii incaseaza bani de pe urma unui site de jocuri care
vizeaza tinerii”)
(%) Bergengruen, How Far-Right Personalities and Conspiracy Theorists Are Cashing in on the Pandemic Online (,Cum incaseaza bani online
personalitatile extremei drepte si teoreticienii conspiratiilor de pe urma pandemiei”)
(*") Kaplan, DLive may have cracked down on some extremists following the Capitol attack, but QAnon supporters remain on the platform (,Desi
DLive a luat masuri drastice impotriva unor extremisti in urma atacului de la Capitoliu, sustinatorii QAnon raman pe platforma.”)
(®®) D’'Anastico, A Game Livestreaming Site Has Become an Extremist Haven (,Un site de transmisiuni de jocuri in direct a devenit paradisul
extremistilor”)
Kelly, DLive is under congressional scrutiny over Capitol attack (,in urma atacului de la Capitoliu, platforma DLive este supusa controlului”)
(%) Statistici preluate de pe: https://www.statista.com/statistics/272639/number-of-registered-accounts-of-playstation-network/
(*°) Day, Why terrorists love PlayStation 4 (,De ce adora teroristii PlayStation 4”)
(®%) Tassi, How ISIS Terrorists May Have Used PlayStation 4 To Discuss And Plan Attacks [Updated] (,Cum s-ar putea ca teroristii ISIS s3 fi utilizat
PlayStation pentru a discuta despre si a planui atacuri [Actualizat]”)
(**) Reuters, Teenager in Austrian 'Playstation’ terrorism case gets two years (,Adolescentul din cazul austriac de terorism «Playstation» primeste o
condamnare de doi ani”)
(*®) A se vedea https://www.gamedesigning.org/gaming/forums/ si https://blog.feedspot.com/gaming_forums/ pentru forumuri populare de jocuri
(%) Statistici preluate de pe: https://www.youtube.com/intl/en-
GB/about/press/#:.~:text=One%20billionhours%20watched%20daily,day%2C%20generating%?20billions%200f%20views.
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indeosebi in cazul in care continutul video este disimulat sub forma unui canal de gatit sau de jocuri si doar
afirmatiile verbale dezvaluie o anumita ideologie politica. Avand in vedere ca inca sunt disponibile pe
YouTube canale cum ar fi Baklava Kiiche (Bucataria Baklava), care pretinde ca este un canal de gatit, dar,

Tn realitate, comunica ideologia neonazisté35' continutul legat de jocuri poate fi utilizat in mod similar pentru a ascunde mesaje extremiste in
spatele unei alte activitati. In al doilea rand, postarea de continut pe o platforma traditionald cum ar fi YouTube, chiar daca ulterior acesta este sters, ar putea creste

audienta autorilor de transmisiuni si i-ar putea incuraja pe unii dintre cei care vizioneaza transmisiunile s& urmareasca unii autori pe platforme mai putin reglementate,
cum ar fi DLive. Ne putem imagina, de asemenea, postarea incrucisata de transmisiuni in direct pe Twitch sau DLive inregistrate pe YouTube pentru cresterea popularitatii,
la fel ca Tn cazul transmisiunilor postate pe Telegram.36 In al treilea rand, continutul despre jocuri care are legatura directd cu organizatiile extremiste este disponibil pe
platform. De exemplu, pentru seria de jocuri video ale Hezbollah Shacia| Forces si Heimatdefender: Rebellion, un joc asociat cu
f|||ala de |Imbé germané a m|$cér|| identitare37, materialele video Let’s Play sunt disponibile gratuit pe YouTube. Aceasta situatie este deosebit
de Ingrijordtoare avand in vedere cd Hajmatdefender a fost inclus Tn indicele german al materialelor periculoase. Per
ansamblu, legatura dintre platformele adiacente jocurilor si YouTube este dubla. in primul rand, continutul
legat de jocuri, cum ar fi materialele video Let's Play ale jocurilor extremiste, poate fi postat direct pe
platforma. In al doilea rand, continutul creat pe platforme adiacente jocurilor, Tn special transmisiunile, poate
fi postat incrucisat pe YouTube pentru cresterea audientei. Cel mai important, s-ar putea dezvolta aceasta
legatura si cu alte platforme bazate pe materiale video si aceasta nu este neaparat specifica YouTube.

Forumurile online de tip ,chan” si forumurile bazate pe imagini

Forumurile online de tip ,chan” si forumurile bazate pe imagini, cum ar fi 4chan, 8kun (denumit anterior
8chan), Endchan si altele au fost asociate, de asemenea, cu continutul legat de jocuri si cu extremismul.
Prin urmare, ar trebui incluse in ecosistemul mai vast al platformelor de jocuri (si adiacente jocurilor(
relevante). Desi sunt dificil de gasit statistici despre utilizatori, datele sugereaza ca utilizatorul obisnuit este

barbat cu varsta intre 16 si 34 de ani, interesat de jocuri video, tehnologie si animeuri.38 -2 un moment dat, forumul
8chan, interzis Tn prezent, a acumulat peste 5 000 de postari pe ora, devenind o platforma animata si populara fnainte de a fi interzisa 39, iar 4chan a atras circa 27 700 000

de vizitatori unici pe luna in 2020.40 Forumurile online de tip ,chan” au fost principalul mijloc de exprimare a atacurilor misogine, cum ar fi #gamergate din partea actorilor
din ,manosfera”, unii dintre ei avand legaturi cu protagonisti de extrema dreapta.41 De asemenea, forumurile de acest tip au fost implicate in rdspandirea discursurilor
rasiste, antisemitice si extremiste,42 exprimate adesea prin meme ,umoristice”43, dar si prin clasamentele virtuale ale autorilor de extrema dreapta si ale utilizatorilor care
si-au exprimat dorinta de a ,bate scorul” unui atacator.44 Mai multi autori ai unor atacuri, inclusiv cei din Christchurch, El Paso, Beerum si Halle, au postat comentarii si
manifeste pe forumurile de tip ,chan” inainte de comiterea atacurilor.45 De asemenea, manifestul atacatorilor din Halle continea mai multe trimiteri la cultura chan si la
Jocuri, inclusiv realizari” cum ar fi "Cr sty Kebab: Burn down a Mosque” (,Kebab crocant: ardeti o moscheg”).#6 Esteilustrata
astfel legatura stransa dintre cultura chan, referintele culturale din jocuri si ludificare, precum si relatia dintre continutul legat de jocuri si elogierea actiunilor violente pe

acest tip de platforme.

Continutul legat de jocuri de pe platformele nedestinate jocurilor

Teoretic, orice platforma ar putea fi transformata intr-o platforméa adiacenta jocurilor daca suficient de multi
utilizatori posteaza si consuma continut legat de jocuri pe aceasta, desi platformele clasice adiacente
jocurilor au fost concepute special pentru comunitatea de jucatori. Exista o suprapunere considerabila intre
continutul postat pe platformele clasice adiacente jocurilor si alte retele de comunicare sociala. in plus,
platformele adiacente jocurilor se transforma din ce in ce mai mult in site-uri de comunicare sociala, unde

(*®) Forchtner & Tomic, Kalashnikov and Cooking-spoon: Neo-Nazism, Veganism and a Lifestyle Cooking Show on YouTube (,Kalasnikov si lingura
de gatit: neonazismul, veganismul si un show culinar si de stil de viata pe YouTube”)

(®®) Counter Extremism Project, Extremist Content Online: Twitch Streamed German Synagogue Shooting Proliferating on Telegram (,Continutul
extremist online: atacul armat de la sinagoga germana difuzat pe Twitch prolifereaza pe Telegram”)

() Schlegel, No Child’s Play: The Identitarian Movement'’s ‘Patriotic’ Video Game (,Nu este o joaca de copil: jocul video «patriotic» al miscarii
identitare”)

(*®) Gonzalez, 8chan, 8kun, 4chan, Endchan: What you need to know (,8chan, 8kun, 4chan, Endchan: ce trebuie sa stiti”)

(*) Keen, After 8chan (,Dupa 8chan”)

(“°) Keen et al, Memetic Irony And The Promotion Of Violence Within Chan Cultures, (,Ironia memetica si promovarea violentei in culturile chan”), p.
8

(“Y) Nagle, Kill All Normies (,Omorati conformistii”)

Crawford, Chan Culture and Violent Extremism (,Cultura chan si extremismul violent”)

(%) Brace, The Role of the Chans in the Far-Right Online Ecosystem (,Rolul forumurilor chan in ecosistemul online al extremei drepte”)

(“®) RAN, Nu mai este amuzant. Utilizarea umorului de catre extremistii de dreapta

(**) Schlegel, Jumanji Extremism?, p. 15 (,Extremismul juman;ji?”)

(“®) Keen et al, Memetic Irony And The Promotion Of Violence Within Chan Cultures, (,Ironia memetica si promovarea violentei in culturile chan”), p.
8

(“®) Ibid.
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utilizatorii discuta despre alte subiecte decéat jocurile. Astfel, distinctia dintre platformele adiacente jocurilor
si alte site-uri de comunicare sociala se estompeaza si mai mult. Asa cum s-a discutat, protagonistii marginali
si extremisti, de exemplu, transmit continut pe Twitch, apoi reposteaza inregistrarile pe Telegram, crescand
audienta si arhivand transmisiunile in caz ca acestea sunt sterse de pe platforma de transmisiuni.*” %
descarcate, continuturile transmise pot reaparea oriunde, pe orice platforma si pot ajunge la utilizatorii care nu viziteaza frecvent Twitch sau DLive. Si Instagram permite
transmisiunile n direct, care sunt dificil de monitorizat in timp real, precum si materiale video mai Iungi postate pe |GTV Apare astfel Tncé 0
oportunitate de a posta incrucisat continut cu scopul de a creste audienta. De asemenea, creste
probabilitatea ca platformele mai mici sa devina brusc platformele preferate pentru postarea sau postarea
incrucisata de continut legat de jocuri si de alte materiale de propaganda atunci cand platformele mai mari
se implica in eforturi de excludere de pe platforme a acestor protagonisti, prezentand riscuri considerabile in
ceea ce priveste moderarea.

De exemplu, VidMe avea doar sase angajati si niciunul nu vorbea araba atunci cand Daesh a pus stapanire
asupra platformei 'I‘n 2014_2015.48 Desi videoclipurile Daesh ar putea fi identificate ca fiind propaganda relativ usor, s-ar putea ca acest lucru sa nu fie

valabil pentru continutul legat de jocuri si, daca platformelor mai mici le lipsesc cunostintele despre subculturi pentru a identifica continutul legat de extremism, eliminarea

si moderarea acestuia ar putea dura mult mai mult decéat in cazul VidMe.

in general, este usor de deslusit o legaturé clara cu alte dou& categorii din tipologia RAN: referintele culturale
la jOCUI’i $| Iudificarea.49 La fel ca transmisiunile legate de jocuri, ambele pot aparea pe orice platforma. Nu este obligatoriu ca discutiile despre jocuri, utilizarea
limbajului specific jocurilor si a referintelor la acestea, insusirea imaginilor din CaII Of Duty $| alte jOCUFi din materialele video de
propaganda, memele cu umor negru despre jocuri si propaganda ludificata sa raméana pe platformele
adiacente jocurilor si pe forumurile online de tip ,chan”; acestea se pot raspandi in ecosistemul mai vast. De
exemplu, desi ludificarea a fost observata deseori pe serverele Discord, aceasta ar putea sa apara si pe

platforme precum Instagram sau Facebook 50 si nu exista nicio bariera in calea discutarii referintelor culturale din jocuri pe alte platforme. Un
exemplu este celebra postare pe Twitter a unui recrutor Daesh: ,Poti sta acasa si juca Call of Duty sau poti veni si raspunde adevaratei chemari la datorie... alegerea fti

apartine”.51 Continutul legat de jocuri se poate raspandi usor pe alte platforme, transformand, practic, sectiuni din aceste platforme in medii digitale adiacente jocurilor.
Prin urmare, nu doar platformele traditionale de jocuri (si adiacente jocurilor) ar trebui avute in vedere in discutiile despre continutul extremist legat de jocuri, ci si
ecosistemul mai vast de platforme pe care este postat acest tip de continut. Acest ecosistem trebuie actualizat permanent, deoarece continutul legat de jocuri apare pe

diverse (noi) platforme.

(*") Counter Extremism Project, Extremist Content Online: Twitch Streamed German Synagogue Shooting Proliferating on Telegram (,Continutul
extremist online: atacul armat de la sinagoga germana difuzat pe Twitch prolifereaza pe Telegram”)
(“®) Singer si Brooking, LikeWar, p. 247
() RAN, Extremists’ Use of Video Gaming — Strategies and Narratives (Utilizarea de céatre extremisti a jocurilor video — strategii si naratiuni), p. 3
(*®) RAN, The gamification of violent extremism & lessons for P/CVE (,Ludificarea extremismului violent si invataminte pentru prevenirea si
combaterea extremismului violent”), p. 9
(®%) Schlegel, Can You Hear Your Call of Duty? The Gamification of Radicalization and Extremist Violence (,Auziti chemarea la datorie? Ludificarea
radicalizarii si violentei extremiste”)
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Invataminte-cheie

1. Exista continut extremist pe aproape toate platformele de jocuri (si adiacente jocurilor), de la
transmisiuni pana la memele cu umor negru si apelurile la violenta. O cantitate considerabila din acest
continut este legata de jocuri.

2. Aceste platforme nu sunt inerent periculoase. Este sunt utilizate de extremisti la fel ca orice alta
platforma digitala. De asemenea, marea majoritate a continutului de pe platformele de jocuri (si
adiacente jocurilor) nu are legatura cu extremismul.

3. In multe cazuri, platformele de jocuri (si adiacente jocurilor) functioneaza partial ca site-urile de
comunicare sociala. Acestea incurajeaza discutiile intre utilizatori si in transmisiunile in direct pe
subiecte diverse, inclusiv ideologia politica. Protagonistii marginali si extremisti utilizeaza aceste
platforme pentru a comunica unii cu ceilalti si cu potentiali noi recruti, exprimandu-si adesea opiniile
prin intermediul profilurilor si postarilor.

4. Moderarea continutului, in special in transmisiunile in direct,este dificil de realizat in timp real, mai ales
atunci cand acestea nu sunt in limba engleza.

5. Pentru a avea o viziune globala, trebuie luat in considerare intregul ecosistem de continut legat de
jocuri de pe toate platformele, nu doar de pe platformele traditionale de jocuri (si adiacente jocurilor).
De multe ori, continutul de pe platformele traditionale de jocuri (si adiacente jocurilor) este postat
incrucisat sau reapare pe alte platforme, crescand audienta si dificultatea de a sterge aceste postari.

Utilizarea strategica si organica a platformelor de jocuri (si adiacente
jocurilor)

Intrebarile logice care urmeaza avand in vedere prezenta extremistilor si a continutului propagandistic pe
platformele traditionale de jocuri (si adiacente jocurilor) sunt cum este directionata aceasta prezenta si daca
continutul este diseminat descendent. In caz contrar, s-ar putea ca diseminarea s& se petreaca in mod
natural si continutul sa apara pe platforme in mod ascendent. La fel ca in multe alte contexte, pot fi observate
ambele situatii. Cu toate acestea, trebuie stabilit daca, intr-un mediu digital atat de fragmentat si data fiind
tendinta de organizare mai putin formala a activitatilor extremiste, se poate vorbi despre utilizarea
descendentad sau ascendentd a platformelor. Poate fi mai exact sa vorbim despre utilizarea strategica si
organica a platformelor de jocuri (si adiacente jocurilor).

Utilizarea strategica

Prezenta influencerilor de dreapta si de extrema dreapta pe platforme cum ar fi DLive, plasarea propriilor
jocuri ale extremistilor, de exemplu, Heimatdefender, pe platforme mari cum este Steam, si existenta
serverelor Discord destinate grupurilor cum ar fi Atomwaffen Division (in prezent, exclus de pe platforma),
sugereaza ca existd un element strategic al prezentei extremiste pe platformele de jocuri (si adiacente
jocurilor). in primul rand, creste audienta si atentia. Publicitatea pentru Heimatdefender pe Steam a generat
multa atentie pentru joc, chiar si inainte de lansarea acestuia. Probabil ca aceasta a dus la cresterea
numarului de descarcari ale jocului, desi Steam a refuzat, in cele din urma, sa il gézduiasca. Si simpla sa
prezentd poate contribui la cresterea audientei si atentiei acordate influencerilor extremisti pe astfel de
platforme, care pot fi gasiti, contactati si isi pot disemina mesajul catre un public potential larg pe acestea.
Asa cum s-a discutat, adesea exista milioane de utilizatori pe fiecare platforma si este util din punct de vedere
strategic ca protagonistii extremisti sa isi disemineze mesajele prin intermediul unor astfel de canale
populare.

In al doilea rand, protagonistii extremisti utilizeaza adesea platforme multiple simultan in scopuri diferite si
ca plan de rezerva, in caz sa sunt exclusi de pe o platforma. Obiectivul este sa influenteze cat mai multi
10
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utilizatori posibil, pe cat mai multe canale posibil si s se asigure sa excluderea lor de pe o platforma nu
duce la o scadere considerabila a audientei. Prin urmare, influenceri ca membrul miscarii identitare Martin
Sellner folosesc conturile DLive si pentru a-si promova prezenta pe alte platforme. Asadar, unele platforme
de jocuri (si adiacente jocurilor) pot fi utilizate doar pentru ca acesti protagonisti nu au fost exclusi (inca) de
pe aceste site-uri. Odata cu presiunea crescanda asupra companiilor care exploateaza site-uri de media (si
de comunicare sociala) de a exclude protagonistii extremisti de pe platforme, spatiile pentru jocuri (si
adiacente jocurilor) au devenit un refugiu logic.

In alt treilea rand, indeosebi Discord are si avantajul ca detine servere private. Extremistii le pot utiliza pentru
a comunica si a se organiza fara prea multe interferente din exterior, deoarece multe servere sunt moderate
de utilizatori. Aici, comunicarea interna si posibila recrutare pot avea loc si continutul extremist sau memele
cu umor negru pot fi distribuite liber, fara a provoca reactii ostile. Cu toate acestea, asa cum am observat,
Discord a depus eforturi substantiale de a sterge serverele cu legaturi evidente cu organizatiile extremiste.
Daca Discord este utilizat in continuare in mare masura pentru comunicarea in cadrul grupurilor, aceasta se
desfasoara mai in secret decét anterior. Cu toate acestea, unele servere raman etichetate fatis cu termeni
ca ,nazist” si alti termeni similari.

in afara de simpla prezenta strategica, continutul diseminat pe platformele de jocuri (si adiacente jocurilor)
poate fi si strategic. Asa cum se afirma intr-un document recent al RAN cu privire la utilizarea strategica a
umorului de catre protagonistii extremei drepte, extremistii si miscarile lor trebuie sa fie ,antrenante si

participative”52 pentru a avea succes in era digitala. O parte din atractivitatea strategica a platformelor de jocuri (si adiacente jocurilor) este ca au ambele calitati.
Utilizatorii se Tntalnesc pe aceste platforme pentru a se juca si a discuta despre activitati recreative distractive. Oricine este interesat poate sa participe la discutie intr-o
transmisiune in direct, poate posta 0 mema amuzanta sau sa comenteze despre o lucrare artistica despre jocuri distribuita de alti utilizatori. Asadar, platformele reprezinta

mediul ideal pentru initierea in ideologia extremista exprimata prin meme ,amuzante” obscure, referinte la jocuri si mesaje ,incorecte politic”.

Intrucat anumite parti din cultura jocurilor suferé de misoginie, de excluderea minoritatilor si femeilor si de
exprimari ale violentei si urii, este usor sa se camufleze pentru a evita detectarea. De asemenea, este chiar
mai usor sa se utilizeze continutul deja existent in unele spatii pentru jocuri pentru ,a-i cunoaste in mediul
lor”. Acest lucru inseamna exploatarea nemultumirilor si modurilor de comunicare ale potentialilor noi recruti
pentru a facilita procesele de radicalizare. n plus, continutul legat de jocuri are o mare atractivitate culturala

pop, intrucéat este familiar multor oameni, indeosebi barbatilor tineri.53 - el ca alte referinte la cultura pop, utiizarea confinutului
legat de jocuri poate creste atractivitatea propagandei extremiste atat in spatiile pentru jocuri, cat si in afara lor, asadar folosirea acestui tip de referinte are o utilitate

strategica.

Exista ingrijorari, de asemenea, legate de tacticile de racolare utilizate de protagonistii extremisti pe
platformele de jocuri (si adiacente jocurilor) si de chat. Un document recent al RAN cu privire la acest subiect
a avertizat ca autorii racolarilor s-ar putea juca cu alti utilizatori, ar putea discuta cu ei in timpul jocului, dupa
aceea ar putea incerca sa directioneze conversatia catre sentimente de furie sau alte nemultumiri, pe care
ar putea cauta apoi sa le exploateze in conversatii ulterioare, creand posibilitatea de a facilita procesele de
radicalizare. De asemenea, protagonistii extremisti pot apela la sentimentele de singuratate ale jucatorului,
la nesigurantele sale si la alti potentiali factori de risc pe care ii descopera in timp ce joaca jocuri video cu

acesta 54 Astfel de activitati de racolare pot avea loc in conversatiile din cadrul jocurilor, dar si pe serverele Discord, prin comunicare video n timpul jocului sau pe
platformele de transmisiuni in direct, cum ar fi Twitch. Este important de retinut ca se considera mai mare probabilitatea ca protagonistii extremei drepte sa utilizeze
continut umoristic si sa vizeze grupuri mari atunci cand incearca sa se implice in racolare, in timp ce islamistii pot aborda racolarea mai individualizat.55 Aceasta convingere

trebuie insa sustinuta empiric de viitoarele eforturi de cercetare.

Utilizarea organica

Platformele de jocuri (si adiacente jocurilor) sunt utilizate si intr-un mod ascendent sau organic de catre
persoanele asociate cu convingeri extremiste.

in primul rand, exista o suprapunere intre jucatori si persoanele radicalizate. Cu un numar estimat de 2,5
miliarde de jucatori in Tntreaga lume, ar fi foarte surprinzator daca nu ar exista persoane radicalizate care
joaca jocuri video si comunica cu placere cu alte persoane prin platformele de jocuri (adiacente jocurilor).

(°) RAN, Nu mai este amuzant. Utilizarea umorului de cétre extremistii de dreapta, p. 4
(®®) Schlegel, Jumaniji Extremism? (,Extremismul jumanii?”)
(**) RAN, Digital Grooming Tactics on Video Gaming & Video Gaming Adjacent Platforms: Threats and Opportunities (, Tactici de racolare virtuala pe
platformele de jocuri video si pe platformele adiacente jocurilor: amenintari si oportunitati”).
(*®) Ibid., p. 4
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Totusi, nu exista dovezi care sa sugereze existenta unei legaturi cauzale intre placerea de a juca jocuri video
si riscul radicalizarii. Cu toate acestea, deoarece persoanele radicalizate sunt prezente pe aceste platforme
si isi pot exprima convingerile ideologice in timp ce comunica cu ceilalti, suprapunerea duce la utilizarea in
mod organic a platformelor de jocuri (si adiacente jocurilor) de catre acesti protagonisti.

in al doilea rand, asa cum s-a sugerat mai sus, unele parti din comunitatea de jucatori se confrunta cu
probleme cum ar fi misoginia, suprematia albilor, memele care instiga la ura si antisemite, o contramiscare
la ,corectitudinea politica” si referintele si apelurile la violenta.5¢ De exemplu, un raport recent al ADL a constatat ¢a, desi majoritatea

jucatorilor pun accentul pe aspectele pozitive ale jocurilor, majoritatea si au asistat la sau au fost victime ale hartuirii, ale divulgarii de date cu caracter personal, ale
rasismului si urii impotriva comunitatilor LGBTQ+. Aproape un sfert dintre jucatori au raportat expunerea la ideologia extremei drepte si a suprematiei albilor.57 Permiterea

acestui tip de continut din cauza lipsei de moderare pe retelele de jocuri (si legate de jocuri) poate facilita participarea persoanelor radicalizate la astfel de spatii.58

Persoanele radicalizate se pot indrepta spre spatiile pentru jocuri, unde recurg la astfel de moduri de
comunicare nu din motive strategice, ci, pur si simplu, pentru ca opiniile lor sunt sustinute in astfel de spatii.
Acest lucru nu doar ca le poate creste increderea in opiniile lor, ci si ar putea facilita procesele de
radicalizare. De exemplu, se poate crede ca un colectiv social si un grup perceput care aplauda apelurile la
violenta sustine si actiunile din viata reala. Intrucat faptasii violenti sunt adesea laudati in astfel de comunitéti,
unele persoane se pot simti incurajate sa actioneze.

in al treilea rand, in unele atacuri recente, s-a putut observa o interactiune intre parti ale comunitétilor digitale
si faptasii extremisti, care sunt incurajati de ceea ce percep ca sustinere in cadrul grupului si apoi i
indeplinesc asteptarile, de exemplu, prin transmiterea in direct a atacurilor sau postarea de manifeste. De

obicei, nici macar protagonistii singuratici nu sunt singuri. Acestia sunt sau se percep ca fiind parte a unei
Comunitéti (dlgltale) de Sprijin.59 Transmisiunile in direct ale atacurilor din Christchurch si Halle Tsi au originea, partial, din integrarea faptasilor in

comunitatile de jocuri (si adiacente acestora), familiarizati cu stilul vizual al jocurilor cu impuscaturi la persoana intai si al videoclipurilor ,Let’s Play”, care au fost imitate

n transmisiuni.60

Este putin probabil ca cineva le-a ordonat sa transmita atacurile sau ca au procedat astfel din motive pur
strategice. Mai degraba au utilizat instrumentele cu care erau familiarizati din spatiul pentru jocuri si apreciate
de grupurile lor de pe forumurile online de tip ,chan” si alte platforme, care de multe ori au mai laudat faptasii
de dreapta, oferindu-le experienta suprema de imersiune Tn atac prin intermediul transmisiunii in direct. Si
manifestul atacatorului din Halle utilizeaza in mod specific referinte culturale la forumurile ,chan”, precum si
elemente de ludificare cum ar fi ,realizarile”, acesta subliniind ca s-a considerat ca facand parte din aceasta
comunitate si a ,vorbit” colegilor sai prin manifest.

Asa cum s-a discutat, multi atacatori au postat manifestele lor pe forumurile online de tip ,chan”, oferind

grupului Ior perceput un preambur’ |a ceea ce urma Sé se Tntémple 61 Este notoriu faptul ca atacatorul din Christchurch a dezvaluit
planurile sale comunitatii postand: ,Ei bine, baieti, a sosit momentul sa nu mai postez rahaturi si sa fac o postare cu efortul din viata reala” la scurt timp dupa ce a inceput

atacul62. Asadar, multi atacatori singuratici par sa se perceapa ca facand parte din astfel de comunitati online si apoi sa ofere continut acestora prin manifeste, transmisiuni

in direct si comentarii.

(°®) Nagle, Kill All Normies (,Omorati conformistii”)
Won & Lewis, Male Supremacism, Borderline Content, and Gaps in Existing Moderation Efforts (,Suprematia albilor, continutul la limita legalitatii si
lacunele in eforturile de moderare existente”)
DeCook, The Issue Isn’t Incels. It's Racist Misogyny (,Problema nu o reprezinta incels, ci misoginia rasista”)
(°") ADL, Free to Play? Hate, Harassment and Positive Social Expériences in Online Games (,Libertatea de joc? Ura, hartuirea si experientele sociale
pozitive in jocurile online”)
(°®) RAN, Digital Terrorist and ‘Lone Actors’ (,Teroristii digitali si «protagonistii singuratici»”)
(*°) Ibid.
(®°) Schlegel, Jumaniji Extremism? (,Extremismul jumanii?”)
(°%) Keen et al, Memetic Irony And The Promotion Of Violence Within Chan Cultures, (,Ironia memetica si promovarea violentei in culturile chan”), p.
8
(°%) Crawford, Chan Culture and Violent Extremism (,Cultura chan si extremismul violent”)
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Invataminte-cheie

1. Platformele de jocuri (si adiacente jocurilor) si site-urile conexe sunt utilizate atat strategic, cat si
organic de catre protagonistii extremisti.

2. Reglementarile putine, o audienta potentiala mare si posibilitatea de a folosi modurile existente de
comunicare fac ca spatiile pentru jocuri (si adiacente acestora) sa fie atractive pentru extremisti.

3. Tndeosebi protagonistii singuratici se pot simti in largul lor in astfel de comunitati si cautd aprecierea
acestora ,rasplatindu-le” cu postarea de manifeste si transmiterea in direct a atacurilor.
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Prevenirea primara si secundara pe platformele de jocuri (i
adiacente jocurilor)

n prezent, au loc putine interventii de prevenire primara sau secundara pe platformele de jocuri (si adiacente
jocurilor). Tn continuare, sunt discutate posibilele abordari si consideratii importante pentru dezvoltarea si
punerea in aplicare a viitoarelor programe din cadrul spatiilor pentru jocuri. Avand in vedere dovezile limitate
cu privire la eficacitatea interventiilor de P/CVE in spatiile pentru jocuri, acestea trebuie interpretate mai
degraba ca sugestii decat ca recomandari ferme.

Cunostintele subculturale

De obicei, limbajul de pe platformele de jocuri (si adiacente jocurilor) aferent memelor cu umor negru,
codurilor subculturale si referintelor la jocuri, precum si tonul specific fiecarei platforme nu sunt usor de
inteles in mod intuitiv. Similar cu punerea in aplicare a masurilor de P/CVE in alte contexte, eforturile de
prevenire de pe platformele de jocuri (si adiacente jocurilor) vor necesita cunostinte cuprinzatoare despre
subculturi. Fara astfel de cunostinte, exista riscul de a fi identificat imediat ca neapartindnd grupului si ca
continutul postat sa nu fie apreciat de publicul specific jocurilor. In acest context, trebuie observat ca nu
cultura jocurilor si jucatorilor reprezinta un public-tinta omogen. Desi baza o constituie cunostintele
subculturale despre referintele la jocuri, fiecare platforma si, in functie de context, fiecare discutie despre un
anumit joc poate avea propriile conventii si coduri si propriul ton. O parte a provocarii poate fi dificultatea de
a identifica referintele la discursuri extremiste, asa cum s-a discutat intr-un document recent al RAN referitor

la utilizarea umorului in memele extremei drepte si in continutul conex.53 Pe de alté parte, pot exista si referinte fatis violente
privind anumite jocuri, fara nicio legatura cu ura offline sau cu discursurile extremiste. Diferentierea referintelor la cultura jocurilor violente de alte comentarii violente si

pline de ura va fi posibild numai pentru cei care au cunostinte suficiente despre ambele. In esent&, numai cunostintele aprofundate despre astfel de coduri umoristice,

precum si despre referintele la jocuri si conventiile specifice acestora vor garanta o sansa de succes a masurilor de prevenire in comunitatile de jucatori.

Ca punct de plecare, organizatiile de P/CVE se pot consulta cu cei care au cunostinte aprofundate despre o
anumita platforma sau un anumit joc, deoarece fac parte din comunitatea de jucatori. Avand in vedere ca
exista 2,5 miliarde de jucatori in lume, este aproape o certitudine ca exista deja profesionisti in P/CVE cu
astfel de cunostinte care lucreaza in domeniu. Este foarte probabil asadar ca organizatiile sa aiba deja acces
la cunostinte subculturale, desi s-ar putea sa nu constientizeze acest lucru. Incurajarea acestor persoane sa
sustina masurile de P/CVE cu privire la platformele de jocuri (si adiacente jocurilor) este fundamentala pentru
succesul oricaror eforturi de prevenire din spatiul pentru jocuri. Tnainte de dezvoltarea si punerea in aplicare
a masurilor de prevenire privind platformele de jocuri (si adiacente jocurilor), trebuie consultate si alte
persoane si organizatii. Mediul academic care cerceteaza fie jocurile in general, fie utilizarea continutului
legat de jocuri de cétre extremisti sau asociatiile conexe, cum ar fi Digital Games Research Association,®*

poate ajuta la dezvoltarea unor teorii robuste pentru programele de prevenire in spatiile pentru jocuri. Alte organizatii care ar putea sustine organizatiile de P/CVE sa
dobandeasca cunostinte subculturale relevante sunt Federatia Internationala de Sporturi Electronice,65 Fair Play Alliance,66 Games for Change,67 proiectul Game
Changer de la TechSoup68 si Keinen Pixel den Faschisten (Niciun pixel pentru fascisti).69 Consultarea cu alte organizatii care au legatura cu spatiul pentru jocuri si
utilizarea cunostintelor dobandite de acestea poate ajuta furnizorii de masuri primare si secundare sa obtina cunostintele subculturale necesare pentru a desfasura

campanii de succes pe platformele de jocuri (si adiacente jocurilor).

(°®) RAN, Nu mai este amuzant. Utilizarea umorului de catre extremistii de dreapta
(®*) http://www.digra.org/

(%) https://iesf.org/

(%%) https://fairplayalliance.org/

() https://www.gamesforchange.org/

(°8) https://gamechangereu.org/

(®°) https://keinenpixeldenfaschisten.de/
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Identificarea jucatorilor care prezinta riscuri

Ar fi ideal daca ar putea fi identificate persoanele care prezinta riscuri pe platformele de jocuri (si adiacente
jocurilor) si directionate apoi céatre sistemele de asistenta adecvate. O concluzie recentd a RAN recomanda
explorarea utilizarii unor instrumente de evaluare a riscurilor si de evaluare a autovatamarii in mediile digitale,
cu scopul de a ajuta la identificarea utilizatorilor care ar putea fi pregatiti sa actioneze offline. In plus, n
interactiunile pe platformele digitale, trebuie avute in vedere intotdeauna semnele de avertizare cum ar fi

exprimarea unei nevoi urgente de a actiona si o amenintare existentiala in cadrul grupului sau ciutarea de
manuale pentru a crea arme.70 Cu toate acestea, identificarea jucétorilor care prezinté riscuri pe platformele de jocuri (si adiacente jocurilor) este foarte

dificild. Tn primul rand, transmisiunile in direct sunt adesea sterse odata ce s-au incheiat, ingreunand depistarea utilizatorilor care posteaza continut deranjant in conversatii.
Pe Discord, multe servere nu sunt deschise publicului si nu este practic pentru protagonistii P/CVE sa se inscrie pe fiecare dintre cele aproape 7 milioane de servere de
pe platforma. Prin urmare, va fi dificil sa obtina acces la materialele necesare pentru a judeca daca anumiti utilizatori prezinta riscuri. in al doilea rand, referintele la
violentd abunda in mediile in care se discutd despre jocuri violente. Poate constitui o provocare sa se identifice daca un comentariu se refera la violenta in contextul
jocurilor sau daca se foloseste continutul jocurilor violente pentru a comenta evenimente din afara spatiului virtual. in al treilea rand, comunitétile de jucétori se confrunta

cu probleme cum ar fi deraierea discutiilor (shitposting), trollingul, umorul negru si misoginia.

In unele comunitati, tonul poate fi deranjant, in general, dar sa nu indice vreun risc offline. n aceste contexte,
comentariile celor care prezinta riscuri se pot amesteca cu cantitatea mare de continut deranjant, ingreunand
extrem de mult identificarea la nivel individual. Nimic din toate acestea nu trebuie sa descurajeze practicienii
sa Tncerce sa identifice jucatorii care prezinta riscuri, dar trebuie sa constientizeze provocarile specifice pe
care le implica astfel de medii. O posibila cale de urmat ar putea fi sporirea constientizarii privind masurile
sau programele existente de sprijin pentru familii, care consiliaza familia si prietenii ingrijorati ai persoanelor
care pot prezenta riscuri si includ in mod specific referinte la mediile de jocuri sau evidentiaza posibile metode

de facilitare a interactiunilor séanatoase cu jocurile si spatiile pentru jocuri.”! Aceasta abordare este recomandabilé insa doar
atunci cand organizatiile detin suficiente cunostinte subculturale despre aceste spatii pentru a oferi sprijin adecvat familiilor sau atunci cand exista o cooperare cu

protagonistii care ofera deja sprijin jucatorilor si membrilor familiilor lor.

Sustinerea contradiscursului de tip ascendent

Desi au fost luate foarte putine masuri profesionale impotriva extremismului, au existat cazuri in care unele
parti ale comunitatii de jucatori au respins extremistii de pe platformele lor. De exemplu, cand s-a facut
publicitate jocului miscarii identitare Heimatdefender: Rebellion pe Steam, unele parti din comunitatea
vorbitoare de germana s-au opus. Jocul a fost marcat de sute de utilizatori inainte de a fi lansat si, in cele
din urma, Steam a decis sa nu 1l gazduiasca deloc pe platforma. Astfel de eforturi de contradiscursuri de tip
ascendent pot fi sustinute de protagonistii P/CVE la fel ca in cazul sustinerii altor miscari locale de
contradiscursuri offline si online, de exemplu, proiectul YouthCAN al Institutului pentru Dialog Strategic care

capaciteazé tinerii sa se |mpI|Ce n contradiscursuri.72 In mod similar, influencerii pozitivi de pe platformele de jocuri (si adiacente jocurilor)
ar putea fi sustinuti de organizatiile de P/CVE in eforturile de a promova incluziunea, toleranta si democratia pe platformele lor. Influencerii ar putea fi formati sau

sensibilizati cu privire la posibilitatea de a se adresa expertilor in contraterorism atunci cand observa continut potential daunator sau utilizatori potential extremisti pe
platformele lor. Tn plus, poate fi fructuoas& conlucrarea direct cu platformele de jocuri (si adiacente jocurilor) si gésirea de moduri productive de a avertiza utilizatorii despre

continutul daunator, precum si incurajarea lor sa marcheze continutul extremist sau comentariile pline de ura pe care le observa pe platforma.

Prezenta in spatiile de jocuri (si adiacente jocurilor)

Pe langa sustinerea contradiscursului de tip ascendent, organizatile de P/CVE ar putea incerca, de
asemenea, sa devina parte a platformelor de jocuri (si adiacente jocurilor). Simpla prezenta activa, de
exemplu, crednd conturi pentru a posta despre munca de iesire din mediile extremiste sau diseminand
mesaje alternative pozitive pentru a contrabalansa mesajele extremiste sau conspirationiste, poate contribui
la sporirea constientizarii cu privire la extremistii de pe platforme si la schimbarea tonului de pe platformele
de jocuri (si adiacente jocurilor). De asemenea, aceasta prezenta poate motiva utilizatorii sa contacteze
conturile de P/CVE si sa-i avertizeze despre utilizatorii pe care ii percep radicalizati sau prezentand riscuri.

(") RAN, Digital Terrorist and ‘Lone Actors’ (,Teroristii digitali si «protagonistii singuratici»”)

(") https://www.healthygamer.qga/
https://youngminds.org.uk/find-help/for-parents/parents-quide-to-support-a-z/parents-guide-to-support-gaming/
() https://www.isdglobal.org/youth-civil-activism-network-youthcan/
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Pe langa crearea propriilor conturi, exista si alte metode de a deveni parte a spatiilor pentru jocuri, fara a se

implica neaparat in activitatea activa de prevenire. De exemplu, poate fi utilizata publicitatea tintita cu o
variatie a metodei de redirectionare73 pentru adresarea catre utilizatorii membri ai serverelor Discord etichetati ca ,nazisti” sau cu etichete similare.

O alta posibilitate ar fi participarea la canalele existente, de exemplu, aparitia in talk-show-uri pe Twitch, cu scopul de a stabili o prezenta vizibila, dar relativ discreta in

aceste spatii si de a testa reactia utilizatorilor.

Utilizarea platformelor de jocuri (si adiacente jocurilor) drept canale de comunicare

Multe platforme de jocuri (si adiacente jocurilor) sunt utilizate nu doar pentru jocuri, ci in mod similar retelelor
de comunicare sociala si pentru discutii pe diverse subiecte. Prin urmare, probabil ca abordarile incercate in
alte medii de comunicare digitald sunt un punct de plecare fructuos pentru a avea in vedere utilizarea
platformelor de jocuri (si adiacente jocurilor) drept canale de comunicare. De exemplu, se poate solicita
autorilor de transmisiuni sa permita prezenta protagonistilor P/CVE in chat in timpul transmisiunilor n direct
si participarea lor la conversatii. Desi este necesara astfel prezenta in timp real, poate fi utila pentru stabilirea
comunicarii intre contul utilizat de protagonistul P/CVE si alti utilizatori de pe platforma. Este important de
retinut ca conversatiile nu trebuie si probabil nu ar trebui sa inceapa cu dezvaluirea prezentei pe platforma
de transmisiuni cu scopul combaterii extremismului, ci, mai degraba, cu scopul de a participa la fluxul
conversatiei. Prezenta ar putea servi si la dobandirea de mai multe cunostinte despre atmosfera si limba
utilizate pe platforma in cauza Tnainte de a pune in aplicare proiecte pe aceasta.

Conform unui raport recent publicat de Centrul pentru Cercetarea si Dovezile privind Amenintarile la adresa
Securitatii (Centre for Research and Evidence on Security Threats - cREST), exista o crestere a interactiunii
protagonistilor P/CVE cu publicul online, dar aceasta are loc, in mare parte, ad-hoc, nu coordonat. Totusi,

probabil ca importanta muncii digitale cu tinerii in general si informarea digitala pentru P/CVE va creste si
mai mult n anii urmétori 74 Exista proiecte initiale, cum ar fi proiectul german streetwork@online, 75 dar este nevoie de si mai multa formare in activitatea

digitala cu tinerii in domeniul P/CVE. De asemenea, cunostintele despre acest tip de informare digitala ar putea sprijini masurile de prevenire de pe platformele de jocuri
(si adiacente jocurilor). Desi jocurile pot face parte din conversatie sau pot ajuta la initierea acestora, interactiunea digitala poate avea fatete multiple si poate fi legata de
subiecte diverse discutate de public pe aceste platforme. Fundatia germana Amadeu Antonio Foundation a inceput cu un proiect-pilot de utilizare a informarii digitale pe
Steam si Twitch, dar este prea devreme sa traga concluzii sau sa evalueze eficacitatea acestuia.76 Cu toate acestea, luarea in considerare a informarilor digitale pe

platformele de jocuri (si adiacente jocurilor) pentru viitoarele proiecte de prevenire pare promitatoare.

Utilizarea jocurilor pentru a initia conversatii

La fel cum extremistii utilizeaza jocurile si discutiile despre jocuri pentru a initia conversatii cu alte persoane
pe care le-ar putea atrage intr-un proces de radicalizare, masurile de prevenire primara si secundara ar
putea folosi jocurile pentru implicarea in conversatii pozitive cu publicul interesat de jocuri. De exemplu,
politia neerlandez& a pus in aplicare un proiect-pilot intitulat ,Gamen met de Politie” (Jocuri cu politia), in
care jucatorii au sansa de a se juca diferite jocuri — de la Fifa pana la Fortnite, Call of Duty si Mario Kart — cu

pO|ItIStII 77 Tn loc s& declare ca proiectul vizeazé prevenirea si combaterea extremismului si s& promoveze conversatiile pe acest subiect, politistii vorbesc in primul
7y *
rand cu jucatorii despre joc si situatiile de zi cu zi care sunt mentionate in mod firesc in discutie. Astfel, jocurile servesc drept mijloc facil si pozitiv de a incepe o conversatie.

Datorita acestei interactiuni pozitive, este mai usor sa se monitorizeze apoi subiecte potential mai controversate.

n plus, asa cum sugereaza o publicatie RAN recenta, sporturile electronice pot fi o cale de deschidere a
Conversat,iilor cu comunité‘gile de jucétori_78 Sportul offline a fost recunoscut de multéd vreme ca modalitate de a sprijini eforturile de prevenire,
intrucat ofera interactiuni pozitive, creste rezilienta, promoveaza incluziunea sociala si capaciteaza participantii.79 Existd mecanisme similare care actioneaza in
concursurile online. De asemenea, sporturile electronice pot oferi o interactiune pozitiva, un sentiment de unitate prin colaborare si experienta ca un interes comun poate
transcende barierele culturale. Publicatia Spotlight face apel ca practicienii sa utilizeze cunostintele acumulate in proiectele vizand sportul offline pentru a concepe
programe de sporturi electronice care sa reflecte in sfera offline masurile care au functionat. Aceste programe pot furniza apoi o cale de acces pozitiva catre interactiunile

cu comunitatii, similard proiectului organizat de politia neerlandeza.

("®) https://moonshotteam.com/redirect-method/
(™) Lewis & Marsden: Countering Violent Extremism Interventions: Contemporary Research (,Combaterea interventiilor extremismului violent: studii
contemporane”), p. 31
(®) https://www.streetwork.online/ [in limba germana]
(%) https://www.amadeu-antonio-stiftung.de/projekte/good-gaming-well-played-democracy/ [in limba germand]
(") https://gamenmetdepolitie.nl/ [in limba neerlandezal; https://www.instagram.com/gamenmetdepolitie/?hl=de [in limba neerlandeza]
("®) RAN Spotlight, Online Gaming Platforms (,Platformele de jocuri online”), p. 11f
(") UNODC, Preventing Violent Extremism Through Sport (,Prevenirea extremismului violent prin sport”)
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Exista si alte moduri de a initia o conversatie prin jocuri. De exemplu, ne-am pute imagina usor ca un canal
de pe Twitch sau materialele video ,Let’'s Play” in care se discuta despre si se joaca jocuri pozitive cu un
mesaj pOlitiC sau social, cum ar fI Through the Darkest Of Times,BO ar putea face parte dintr-un proiect de prevenire primara menit sa

stabileasca o linie de comunicare cu publicul transmisiunilor. Orice masura de P/CVE care recunoaste forta pozitiva a jocurilor si contributia lor la divertisment si bunastare
este, probabil, mai eficientd decat abordarile care sugereaza ca jocurile in sine si platformele de jocuri (si adiacente jocurilor) sunt periculoase si ca publicul trebuie

L,protejat” de astfel de influente.

Utilizarea jocurilor serioase

Nu toate jocurile vizeaza divertismentul pur. Exista ,jocuri serioase” dezvoltate in scop educational si pentru
a transmite Tnvataminte importante jucatorilor. Aceste jocuri sunt utilizate in domenii variate, inclusiv in

ingrijirea medicala si instruirea militara, si au fost sugerate si ca instrument de transmitere de cunostinte
despre terorism Si contraterorism.81 De exemplu, Centrul international pentru combaterea terorismului (ICCT) de la Haga a lansat un joc serios care

explora urmarile atacului din 2011 din Norvegia.82 Si proiectul Game Changer initiat de TechSoup a dezvoltat jocuri serioase pe diverse subiecte83 si exista tot mai multe
aplicatii si jocuri menite sa restranga dezinformarea.84 Jocurile serioase care promoveaza idei impotriva extremismului ar putea fi facute cunoscute pe platformele de
jocuri (si adiacente jocurilor). Acestea ar putea fi transmise pe canale create de protagonisti P/CVE sau ar putea fi promovate cu ajutorul unor autori de transmisiuni

consacrati care sa discute despre ele si sa le joace pe propriile canale, cu posibila contributie la protagonistilor P/CVE in cadrul transmisiunii.

Referintele la jocuri si ,cultura nerd”

Nu este o surpriza ca jucatorii sunt atrasi nu doar de platformele de jocuri (si adiacente jocurilor), ci si de
referintele culturale la jocuri. Utilizarea acestor referinte pe platformele de jocuri (si adiacente jocurilor) si nu
numai poate contribui la accesul la comunitatile de jucatori ca public pentru alte masuri de P/CVE, cum ar fi
discursurile alternative sau contradiscursurile. Publicul alcatuit din jucatori nu este limitat la platformele de
jocuri (si adiacente jocurilor). Aceste persoane vizioneaza si videoclipuri pe YouTube, navigheaza pe
Instagram si poartd conversatii pe alte platforme. Dar, daca sunt jucatori pasionati, pot considera deosebit
de atractive referintele la jocuri si estetica jocurilor. Asadar, utilizarea acestor referinte si insusirea stilurilor
vizuale ale jocurilor populare poate ajuta la cresterea atractivitatii continutului de P/CVE pentru publicul
amator de jocuri. De exemplu, campaniile de discursuri bazate pe materiale video ar putea copia stilul vizual
al unor jocuri video populare, la fel cum Daesh utilizeaza perspectiva jucatorului la persoana intai si filmari

din CaII Of Duty n unele dintre videoclipurile sale de propagandé.85 Tnsusirea unei astfel de estetici nu trebuie s& implice neapérat
violenta. De exemplu, campania narativa austriaca Jamal al-Khatib86 isi insuseste anumite elemente stilistice proeminente in jocurile video Assassin’s Creed, inclusiv un

protagonist cu gluga, cadre pe acoperisuri si cadre filmate peste umar, utilizate in numeroase jocuri video pentru a spori senzatia de prezenta a jucatorului in evenimentele
afisate pe ecran. De asemenea, materialele video Tsi pot insusi stiluri comice corespunzatoare, cum ar fi cele din jocurile Super Mario Brothers. Tinand seama de
popularitatea jocurilor retro nostalgice Tn randul multor jucatori si ca protagonistii extremisti au utilizat astfel de stiluri vizuale retro in eforturile lor de propaganda, cum este
cazul jocului Heimatdefender,87 nu este nerezonabil sa credem ca acestea pot fi atragatoare pentru jucatori. Campaniile narative care isi insusesc astfel de stiluri vizuale
din jocuri pot fi plasate pe platformele de jocuri (si adiacente jocurilor), dar si pe alte site-uri populare cum ar fi YouTube sau Instagram, fiind probabil ca cei familiarizati

cu estetica jocurilor sa frecventeze si aceste platforme.

n plus, jucatorii au multe alte identitati si interese, ilustrate de diversitatea de subiecte discutate pe serverele
Discord. Acestea includ, printre altele, subiecte ce tin de ,cultura nerd”, in special animeurile (aproape
140 000 de servere), manga (15 000 de servere), KPop (peste 10 000 de servere), memele (peste 50 000
de servere), jocurile de roluri (peste 98 000 de servere) si fantasy (peste 10 000 de servere).88Asa cum s-adiscutat,

utilizarea continutului legat de jocuri poate fi dificila fara a avea cunostinte subculturale suficiente. Totusi, daca exista cunostinte despre alte subiecte populare, cum sunt
animeurile, initierea de conversatii despre ,cultura nerd” ar putea ajuta la stabilirea unui canal de comunicare chiar si atunci cand echipa de proiect P/CVE are cunostinte
mai putine despre jocuri. In plus, este posibila si insusirea esteticii specifice, de obicei, animeurilor sau videoclipurilor KPop pentru campanii alternative si de

contradiscursuri, care ar putea fi diseminate apoi pe platformele de jocuri (si adiacente jocurilor) si nu numai. Dat fiind numarul mare de servere dedicate acestor subiecte,

(%) https://paintbucket.de/en/ttdot

(®%) Xiang, Bridging the Gap Between Counterterrorism Research and Practice Through Game-Based Learning (,Crearea unei punti intre cercetari si
practica in domeniul contraterorismului prin invatarea bazata pe joc”)

(®?) http://icct.nl/flashpoints-game/

(%) https://gamechangereu.org/play/

(®%) Plaum, Fighting the infodemic, one game at a time (,Lupta impotriva infodemiei, joc cu joc”)

(®) Schlegel, Jumanji Extremism? (,Extremismul jumaniji?”)

(%%) A se vedea https://ec.europa.eu/home-affairs/content/jamal-al-khatib-%E2%80%93-my-path_en

(®") Schlegel, No Child’s Play: The Identitarian Movement’s ‘Patriotic’ Video Game (,Nu este o joaca de copil: jocul video «patriotic» al miscarii
identitare”)

(®8) Cifre preluate de pe disboard.org la 27 iunie 2021
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sansele ca acest continut sa fie accesat atunci cand este plasat in spatiile adecvate pot fi considerate relativ mari. Prin recunoasterea altor subiecte vizibile discutate pe

platformele de jocuri (si adiacente jocurilor) si folosirea intregii diversitati de pe astfel de platforme, continutul de P/CVE fara referinte la jocuri ar putea fi folosit pentru a

exercita un impact in aceste spatii.

Ce sa nu faceti

La fel ca in cazul oricarei alte masuri de prevenire primara sau secundara, trebuie sa se tina seama de
anumite avertismente inainte de implementarea masurilor de P/CVE pe platformele de jocuri (si adiacente
jocurilor), precum si de presupunerile si actiunile care trebuie evitate in mod clar.

1.

Nu considerati jocurile o problema de rezolvat: fie ca optati sa lucrati direct cu comunitatile de jucatori,
incercati sa puneti in aplicare masuri de prevenire pe platformele de jocuri (si adiacente jocurilor) sau
doriti sa utilizati continutul legat de jocuri pentru alte tipuri de interventii, nici jocurile, platformele de jocuri
(si adiacente jocurilor) si nici jucatorii nu trebuie tratati ca 0 amenintare sau problema de solutionat. Chiar
si atunci cand nu declara explicit acest lucru, probabil ca comunitatile de jucatori pot detecta daca
premisa interactionarii cu acestea este gestionarea unei amenintari sau a riscurilor. Incepand din anii
1990, multe discutii publice despre jocuri au fost corelate cu violenta, cum ar fi atacurile armate din scoli,
n pofida dovezilor neclare privind legatura dintre violenta si jocuri.8° Din acest motiv, jucatorii sunt deosebit de atenti la noile

perceptii despre risc si la acuzatiile de violenta indreptate impotriva comunitatilor lor. Prin urmare, orice sugestii potrivit carora jocurile sau jucatorii reprezinta o

amenintare trebuie evitate.

Nu tratati jucatorii ca fiind mai susceptibili la radicalizare: nu exista nicio dovada care sa sugereze
ca jucatorii sunt mai susceptibili la radicalizare sau propaganda si ca trebuie considerati o comunitate
care ,prezinta riscuri”. Nu este aproape deloc surprinzator ca exista o oarecare suprapunere intre jucatori
si persoanele radicalizate, dat fiind ca exista peste 2,5 miliarde de jucatori, dar aceasta corelare nu

inseamna existenta unei legaturi cauzale intre jocuri si radicalizare.®C Perceperea jucatorilor ca ,prezentand riscuri” nu doar
ca va cauza probleme atunci cand incercati sa ii implicati in eforturile de P/CVE, ci si va duce la initiative de politici si de practici gresit directionate.

Nu ignorati extremismul religios: o mare parte din discutile despre continutul extremist de pe
platformele de jocuri (si adiacente jocurilor) se concentreaza asupra extremismului de dreapta. Este logic
sa fie asa, deoarece majoritatea incidentelor din lumea reala legate de spatiile pentru jocuri au avut ca
autori persoane de dreapta si o mare parte din continutul extremist disponibil publicului pe aceste
platforme provine din spectrul dreptei. Acest lucru nu inseamna Tnsa ca extremismul religios ar trebui
ignorat. Faptul ca exista, de exemplu, doar cateva servere Discord cu eticheta ,jihad” nu inseamna
neaparat ca nu exista jihadisti pe platforma, ci doar ca acestia sunt mai putin vocali decét protagonistii
de extrema dreapta, care Tsi etaleaza indraznet si explicit convingerile ideologice in numele de utilizator,
in profiluri si in denumirile serverelor.

Nu incercati sa faceti totul simultan: incercarea de a include absolut fiecare sugestie discutatd mai
sus intr-un proiect de P/CVE pe platformele de jocuri (si adiacente jocurilor) sau de a fi prezent simultan
pe toate platformele de jocuri (si adiacente jocurilor) va fi nefructuoasa. Toate caile de urmat discutate
pot fi utile, dar nu veti putea sa efectuati activitate digitala cu tinerii, sa identificati jocurile care prezinta
riscuri, sa jucati jocuri cu comunitatea si sa organizati un turneu de sporturi electronice printr-un singur
proiect de interventie. In plus, deoarece au existat putine eforturi de P/CVE in aceste spatii pana acum,
se recomanda implicarea intr-o abordare de tipul ,testare si eroare” pentru a stabili pentru ce sunt cel
mai promitatoare platformele de jocuri (si adiacente jocurilor) si pentru ce tip de initiative de prevenire
primara sau secundara.

Nu recurgeti la imitatii pentru P/CVE: incercarea de a copia memele cu umor negru si limbajul jocurilor
sau utilizarea jocurilor doar pentru ca se crede ca protagonistii extremisti le utilizeaza este imprudenta.
Desi putem si trebuie s& ne inspiram din ceea ce ,functioneazd” pentru acesti protagonisti, nu este nici
necesar si nici recomandat sa se recurga la imitatii pentru P/CVE in spatiul pentru jocuri. Sansele ca
jucatorii sa isi dea seama imediat si s perceapa aceasta incercare ca inselatorie, in cel mai bun caz,
sunt relativ mari.

(®°) Asociatia Americana de Psihologie, APA Resolution on Violent Video Games (,Rezolutia APA privind jocurile video violente”)
(*®) RAN Spotlight, Online Gaming Platforms (,Platformele de jocuri online”), p. 11
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Nu invadati spatiul jucatorilor, ci cunoasteti-i in mediul lor: exista o tensiune inerenta, in special in
prevenirea digitala, intre necesitatea de a cunoaste publicul in propriul sau mediu si perceptia ca le este
invadat spatiul de asemenea maniera incat provoaca reactii ostile. Este necesar un anumit grad de
precautie atunci cand incepeti sa puneti in aplicare masuri de prevenire pe platformele de jocuri (si
adiacente jocurilor). Este putin utila inscrierea pe serverele Discord si inceperea activitatii de P/CVE mai
mult sau mai putin aleatoriu si, cu siguranta, fara invitatie. in plus, s-ar putea sa nu fie intotdeauna posibila
inscrierea pe serverele unde ar fi adecvate masuri de prevenire secundara, din cauza proceselor de
aprobare a membrilor de pe serverele extremiste. De asemenea, probabil ca inscrierea sub acoperire n
incercarea de a efectua activitati de CVE va fi perceputéa ca o invadare, deci nu va da roade. Trebuie sa
existe un simt al proportiei cu privire la ceea ce publicul va considera adecvat, la spatiile care se preteaza
activitatii de prevenire si la spatiile care ar trebui sa ramana neatinse.

Invataminte-cheie

1. Dezvoltarea cunostintelor subculturale este baza tuturor eforturilor de prevenire primara si secundara
din spatiile pentru jocuri.

2. Implicarea in aceste spatii poate varia de la sprijinirea contradiscursurilor de tip ascendent pana la
prezenta pe platforme, utilizarea jocurilor (serioase) si referintele la jocuri sau la ,cultura nerd” in
campaniile de discursuri.

3. Considerarea spatiilor de jocuri (si adiacente jocurilor) sau a jucatorilor ca fiind o amenintare potentiala
si un grup ,de risc” este descurajata.
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Recomandari-cheie pentru P/CVE pe platformele de jocuri (si
adiacente jocurilor)

Platformele de jocuri (si adiacente jocurilor) au devenit spatii importante nu doar pentru a vorbi despre jocuri
si pentru a viziona transmisiuni de jocuri, ci si pentru conectarea cu persoane care impartasesc aceeasi
viziune cu scopul de a discuta despre subiecte diverse. Intrucat aceste platforme sunt frecventate de
milioane de persoane, sunt interesante pentru eforturile de prevenire digitala in mediul de prevenire primara
si secundara, indiferent de prezenta protagonistilor extremisti pe aceste platforme. Sunt necesare mai multe
cercetari pentru a intelege mai bine impactul prezentei extremistilor in aceste spatii si pentru a judeca
contramasurile potentiale. Prin urmare, in acest stadiu, pot fi facute numai recomandari generice pe baza
informatiilor disponibile.

Recomandari

1. Consultati-va cu cei din interior: exista o varietate de persoane si organizatii care au cunostinte
teoretice si practice despre spatiile de jocuri si continutul legat de jocuri, care ne pot ajuta sa intelegem
spatiile pentru jocuri, s& dezvoltam interventii adecvate si sa dobandim cunostinte subculturale.

2. Discutati cu administratorii platformelor: desi nu toate platformele de jocuri (si adiacente jocurilor)
sunt dispuse sa sustina masurile de P/CVE, mai multe platforme sunt membre, de exemplu, ale Global

Internet Forum to Counter Terrorism (G”:CT) 91 Mentinerea legaturii cu platformele va sprijini dezvoltarea proiectelor de prevenire
care corespund stilului si atmosferei de pe platforma in cauza.

3. incepeti de undeva: in prezent, exista foarte putine proiecte de P/CVE care includ platformele de
jocuri (si adiacente jocurilor). Data fiind popularitatea generala a acestor platforme si implicarea lor in
raspandirea discursurilor extremiste, se recomanda sa fie incluse in eforturile de prevenire digitala. De
asemenea, se recomanda ca organizatiile de P/CVE sa analizeze partile din expertiza lor care ar putea
fi utile pentru programele din astfel de spatii.

4. Utilizati toate aspectele continutului legat de jocuri: platformele de jocuri (si adiacente jocurilor) nu
sunt doar spatii de joc, ci si de discutii si glume despre jocuri, de conversatii despre subiecte cotidiene,
de schimb de lucrari artistice despre jocuri etc. Atunci cand va ganditi la masurile de prevenire primara
si secundara in spatiile pentru jocuri, analizati in sens larg atractivitatea continutului legat de jocuri, in
loc sa va concentrati doar asupra jucarii jocurilor.

5. Ganditi dincolo de continutul legat de jocuri: aceste platforme de jocuri (si adiacente jocurilor) s-
au transformat Tn site-uri de comunicare sociala si utilizatorii discuta despre orice, de la muzica
preferata pana la animeuri si politica. Ca atare, nu este nevoie sa va limitati la continutul legat de jocuri
pe aceste platforme, intrucat si celelalte subiecte pot deschide cai de conversatie cu comunitatile de
pe platforme.

6. Cunoasteti spatiul in care intrati: platformele de jocuri (si adiacente jocurilor) difera considerabil nu
doar in privinta functiilor primare, ci si a comunitatilor de utilizatori si a tonului adoptat. De exemplu,
masurile de P/CVE de pe Twitch vor arata foarte diferit de cele de pe Steam sau Discord. Tineti seama
de specificitatile platformei pe care o vizati.

7. Cunoasteti cui va adresati: nu exista o singura comunitate de jucatori, ci multe comunitati diferite si
care se suprapun uneori, pe platforme diverse. Persoanele carora le place sa vizioneze transmisiuni
Call of Duty pe Twitch pot fi sau nu aceleasi persoane care posteaza meme cu Mario Brothers pe
Discord. Vizarea ,jucatorilor” nu va ajuta cu mai nimic sprijinirea proiectelor de prevenire de pe
platformele de jocuri (si adiacente jocurilor).

8. Nu reinventati roata: intrebati-va daca spatiul pentru jocuri pe care il aveti in vedere pentru proiectul
dumneavoastra de prevenire chiar este fundamental diferit de alte spatii (digitale) cu care aveti

(°Y) https://gifct.org/membership/
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experienta. In multe cazuri, vor putea fi trase invataminte si gasite abordari din mediul offline, precum
si din alte proiecte online desfasurate anterior. Eticheta ,jocuri” nu trebuie sa va descurajeze sa utilizati
aceste invataminte atunci cand elaborati masuri de prevenire in spatiile pentru jocuri.

Efectuati cercetari: se stie ca, in prezent, utilizarea platformelor de jocuri (si adiacente jocurilor) de
catre protagonistii extremisti si chestiunile legate de utilizarea jocurilor video, ludificare si referintele la
jocuri sunt cercetate insuficient. Deocamdata, nu exista lacune in materie de cercetare, ci mai degraba
0 mare lipsa in cercetarea pe acest subiect. Cercetarile empirice despre platformele de jocuri (si
adiacente jocurilor) si despre modul in care continutul legat de jocuri ar putea influenta procesele de
radicalizare mediate digital lipsesc acut. Este important sa se efectueze mai multe cercetari cu scopul
de a intelege mai bine si de a aborda aceasta problema. lata cateva exemple de intrebari esentiale in
vederea cercetarilor:

o Cat de prevalenta este prezenta protagonistilor extremisti si a continutului extremist in spatiile
pentru jocuri?

e Sunt utilizate platformele de jocuri (si adiacente jocurilor) de acesti protagonisti la fel ca orice
alta platforma de comunicare digitala sau exista ceva in spatiile pentru jocuri care ii atrage pe
acestia in mod inerent?

o Cat de influente sunt spatiile pentru jocuri si continutul legat de jocuri pentru procesele de
radicalizare mediate digital in raport cu alti factori care faciliteaza radicalizarea?

e Cum sunt utilizate diferit (sau similar) spatiile pentru jocuri de catre extremistii provenind din
medii ideologice diverse?
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