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ACTEURS ISOLES: UN DEFI POUR LA PREVENTION ET LA LUTTE CONTRE L’EXTREMISME VIOLENT

Introduction

L’augmentation des attentats terroristes perpétrés par des acteurs isolés en Europe est préoccupante:
I'isolement relatif des acteurs isolés par rapport aux acteurs de groupe, ainsi que le caractére quasi spontané
de leurs attaques, en rendent la détection plus difficile pour les forces de I'ordre, qui peinent a déjouer leurs
plans. La derniére évaluation par Europol de la menace terroriste souligne qu’en 2020, toutes les attaques
djihadistes perpétrées dans 'UE ont été commises par des individus agissant seuls, tandis que la plupart
des complots de djihadistes, finalement déjoués, impliquaient plusieurs suspects 1. Une grande partie de
notre compréhension des acteurs isolés provient d’ensembles de données couvrant la période 1940-2015,
ce qui garantit des échantillons suffisamment importants aux fins de l'analyse. Les initiatives les plus
récentes se concentrent sur la création d’ensembles de données plus petits et plus riches a partir de 2015
pour une pertinence actualisée. Le présent article donne un apercu des recherches antérieures et aborde
les profils les plus récemment établis des acteurs isolés, leur psychologie, et le défi que constitue leur
détection.

les acteurs isolés: un apercu

Un phénoméne d’ampleur croissante

Les attaques violentées planifiées, préparées et menées par des terroristes isolés, sans la direction d’une
organisation plus large, constituent une menace croissante en Europe 2. Par l'intermédiaire de magazines,
des médias sociaux et de vidéos de propagande, les idéologues djihadistes encouragent les sympathisants
occidentaux a mener seuls des complots terroristes, tandis que les idéologues de droite promeuvent le
concept de «résistance sans chef» 3. D’autres acteurs isolés du terrorisme adhérent a des idéologies
idiosyncratiques et hautement personnalisées #, ou se consacrent a des problématiques particuliéres telles
que les droits des animaux, le militantisme anti-avortement et I'environnementalisme, et plus récemment,
aux théories du complot sur Internet.

Il n’existe pas de profil unique

Les recherches menées suggérent qu'’il n’est pas possible d’identifier un profil unique et achevé de «I'acteur
isolé». lls ont tendance a étre plus agés que la plupart des acteurs de roupe, avec une moyenne d’age de
30 ans; les acteurs isolés de I'extrémisme islamiste violent sont généralement plus jeunes que les acteurs
de lI'extrémisme de droite violent®. Les acteurs isolés peuvent avoir atteint des niveaux de scolarité
relativement élevés, nombre d’entre eux ayant accompli des études secondaires ou supérieures, bien que
I'emploi qu’ils occupent ne correspond souvent pas a leur niveau d’éducation ©. Il apparait également qu'’ils
ont des besoins psychologiqguement plus complexes que ceux des acteurs de groupe .

Caracteristiques opérationnelles

Les attaques terroristes commises par des acteurs isolés peuvent varier considérablement. Rares sont les
acteurs qui se conforment au stéréotype du «loup solitaire», rusé et trés compétent &. Le plus souvent, les
attaques perpétrées par un acteur isolé échouent ou ont un impact moins meurtrier que les attaques de
groupe, en partie en raison de leurs ressources limitées. Une étude récente portant sur 120 attaques menées
par des acteurs isolés en Europe entre 2000 et 2014 a révélé que seulement un complot sur quatre et une
attaque sur trois étaient avaient été mortels °.

1 EU terrorism situation and trend report ( (TE-SAT. 14.

2 Voir, a titre d'exemple: Nesser, Single actor terrorism; Feldman, Comparative lone wolf terrorism; Khazaeli Jah & Khoshnood, Profiling lone-actor

terrorists.

3 Kaplan, Leaderless resistance.

4 Pantucci et al., Acteurs solitaires du terrorisme. Literature review, pp. 5-6.

° De Roy van Zuijdewijn, and Bakker, ‘Analysing personal characteristics of lone-actor terrorists. 43.

6 Liem et al., European lone actor terrorists versus ‘common’ homicide offenders. 63.

7 Gill, Horgan & Deckert, Bombing alone.

8 Schuurman et al., End of the lone wolf:

9 Palombi & Gomis, Lone-actor terrorism. Document stratégique n° 2: Attack methodology and logistics, p. 2.
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Pourquoi les acteurs isolés agissent-ils seuls?

Un manque de compétence sociale. Un groupe peut avoir rejeté ces individus en raison de leur santé
mentale et/ou de certains traits de leur personnalité (par exemple, instabilité, tendance a la domination) et
de la menace qu'ils représentent pour la sécurité du groupe. A I'inverse, certains acteurs isolés peuvent
avoir rejeté un groupe parce qu’ils n’y trouvaient pas leur place, décidant d’opérer seuls.

Prét a l’attaque. Certains acteurs isolés décident d’agir de maniére autonome s'ils jugent que les
membres du groupe ne sont pas suffisamment mobilisés pour mener une attaque, en particulier lorsque
l'attaque qu’ils envisagent est également un acte de martyre.

Autonomie idéologique. Alors que certains acteurs isolés partagent la méme idéologie qu’'un groupe,
d’autres peuvent construire des récits idiosyncratiques ou se concentrer sur un seul probléme partagé
avec aucun autre groupe.

Choix tactique. Les acteurs isolés peuvent étre inspirés par la propagande terroriste, ou peuvent étre
dirigés par la hiérarchie du groupe pour mener seuls leur attaque. Des groupes terroristes d’idéologies
diverses (y compris groupes extrémistes de droite ou islamistes violents et groupes axés sur une seule
problématique) ont par le passé encouragé des individus a mener seuls des attaques, pour éviter d’étre
repérés par les services de police et de sécurité.

Une étude par échantillons menée sur des attaques d’acteurs isolés en Europe occidentale, commises entre
1999 et 2018, confirme qu’au cours des attaques les plus récentes, les acteurs isolés ont pu utiliser des
armes moins sophistiquées et plus facilement disponibles telles que des couteaux, des véhicules et des
incendies criminels plutét que des armes a feu. Ces attaques ont entrainé moins de décés, a I'exception des
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attaques par véhicule qui se sont avérées les plus meurtrieres °. Dans I'ensemble, les acteurs isolés se
caractérisent par une capacité inférieure a celle des acteurs de groupe, une attention limitée portées a I'égard
de la sécurité opérationnelle et des fuites en ligne et hors ligne concernant leur motivation et leur intention.
De telles fuites se sont produites dans pres de la moitié des 120 attaques mentionnées ci-dessus, menées
par des acteurs isolés. Dans 44% des cas de fuite, les auteurs avaient diffusé certaines informations relatives
a leur intention d’agir. 21% d’entre eux avaient partagé certains détails de I'attaque qu’ils planifiaient 1.

Le role d’Internet chez les acteurs isolés du terrorisme

1. Laradicalisation. Internet donne acces a du matériel en ligne et a des interactions sociales sans liens
(physiques) avec un groupe. Les contenus extrémistes en ligne peuvent inspirer des acteurs isolés a
commettre des actes de violence en leur fournissant un encouragement direct et/ou une justification a
I'égard de cette violence. Cependant, la radicalisation des acteurs isolés a rarement lieu devant un
écran d’ordinateur et implique le plus souvent des interactions influencantes, a la fois hors ligne et en
ligne *2.

2. Assistance tactique. Les acteurs isolés utilisent principalement Internet pour la planification et la
préparation de leurs attaques, y compris s’agissant de la reconnaissance de base et de I'accés aux
instructions tactiques. Cependant, ces informations sont souvent de mauvaise qualité, ce qui entraine
des taux de «succes» et de létalité moindres 2.

3. Lamise en réseau. Les médias sociaux jouent un role important en facilitant la communication entre
des personnes partageant les mémes idées. Ces personnes peuvent y trouver une source d’inspiration
et la possibilité de partager une propagande extrémiste et de créer des liens 4. Certains acteurs isolés
publient les détails de leurs complots, de quelques jours a quelgues heures avant de lancer ou de
diffuser leurs attaques en direct *°. IIs utilisent également les plateformes de médias sociaux pour
exprimer une rhétorique extrémiste, exposant ainsi leurs intentions et/ou leurs plans 6.

Connexions avec des individus et des groupes partageant les mémes idées

Les acteurs isolés du terrorisme sont moins visibles que les acteurs membres de groupes, car ils ne font pas
partie de réseaux connus. Néanmoins, bien qu’ils ne soient intégrés a aucun groupe extrémiste, les acteurs
isolés y sont souvent liés d’'une maniére ou d’'une autre.

«ll existe un continuum de connexions avec des extrémistes partageant les mémes idées et la
plupart des acteurs isolés affichent des niveaux de communication et d’affiliation variables avec
d’autres individus partageant leur vision du monde» 7.

De nombreux acteurs isolés sont inspirés par des organisations extrémistes, ou font partie de leur réseau.
Une étude a révélé que les liens avec les milieux radicaux en ligne et hors ligne étaient essentiels a la
motivation des acteurs isolés a mener des attaques, et que 78 % des acteurs isolés avaient recu des
encouragements de ces milieux ou y avaient trouvé les justifications a leur recours a la violence 8. D’autres
acteurs sont stimulés (ou méme dirigés) par des individus ou des organisations extrémistes via les médias
sociaux pour planifier ou mettre en ceuvre une attaque, des «planificateurs» virtuels guidant I'attaquant au

10 pauwels, Prevention of gun-, knife-, bomb-, and arson-based killings by single terrorists.
1 Ellis et al., Acteurs solitaires du terrorisme. Final Report, p. 11.
12 pantucci et al., Acteurs solitaires du terrorisme. Literature review, p. 14.
13 Smith et al., Acteurs solitaires du terrorisme. Document stratégique n° 3: Motivations, political engagement and online activity, p. 6; Clifford,
Exploring pro-Islamic state instructional material on Telegram.
14 Shehabat, Mitew & Alzoubi, Encrypted jihad.
15 Smith et al., Acteurs solitaires du terrorisme. Document stratégique n° 3: Motivations, political engagement and online activity, p. 6.
16 Ellis & Pantucci, Lone-actor terrorism. ‘Leakage’ and interaction with authorities. 4.
17 Mullins, Lone-actor vs. remote-controlled jihadi terrorism.
18 Schuurman et al., Lone actor terrorist attack planning and preparation, p. 1195.
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moyen de communications cryptées. Par exemple, Mehdi Nemmouche, qui a attaqué le musée juif de
Bruxelles en 2014, a agi seul, mais a été formé, financé et a bénéficié du soutien logistique de Daech *°.

Isolement social

Des études montrent qu’entre un quart et la moitié des acteurs isolés vivent dans un isolement social; parmi
eux, pres des deux tiers ont, en outre, des problemes de santé mentale 2°. Cependant, comme le soulignent
les chercheurs, ces individus peuvent tres bien étre connectés en ligne a des personnes partageant les
mémes idées tout en semblant étre socialement isolés 2. Le concept d’isolement psychologique sera abordé
plus loin.

Quels sont les éléments motivant la violence d'un acteur isolé

Bien que la violence dont font preuve les acteurs isolés semble souvent quasi-spontanée, les chercheurs
décrivent la violence ciblée d’acteurs isolés comme étant alimentée par des sentiments d’injustice et planifiée
dans le temps. L'objectif est ainsi de se venger d’une injustice pergue et d’acquérir une certaine notoriété 22,
Des acteurs isolés a la motivation idéologique ciblent des étrangers qui représentent ou symbolisent leurs
persécuteurs, et attaquent ces victimes dans I'espace public, comme un acte de théatre. Ceux qui adhérent
a des idéologies a problématique unique, tels que les militants anti-avortements ou les défenseurs des droits
des animaux, peuvent cibler directement des individus connus et spécifiques — mais toujours publiquement,
pour un impact maximal. Les acteurs isolés entretenant des revendications complétement idiosyncratiques
chercheront toujours une aréne publique dans laquelle mettre en scéne leur attaque et atteindre la notoriété
qu’ils recherchent 23,

Groupes basés sur le comportement: niveau de stabilité, capacité organisationnelle

et antécédents criminels

Bien qu'il soit impossible d’établir un profil clair de I'acteur isolé du terrorisme, la recherche européenne a
identifié des groupes de caractéristiques correspondant globalement & des modéles de planification
d’attaque ?*. Une étude a permis d’établir une distinction entre des groupes autonome stables d’acteurs
isolés partageant leur idéologie (et entretenant des liens intermittents avec d’autres) et des groupes volatils
instables ayant peu de liens avec une idéologie ou le groupe. On retrouve des antécédents de violence chez
les acteurs des deux groupes, mais davantage de membres du groupe volatil ont des antécédents criminels
graves; des antécédents de tentative et d’échec d’adhésion a un groupe terroriste ou de lancement de son
propre groupe, de planification d'une attaque modeste et d’'une attention médiocre a la sécurité
opérationnelle, conduisant souvent a changer la cible de leur attaque. Les extrémistes islamistes violents
étaient surreprésentés dans ce groupe volatil. En revanche, les extrémistes de droite violents étaient
surreprésentés dans le groupe autonome, dont les membres étaient plus agés, faisant preuve d’une fidélité
a long terme a leur cause et respectant une période de planification d’attaque plus longue. Ces résultats
sont cohérents avec une étude plus récente portant sur 36 acteurs isolés en 2015 et 2016 en Europe
occidentale, montrant que 41% d’entre eux avaient un casier judiciaire et que les criminels étaient
représentaient une menace de violence djihadiste accrue 2°. Cette constatation d’une plus grande volatilité
et d’une criminalité grave chez les extrémistes islamistes violents est reprise dans la discussion ci-dessous
sur les besoins complexes de la psychologie de I'acteur isolé.

Deux groupes principaux d’acteurs isolés du terrorisme

19 Mullins, Lone-actor vs. remote-controlled jihadi terrorism.

20 Voir, a titre d’exemple: Khazaeli Jah & Khoshnood, Profiling lone-actor terrorists, p. 40; De Roy van Zuijdewijn, and Bakker, ‘Analysing personal
characteristics of lone-actor terrorists. 43-44.

2L Liem et al., European lone actor terrorists versus ‘common’ homicide offenders. 62-63.

22 | jem et al., European lone actor terrorists versus ‘common’ homicide offenders. 47.

2 Richardson, What terrorists want, p. 95.

24 Radicalization patterns and modes of attack planning and preparation among lone-actor terrorists; Clemmow, Bouhana & Gill, Analyzing person-
exposure patterns in lone-actor terrorism.

%5 Khazaeli Jah & Khoshnood, Profiling lone-actor terrorists, pp. 33-36.
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Groupe autonome stable. Partage d’'idéologie. Connexions intermittentes avec les autres. Antécédents
de violences graves moindres. Fidélité a la cause sur le long terme. Planification de I'attaque a long terme
(extrémisme de droite violent surreprésenté).

Groupe volatil instable. Liens distendus avec I'idéologie ou le groupe. Antécédents criminels impliquant
un crime grave. Tentatives et échecs de rejoindre des groupes terroristes. Planification d’attaque modeste
et faible attention portée a la sécurité opérationnelle (extrémistes islamistes violents surreprésentée).

Groupes basés sur la compétence sociale et 'autonomie idéologique

En 2015, un groupe de travail du gouvernement américain a classé les acteurs isolés en quatre sous-
groupes, en fonction de deux dimensions: «autonomie idéologique» (la mesure dans laquelle les individus
partagent une idéologie avec d’autres) et «compétence sociale» (les difficultés sociales et psychologiques
qui contribuent a leur isolement). Ces sous-groupes sont ceux des acteurs isolés, des suiveurs isolés, des
éclaireurs isolés et des soldats isolés 2°. Il est important de souligner que ces classifications ne sont pas
claires, notamment du fait que chaque individu est placé a un point le long de deux dimensions, résultant en
fait davantage en un nuage de points qu’en quatre groupes. Néanmoins, le tableau 1 ci-dessous est une
tentative de cartographier les résultats de la recherche européenne sur la typologie américaine des acteurs
isolés. Les trois ensembles de données comprennent des cas européens et américains, étendus dans une
étude (pour fournir une analyse plus étendue) et réduits dans I'autre a un sous-groupe de ceux représentant
les sous-types périphériques et intégrés (pour fournir plus de profondeur). Il s’agit d'une tentative de
déchiffrer plusieurs décennies de données sur les caractéristiques et les schémas d’attaque des acteurs
isolés sur une large période de notre histoire commune. Cependant, il convient de noter qu’aucun de ces
ensembles de données n’inclut les attaques commises par des acteurs isolés aprés 2015, lorsque Daech a
encouragé ses partisans a mener des attaques terroristes en Occident au lieu de migrer vers la Syrie ?’. Ce
défi a été relevé par un certain nombre d’Européens ayant des antécédents criminels 22, se différenciant par
la des précédents attaquants isolés appartenant pour nombre d’entre eux a la classe moyenne bien
éduguée, comme l'ont confirmé les études 2°. Ces cas plus récents sont donc absents du tableau 1.

Tableau 1: Proposition de typologie des acteurs isolés du terrorisme

~ Type3
Eclaireur isolé

Type 4
Soldat isolé

National
Security
Critical Issue
Task Force,
Etats_Unis

Type 1
Acteur isolé

Type 2
Suiveur isolé

Compétence sociale
élevée; autonomie
idéologique

Compétence sociale
élevée; partage
d’idéologie

Faible compétence
sociale; Autonomie
idéologique

Faible compétence
sociale; Partage
(2015) d’idéologie.
n=98, E.-U.

uniguement*

Lindekilde et
al. (2019),
Europe

Isolé, instable,
marginalisé, faibles
liens sociaux, rejeté
par le groupe, emploi
instable, planification
d’attaque a long
terme

n=33, Etats-
Unis, R-U et

Europe

Instable,
périphérique-volatil,
violent, faibles liens
sociaux, rejeté par le
groupe, usage de
drogue, converti au
djihadisme,
planification ad hoc a
plus court terme,
sécurité
opérationnelle

Intégré-soutenu,
rupture des relations
avec le groupe,
stable, planification
d’attaque a long
terme, bonne sécurité
opérationnelle,
tendances d’extréme-
droite

Intégré-autonome,
stable, planification
d’attaque a long
terme, bonne sécurité
opérationnelle,
criminalité
occasionnelle de bas
niveau

26 Connor et al., Rapport : Lone wolf terrorism.

27 Wignell et al., A mixed methods empirical examination of changes in emphasis and style in the extremist magazines Dabiq and Rumiyah.

28 Basra, Neumann, Brunner, Criminal Pasts, Terrorist Futures: European jihadists and the new crime-terror nexus.

2 sageman, Understanding terror networks, p. 89.
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médiocre, désir de
devenir un martyre

Clemmow et Santé Réseaux instables, Solitaire mais stable, | Stable, mais soumis a
al. (2020) * mentale/personnalité | faible niveau de faible niveau des contraintes et au
instable, échec stress, niveau élevé d’intéractions avec les | stress, stimulé par les
n=125, Etats- relationnel, isolé et de violence et de autres, faible niveau réseaux, fuites
Unis, RU, non connecté a un criminalité, fuites de réseautage, de potentielles
V(o] XML réseau, faible niveau | potentielles fuites et de stress
de fuites personnel Exemple:
Exemple : Anis Mohammed Bouyeri,
Exemple : Franz Amri, attaque du Exemple : Anders meurtrier a
Fuchs, auteur marché de Noél de Breivik, auteur du Amsterdam de Theo
autrichien de colis Berlin massacre en van Gogh
piégés Norveége

* Ensemble de données américaines, 1940-2013; Lindekilde et al. selected subset of Gill data set; Clemmow et al. expanded data
set from the Gill data set (1978-2015).

La psychologie des acteurs isolés

Troubles mentaux, criminalité et besoins complexes

Une étude menée en 2015 a permis de constater qu'environ 35 % d'un échantillon d’acteurs isolés
européens souffraient d’un trouble mental contre 27 % dans la population générale 3!. Une autre étude a
mis en évidence le fait que la probabilité qu’un acteur isolé du terrorisme soit atteint d’'un trouble mental était
13,49 fois plus élevée que chez un acteur appartenant a un groupe 2. Les troubles associés aux acteurs
isolés (schizophrénie, trouble délirant, trouble de la personnalité, trouble du spectre autistique 33) impliquent
tous une pensée désordonnée qui peut étre illusoire, rigide ou fixée, et souvent encadrée par un systéme
de croyances ou une idéologie. Cette méme étude a identifi€ un syndrome de difficultés complexes
incluant de nombreuses caractéristiques liées a la criminalité et s’ajoutant aux problémes de santé mentale.
Ce profil suggére une trajectoire de victimisation débutant par un traumatisme infantile et évoluant en
comportement antisocial, problémes d’identité, recherche de sensations fortes, fréquentation de pairs
déviants, toxicomanie, instabilité relationnelle et probléemes de santé mentale. Cet ensemble complexe de
difficulté induit un certain degré de comorbidité entre troubles mentaux et criminalité. Il explique I'attrait pour
les idéologies extrémistes qui fournissent une identité «juste», promettent la rédemption et valorisent les
capacités criminelles, et représentent les premiers jalons du parcours criminel d’'un acteur isolé djihadiste.

Projet suicidaire

Le niveau de stress et de détresse associé au mode de vie décrit ci-dessus permet d’appréhender les
attaques isolées comme des actes de martyre. Une étude relative aux assassins isolés aux Etats-Unis a
révélé que 22 % d’entre eux avaient comme objectif principal de se suicider 34, et une étude européenne a
révélé des niveaux élevés de suicide chez les extrémistes de droite violents isolés, par rapport aux

30 Bien que I'idéologie de Breivik soit qualifiée d’extréme droite, elle présente également des caractéristiques idiosyncratiques qui la distinguent de
I'idéologie dominante d’extréme droite. Il faisait preuve de comportements plus extrémistes que la plupart des organisations d’extréme droite avec
lesquelles il tentait de se lier, et dont la plupart d’entre elles I'avaient mis a I'écart. Dans son isolement, il mitj en place une idéologie singuliére anti-
musulmane, anti-communiste et pro-nordique, impliquant le fantasme personnel d’étre un jour sacré premier prince régent de Norvége et membre
des Templiers, soutenu par une armée en réalité inexistante, faits le rangeant automatiquement a I'extrémité de la dimension idéologique.
31 De Roy van Zuijdewijn, and Bakker, ‘Analysing personal characteristics of lone-actor terrorists. 44.
32 Corner & Gill, A false dichotomy?, p. 23.
33 Corner, Gill & Mason, Mental health disorders and the terrorist.
34 Fein & Vossekuil, Preventing assassination: Secret service exceptional case study project, p. 18
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extrémistes de droite violents appartenant a un groupe *. Une idéologie qui promet vengeance et
rédemption peut séduire des individus dépourvus de toute perspective d’avenir personnelle. Dans ces
contextes, les auteurs peuvent porter de faux gilets explosifs ou organiser un siége ou une fusillade dans
l'intention d’étre abattus par les forces de I'ordre ou pour en scéne leur propre suicide au cours d’un acte
théatral. Une étude récente portant sur des attaques commises par des tireurs poussés par des motifs
idéologiques aux Etats-Unis a montré que la force meurtriére était plus souvent employée afin de mettre fin
aux actes de ces individus que dans le cas d’auteurs d’homicides ordinaires .

Traits de personnalité

Bien que les troubles mentaux et la criminalité puissent expliquer le dysfonctionnement personnel et social
d’'une proportion importante d’acteurs isolés, ceux-ci n’expliquent pas tous les cas d’infractions commises
par un acteur isolé. Les aspects de la personnalité jouent également un réle. Une étude examinant les
facteurs sociaux et psychologiques de cing modéles de radicalisation a conclu que des traits de
personnalité tels que I'agressivité, le narcissisme, la recherche de sensations fortes et la domination sociale
contribuaient a expliquer pourquoi seule une fraction des personnes exposées a des influences
radicalisantes s’étaient en effet radicalisées *'.

«Le modéle de radicalisation le plus plausible devrait prendre en compte l'interaction entre les
traits de personnalité et les facteurs situationnels» .

Le narcissisme a été largement cité dans les toutes premiéres recherches menées comme principale
explication du terrorisme *. Cela est compréhensible étant donné que les récits extrémistes promettent la
suprématie et que les traits caractéristiques de certains attaquants terroristes isolés de premier plan sont,
notamment, un sentiment de supériorité morale et l'autosatisfaction. Anders Breivik, par exemple,
diagnostiqué comme souffrant de troubles de la personnalité narcissique, se décrivait comme «le futur prince
régent de Norvége». Dans la méme veine, Timothy McVeigh se présentait comme le «premier héros de la
deuxiéme révolution américaine». Une vaste méta-analyse de 57 études sur le terrorisme a permis
d’identifier les attitudes autoritaires/fondamentalistes comme fortement prédictives d’'un comportement
radical, aux cOtés du sentiment de supériorité au sein du groupe (narcissisme)“’. La fixation
pathologique peut étre délirante, obsessionnelle ou associée a une croyance extrémement surévaluée **.
Dans les deux premiers cas, il s'agit de diagnostics de santé mentale, le troisieme étant davantage lié a la
personnalité et associé a des acteurs isolés autonomes, auteurs d’attaques organisées et mortelles, tels que
Breivik et McVeigh.

Identifier les acteurs isolés

Evaluation de la menace par des professionnels

Tous les individus adhérant & des opinions extrémistes n’agiront pas en conséquence. Evaluer le risque de
violences par un acteur isolé avant qu’elles ne soient commises implique d’identifier chez celui-ci la présence
ou I'absence de comportements seuils permettant de déterminer le moment auquel l'individu se prépare a
I'attaque. La figure 1 ci-dessous illustre la trajectoire théorique d’un acteur isolé “>. Les points communs
des facteurs d’incitation et d’attraction qui motivent a la fois le groupe et les acteurs isolés sont mis en
évidence, ainsi que le point a partir duquel leurs chemins divergent lorsque I'acteur isolé ne parvient pas a
trouver une place au sein d’'un groupe (pour un certain nombre de raisons, comme indiqué dans le tableau 1).

35 Gruenewald et al., Distinguishing ‘loner’ attacks from other domestic extremist violence. 50
36 Capellan, Lone wolf terrorist or deranged shooter? A study of ideological active shooter events in the United States, 1970-2014.
87 King & Taylor, The radicalization of homegrown jihadists, p. 615.
38 King & Taylor, The radicalization of homegrown jihadists, p. 615.
39 Pearlstein, The mind of the political terrorist.
40 Wolfowicz et al., A field-wide systematic review and meta-analysis of putative risk and protective factors for radicalization outcomes, p. 27.
41 Meloy & Rahman, Cognitive-affective drivers of fixation in threat assessment, p. 2.
42 |a trajectoire théorique de I'acteur isolé ci-dessus est documentée par les résultats de la recherche et de la pratique professionnelle auprés de
délinquant terroriste.
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L’évaluation du risque dans I'espace de prévention et de lutte contre I'extrémisme violent doit permettre de
déterminer dans quelle mesure l'individu est protégé par sa famille, ses amis, son travail et ses objectifs
futurs. Ceux qui ont trouvé un créneau et peuvent envisager leur propre avenir sont protégés des récits
extrémistes qui les incitent a attribuer les échecs de leur vie a un groupe extérieur persécuteur 3. Plusieurs
études indiquent que les individus qui risquent de se muer en acteurs isolés sont plus perturbés
psychologiquement que les acteurs appartenant a un groupe, sont souvent issus de familles éclatées, ont
connu des traumatismes et fait 'expérience de la violence, a l'origine de troubles complexes a la fois en
matiére de criminalité et de santé mentale 4.

La progression sur la trajectoire de radicalisation n’est pas inéluctable: les individus peuvent a tout moment
en étre détournés par des interventions de prévention et de lutte contre I'extrémisme violent qui s’attaquent
aux facteurs de risque et renforcent les influences protectrices dans leur vie. Cependant, s’ils demeurent
isolés et hors de portée, ils sont plus susceptibles de se persuader qu'une attaque est la seule option qui
leur reste. Un des aspects cruciaux de lidentification des risques chez les acteurs isolés est leur état
d’esprit: un changement d’état d’esprit s’opére chez les individus qui développent une intention d’attaquer,
passant du statut de victime a celui d’agresseur. Ce changement peut s’accompagner d'une série de
comportements seuils 4°, notamment le renforcement des croyances, I'obsession a I'égard d’une solution
finale, le fait de s’identifier a un guerrier, la planification de trajectoire et les actes désespérés, et
potentiellement, les fuites, comme mis en évidence par I'outil d’évaluation des risques TRAP-18 %6 et dans
plusieurs études récentes *’. Le TRAP-18 s’appuie sur I'expérience clinique de son créateur et a été congu
pour appréhender la psychologie et les motivations de l'acteur isolé. Cela peut également passer par
I'«autopsie psychologique» d’auteurs isolés, de témoignages de professionnels de la médecine légale
travaillant avec des terroristes isolés et/ou d’autobiographies d’acteurs isolés eux-mémes. Toutes ces
sources sont la base des études psychologiques et criminologiques citées dans le présent article, afin de
favoriser une compréhension plus compléte des motivations et des intentions de I'acteur isolé.

3 Bartlett & Miller, The edge of violence.
4 Gill, Horgan & Deckert, Bombing alone.
4 Meloy et al., The concept of identification in threat assessment.
46 TRAP-18 (Terrorist Radicalization Assessment Protocol), Meloy™.
47 Meloy et al., Certains indicateurs du TRAP-18 font la distinction entre les attaquants terroristes et d’autres questions préoccupantes pour la sécurité
nationale; Bockler et al., Islamist terrorists in Germany and their warning behaviors; Challacombe & Lucas, Postdicting violence in sovereign citizen
actors; Guldiman & Meloy, Assessing the threat of lone-actor terrorism: the reliability and validity of the TRAP-18.
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Figure 1: Latrajectoire des acteurs isolés

Partage d’informations entre les praticiens

Le partage d’informations permet d’identifier des modeéles de comportement. Pris individuellement, les
troubles mentaux, la criminalité, la curiosité en ligne, la possession légale d’armes a feu ou le comportement
de retrait vis-a-vis de la famille ne sont pas nécessairement des indicateurs de risque mais, combinés,
peuvent I'étre. Les groupes de caractéristiques répertoriés dans le tableau 1 et les descriptions de I'état
d’esprit intentionnel devraient inciter au partage d’informations (sensibles) dans les limites Iégales et
éthiques “® entre les partenaires de la prévention et de la lutte contre I'extrémisme violent (par exemple, les
praticiens de la santé mentale, les agents des forces de l'ordre, les analystes du renseignement, les
entreprises numériques). Au-dela des éléments de typologies, chaque cas doit étre évalué individuellement
par une équipe multidisciplinaire.

«La gestion des menaces ne peut fonctionner que dans le cadre d’une approche interdisciplinaire.
La police, les forces de I'ordre, les professionnels de la médecine légale et de la santé mentale en
général et d’autres experts doivent unir leurs forces» 4°.

Détection des risques par la famille, les amis et la communauté

La famille, les amis, les collegues et les membres de la société peuvent jouer un réle crucial dans
l'identification des acteurs isolés potentiels, notamment en termes de détection des changements de
mentalité et de comportement. Comme indiqué précédemment, de nombreux acteurs solitaires dévoilent
leurs opinions extrémes ou méme leur intention de commettre des actes violents a leur entourage. Selon
I'étude de 2015 mentionnée précédemment %°, dans 79 % des attaques commises par des acteurs isolés,
I'entourage était au courant de I'adhésion de I'individu a une idéologie extrémiste, dans 82 % au courant du
grief de l'individu et connaissait dans 64 % des cas l'intention de l'individu d’organiser un attentat terroriste,
ayant été informé par I'agresseur lui-méme. Les fuites doivent donc étre prises au sérieux dans les réseaux
hors ligne et/ou en ligne, et des efforts doivent étre déployés pour instaurer la confiance avec la police afin
gue le public se sente encouragé a transmettre ces informations 5. En 2019, un acteur isolé employé a la

“8 Bakker & de Roy van Zuijdewijn, Lone-actor terrorism. Toolkit Paper 1: Practical guidance for mental health practitioners and social workers, p. 3.
4 Guldimann & Meloy, Assessing the threat of lone-actor terrorism: the reliability and validity of the TRAP-18, p. 164.
%0 Gill, Horgan & Deckert, Bombing alone, p. 429.
51 Ellis & Pantucci, Lone-actor terrorism. Toolkit Paper 2: Practical guidance for security practitioners, p. 2.
12



ACTEURS ISOLES: UN DEFI POUR LA PREVENTION ET LA LUTTE CONTRE L’EXTREMISME VIOLENT

préfecture de police de Paris a tué quatre collégues. Les informations faisant état de son comportement
suspect n‘avaient donné lieu a aucune mesure. Il semblerait qu'une «culture de la réticence» ait empéché
la police d’enquéter sur les phénoménes de radicalisation dans ses propres rangs, motiveée par l'inquiétude
de «paraitre raciste ou anti-musulmane» %2, Les lignes d’assistance et les permanences téléphoniques
connexes doivent étre facilement accessibles et dotées de ressources adéquates 3.

Evaluation de la menace par des professionnels

Les acteurs isolés peuvent étre réhabilités avant ou aprés I'acte criminel. Si des acteurs isolés potentiels
étaient détournés avec succes de leur trajectoire planifiée avant de commettre une attaque, leur réhabilitation
devrait inclure une évaluation formelle des risques et de leurs besoins, réalisée par une équipe spécialisée
de praticiens de la prévention et de la lutte contre I'extrémisme violent. En fonction de I'age de I'acteur isolé
et de son niveau d’avancement sur le parcours emprunté, la viabilité de la prévention au sein de la
communauté devra étre mise en balance avec les arguments en faveur de poursuites. Une évaluation
compléte devrait permettre d’identifier les meneurs et, plus important encore, d’identifier les points ou la
protection fait défaut et ou elle pourrait étre mise en place, afin d’éclairer la décision d’une réadaptation au
sein de la communauté ou de transmettre le dossier aux fins de poursuites.

S’agissant de la réadaptation faisant suite a une longue peine, le défi que constitue la réinsertion est reporté,
mais peut étre plus important pour les acteurs isolés manquant de compétence sociale, préférant la solitude
et/ou faisant preuve d’'une opposition de longue date envers la société dominante. Il est probable que les
autres se montreront sceptiques quant a la capacité a changer de I'individu et que celui-ci se montera réticent
face a ce changement. Dans ces circonstances, un changement d’état d’esprit n’est peut-étre ni possible ni
souhaité par la personne qui peut choisir de renoncer a la réadaptation ou de feindre I'obéissance tout en
se préparant a un avenir différent incluant le suicide/l'acquisition du statut de martyre >*. Lorsqu’un crime a
été commis, les praticiens de la prévention et de la lutte contre I'extrémisme violent doivent étre attentifs a
cette possibilité. Etant donné que la trajectoire de radicalisation de chaque individu est unique, leur trajectoire
de réadaptation doit étre adapté aux besoins individuels en termes de réadaptation, aussi bien avant
qu'aprés I'acte criminel %°. Les praticiens de la prévention et de la lutte contre I'extrémisme violent et les
personnes intéressées doivent fixer des objectifs réalistes ¢ qui tiennent compte de I'age, des capacités, de
la santé mentale, de la culture, de la foi et de l'origine ethnique, tout programme devant inclure
'accompagnement d’'un mentor et d’un groupe d’assistants jusqu’a I'’émergence d’une nouvelle identité 5.

Recommandations

e Améliorez lacommunication autour de la santé mentale dans les écoles et sur les lieux de travail
afin de renforcer la sensibilisation et de traiter les problemes avant qu’ils ne créent une vulnérabilité a
la radicalisation.

e Maintenez la vigilance dans les environnements scolaires et professionnels, les services de
protection de la jeunesse et sociaux, et a I'égard des contenus extrémistes en ligne indiquant des
changements de comportement ou d’attitude, éventuels signes avant-coureurs de radicalisation.

e Soyez conscient(e) que I'apparition de troubles est plus visible chez les acteurs isolés que chez
les acteurs appartenant a un groupe, manifestant des besoins complexes pouvant avoir trait a la
fois a des problémes de criminalité et de santé mentale, et ayant des antécédents caractérisés par
des familles éclatées, des traumatismes et des violences domestiques.

%2 Sinai, Forecasting active threat attacks, p. 102.
%3 Lignes d'assistance et lignes d'urgence pour prévenir et lutter contre I'extrémisme violent. 2.
% Voir le cas d’Usman Khan, terroriste condamné considéré comme acteur d’'une «success story» par un projet éducatif qui lui avait offert son
soutien, avant de tuer deux de ses membres au Fishmongers’ Hall de Londres en novembre 2019.
55 Manuel de réadaptation du RAN, p. 15.
% La diversification de I'extrémisme violent de droite : un défi pour la réadaptation. 2-3.
57 Manuel de réadaptation du RAN, p. 87.
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Restez attentif a la possibilité que des criminels violents soient attirés par le statut de martyr
extrémiste, percu comme une forme de rédemption face a des carrieres criminelles chancelantes et a
des choix sans cesse plus restreints.

Partagez vos informations, ce qui permettra d’éclairer la prise de décision au niveau
interinstitutionnel. Construisez une image aussi compléte que possible a partir de 'expérience des
services sociaux, des professionnels de la santé mentale et de la médecine légale, des analystes du
renseignement et d’application de la loi ainsi que des fournisseurs de services numériques, afin
d’identifier toutes les caractéristiques psychologiques influencant le facteur risque, ainsi que tout
comportement seuil pouvant indiquer un glissement vers la violence.

Lorsqu’un cas devient particulierement préoccupant, entreprenez une évaluation compléte de
la menace pour identifier a la fois les facteurs de risque et chacun des points ou les facteurs de
protection pourraient étre renforcés, afin d’éclairer la décision d’'une réadaptation au sein de la
communauté ou d’un renvoi de I'affaire en justice.

Ne cédez pas a l’illusion selon laquelle le fait qu’un individu suscitant votre intérét a «disparu
du radar» signifie qu’il n’est plus actif. Si cette personne a fait preuve par le passé d’un fort niveau
d’identification a l'idéologie et d’'une volonté potentielle de recourir a la violence, il est peu probable
gu’elle ai spontanément changé d’avis. Elle est peut-étre en train de préparer une attaque solitaire.

Instituez un suivi rapproché des problémes signalés, car peu d’entre eux méritent d’étre pris a la
légére.

Sensibilisez le public a lattrait qu'opére I'extrémisme violent pour les individus qui nourrissent des
sentiments d’injustice et cherchent une cible a leur colére. Cela passe par une formation sur la fagon
de détecter les comportements a risque (en ligne et hors ligne) et sur les services a solliciter afin de
bénéficier de conseils et d’'un soutien professionnels.

Renforcez la confiance a I’égard de la police. Une présence policiére de confiance dans les
communautés locales peut contribuer a la détection de comportements inquiétants et accroitre la
volonté des membres de la communauté de partager leurs préoccupations.

Mettez en place des lignes d’assistance et des lignes directes dotées des ressources
appropriées qui permettront aux amis, membres de la famille, professionnels ou membres de la
communauté de faire part de leurs préoccupations et de bénéficier de conseils et de soutien.

Prenez au sérieux les fuites signalées dans les réseaux hors ligne et en ligne.

Proposez des programmes de réadaptation sur mesure dotés d’objectifs réalistes qui prennent en
compte I'age, les capacités, I'éducation, la santé mentale, la culture, la foi et I'origine ethnique, et
incluent 'accompagnement d’'un mentor et d’'un groupe d’assistants jusqu’a I'émergence d'une
nouvelle identité.
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Pour approfondir
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