Global Alliance against Child Sexual Abuse Online

Austria

Policy target No. 1: Enhancing efforts to identify victims and ensuring that they receive the
necessary assistance, support and protection

Operational
Goal:

Increase the number of identified victims in the International Child
Sexual Exploitation images database (ICSE database) managed by
INTERPOL by at least 10% yearly

Actions ALREADY UNDERTAKEN

Description of
the actions

already
undertaken

Die Zusammenarbeit und Koordinierung zwischen den
Strafverfolgungsbehérden in Osterreich und anderen Staaten betreffend
die Opferidentifizierung ist gesichert und funktioniert bereits seit einigen
Jahren hervorragend.

Seit der Einfiihrung der ICSE-Datenbank in O (2010) erfolgt ein stindiger
internationaler Austausch via ICSE-Datenbank und konnten schon einige
Erfolge erzielt werden.

Die Zusammenarbeit zwischen nationalen Strafverfolgungsorganen wird
vom Bundeskriminalamt (Biro 3.2) koordiniert und durch
Osterreichweite Schulungstatigkeit sichergestellt, sodass ein addquates
Training der nationalen Ermittler erfolgt.

In Osterreich ist gemal der gesetzl. Bestimmungen der Staatsanwalt der
Ermittlungsleiter und (ber jeden Ermittlungsschritt zu informieren und
einzubeziehen. Daher steht der Ermittler in standigem Kontakt mit der
zustandigen Staatsanwaltschaft.

Actions that WILL BE UNDERTAKEN

Description of
the actions that
will be
undertaken and
timeframe




Policy target No. 2: Enhancing efforts to investigate cases of child sexual abuse online and
to identify and prosecute offenders

Operational
Goal:

Establish the necessary framework for the criminalization of child sexual
abuse online and the effective prosecution of offenders, with the
objective of enhancing efforts to investigate and prosecute offenders

Operational
Goal:

Improve the joint efforts of law enforcement authorities across Global
Alliance countries to investigate and prosecute child sexual abuse online

Actions ALREADY UNDERTAKEN

Description of
the actions

already
undertaken

Establishment of the necessary framework for the criminalization of
child sexual abuse online:

Austria is a Party to the Council of Europe Convention on the protection
of children against sexual exploitation and sexual abuse (CETS 201), the
Council of Europe Convention on cybercrime (CETS 185) as well as the
Optional Protocol to the United Nations Convention on the Rights of the
Child on the sale of children, child prostitution
and child pornography.

In Austria not only producing and making available child pornography is
punishable, but also the customers of child pornography (before 2009
only acquisition and possession of child pornography were criminalized,
since June 2009 knowingly obtaining access to child pornography on the
Internet has been a criminal offence too). Since June 2009 perpetrators
can be prevented from exercising activities related to the supervision or
education of children.

Due to the ratification of the above mentioned international legal
instruments, the Austrian Criminal Code is already largely in line with the
obligations under Directive 2011/93/EU on combating the sexual abuse
and sexual exploitation of children and child pornography, and replacing
Council Framework Decision 2004/68/JHA. Concerning material
provisions only minor changes are needed to fully meet the
requirements of the Directive (such as the extension of the current
Austrian provision on the disqualification of perpetrators working with
children). The Austrian Federal Ministry of Justice already sent out a
draft bill for consultation. The new provisions shall enter into force in
autumn 2013.

There are also only minor changes needed to fully meet the
requirements of the Directive in the area of procedural law (especially
concerning the allegation that employers are entitled to request specific
information when recruiting a person for professional or organised
voluntary activities involving direct and regular contacts with children or
the guarantee of assistance and support for child victims of sexual
offences). The Austrian Federal Ministry of Justice is currently working
out a draft bill including corresponding provisions, which also shall enter
into force in autumn 2013.

According to the Austrian Code of Criminal Procedure there are no
particular provisions which interdict covert operations in the




investigation of online child sexual abuse offences under the existent
provisions of law.

Increase training, both within Global Alliance countries and jointly
among Global Alliance countries, of investigators and prosecutors
handling child sexual abuse online cases:

In Austria every future judge and public prosecutor goes through a
mandatory four year initial training period. Within the initial training
future judges and prosecutors attend special seminars that centre on
treatment of victims in court as well as on the topic of (sexual) violence
against children. Also, all future judges and prosecutors have to serve a
minimum period of two weeks at a victim protection agency of welfare
institution and receive an additional three-day training course on human
rights issues.

Continuous training offers a wide range of seminars, e.g. on treatment
of victims including minors in courts as well as on the topics of
pedophilia and pedosexuality. These seminars are very well frequented
by members of the courts and by public prosecutors.

Judges and public prosecutors are also given the possibility to participate
in a number of international trainings as provided by e.g. ERA and EJTN
concerning the mentioned topics, for example on fighting cybercrime
and child pornography on the internet, sexual violence on minors, crimes
with vulnerable victims and dealing with victims of sexual violence.
These seminars also offer the opportunity to enhance cross-border
cooperation between judges and prosecutors.

Dem Bundeskriminalamt ist das Phianomen des "Groomings" schon
langer bekannt, jedoch war es aufgrund der friiheren Gesetzeslage nicht
moglich, gegen ein solches (kriminelles) Verhalten vorzugehen. Mit
1.1.2012 ist in Osterreich § 208a StGB mit der Strafgesetznovelle 2011 in
Kraft getreten, wodurch nun auch ,,Grooming”, d.h. die Anbahnung von
Sexualkontakten zu Unmindigen, strafbar ist. Bis dato langten in
Osterreich mehr als 60 derartige Anzeigen bei den zustidndigen
Behdrden ein.

Vom Bundeskriminalamt werden internationale Operationen gegen die
Kinderpornografie geleitet und koordiniert. Aus dem Jahr 2012 diirfen
zwei Operationen angefihrt werden:

"Operation Carole": weltweite Operation, von Luxemburg ausgehend,
gegen Kinderpornografie in 141 Landern. 272 Personen wurden in
Osterreich ausgeforscht.

,Operation Ghostrider": Uber einen Zeitraum von neun Monaten wurde
im Internet verdeckt gegen Personen ermittelt, die
kinderpornographisches Material Gber das Internet verbreitet haben. Die
Recherche auf Foren und Chats im Netz erfolgte durch einen verdeckten
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Ermittler mittels eines von einem Verdachtigen zur Verfligung gestellten
Accounts. Insgesamt 197 Tatverdachtige konnten ausgeforscht und
angezeigt werden, darunter 25 Personen mit Osterreichischer
Staatsbirgerschaft. 74 Tatverdachtige stammten aus Deutschland und
98 aus den USA; die zustdndigen Behorden wurden dahingehend
informiert.

Grundsatzlich kann gesagt werden, dass sich immer mehr ein Trend der
Verlagerung vom Offentlichen Bereich des Internets in den
abgeschlossenen Bereich (Foren) abzeichnet.

Sowohl aus eigener Wahrnehmung, als auch aus Erkenntnissen
internationaler Tagungen konnte festgestellt werden, dass die Spitze der
padokriminellen Szene ihre Kommunikation in den verschlisselten
Bereich verlagert, um die Ermittlungsbehorden auszuschlieBen.

Es handelt sich hier um besonders gefahrliche und technisch versierte
Tater, die selbst Missbrauchshandlungen an Kindern begehen, diese
Taten fotografieren und verbreiten, um sich damit zu riihmen.

Die Ermittlungen im herkémmlichen Sinn (Ausforschung lber die IP-
Adresse) ist in diesem Fall nicht moglich und sind umfangreiche und
aufwendige MaRBnahmen erforderlich.

In solche deutschsprachigen Foren kann man nur international vernetzt
mit dem BKA Wiesbaden und der Schweizer KOBIK (Koordinationsstelle
zur Bekdampfung der Internetkriminalitat) Ermittlungen unter Einsatz von
Verdeckten Ermittlern in enger Zusammenarbeit mit der zustdndigen
Staatsanwaltschaft starten.

Der Einsatz von einem Verdeckten Ermittler fiihrte in der Operation
,Ghostwriter” zu sehr grofRen Erfolgen.

Solche Ermittlungen stehen im Einklang mit dem Ergebnis des Seminars
“Combating sexual exploitation of children on the internet and child
pornography” im Rahmen der EU-Prasidentschaft Danemarks. Im
,D0c.7033/12 ENFOPOL 46 GENVAL 12“ wurde folglich festgelegt, dass
zielfiihrende Ermittlungsinstrumente gegen derartige Taterstrukturen
JIT's und verdeckte Ermittler sind.

Actions that WILL BE UNDERTAKEN

Description of
the actions that
will be
undertaken and
timeframe

2013: Full implementation of Directive 2011/93/EU (See also above,
actions already undertaken).

EUROPOL initiierte zudem im Jahr 2010 das Projekt H.A.V.E.N — Halting
Abusing Victims in Every Nation.

Im Rahmen dieses Projektes hat Europol eine gemeinsame Koordination
zur effektiveren Bekampfung von sexuellem Kindesmissbrauch, der von
europdischen Staatsbirgern auflerhalb ihrer Heimatlander begangen
wird (Exterritorial-Prinzip gem. § 64 StGB), geschaffen.

Ziel ist es, einerseits internationale, von EU-Strafverfolgungsbehérden
geleitete Operationen zu koordinieren und andererseits durch
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Veranstaltungen und Kampagnen die Bevolkerung fiir diesen
Deliktsbereich zu sensibilisieren.

Der Missbrauch von Kindern im Ausland durch Tater aus dem
europaischen Raum stellt einen enormen Nahrboden fiir die Produktion
von kinderpornografischem Material dar.

Deshalb hat das Bundeskriminalamt die Meldestelle
meldestelle@interpol.at seit 27. September 2010 auch fiir Hinweise auf
,Kindersextourismus“ gedffnet.

An gewissen Tagen wird von Europol ein sog. "Action Days" initiiert und
koordiniert. Dabei wird an sehr vielen ausgewahlten Flugpldtzen in
Europa zeitgleich und in gemeinsamer Abstimmung gezielt nach
Sextouristen gefahndet. An diesen Tagen wirkt auch das
Bundeskriminalamt direkt am Flughafen Schwechat mit. Solche ,Action
Days” sind auch fiir 2013 geplant.



mailto:meldestelle@interpol.at

Policy target No. 3: Enhancing efforts to increase public awareness of the risks posed by
children's activities online, including grooming and self-production of images that results
in the production of new child pornography that may be distributed online

Operational
Goal:

Develop, improve, or support appropriate public awareness campaigns
or other measures which educate parents, children, and others
responsible for children regarding the risks that children's online conduct
poses and the steps they can take to minimize those risks

Operational
Goal:

Share best practices among Global Alliance countries for effective
strategies to inform the public about the risks posed by online, self-
exploitative conduct in order to reduce the production of new child
pornography

Actions ALREADY UNDERTAKEN

Description of
the actions

already
undertaken

Das Bundeskriminalamt (Biiro 1.6, Kriminalprdavention und Opferhilfe)
hat Informations-Folder zu einigen speziellen Deliktsbereichen wie
Cyber-Grooming, aber auch zu sonstigen Gefahren im Internet
allgemeine Tipps flir Kinder, Eltern, Lehrer und Bezugspersonen
ausgearbeitet.

Die Entwicklung, Verbesserung oder Unterstitzung altersgerechter
Aufklarungskampagnen oder anderer MalRnahmen um Kinder zu
erziehen, wie man sich sicher im Netz bewegt, wird aber auch von
verschiedenen NGO wie z.B. ECPAT gewabhrleistet.

Die Praventionsbeamtinnen und Praventionsbeamten tragen speziell mit
dem Projekt ,Click&Check” zur Bewusstseinsbildung im Umgang mit
dem Internet bei.

Bei diesem Projekt soll das gesamte Feld des verantwortungsvollen
Umganges Jugendlicher mit modernen Kommunikationsformen (Handy
und Internet) betrachtet werden.

Dabei versuchen die Praventionsbeamtinnen und Praventionsbeamten
das Unrechtsbewusstsein von Jugendlichen anhand von kurzen
Videofilms zu fordern und Gesetzesinformation zu vermitteln. Es wird
besonders darauf Wert gelegt, dass typische ,Jugenddelikte” im Umgang
mit neuen Medien, Happy Slapping, Gewaltfiime und Gewaltspiele,
Cyberbullying und Chatrooms so vermittelt werden, wie sie in der
alltaglichen Erlebniswelt der Jugendlichen passieren.

Neben den angefiihrten Themenbereichen werden auch aktuelle
Phdanomene, wie zB Cybergrooming, in die Aufarbeitung miteinbezogen.

Vor dem Einsatz der PraventionsmalRnahmen ist es wesentlich, eine
inhaltliche Einbindung der Lehrer, Betreuer und Eltern in das
Praventionsprogramm sicherzustellen. Daher wird vor der Arbeit in den
Schulklassen ein Elternabend durchgefihrt, um neben den Jugendlichen
auch die Eltern Gber diese Thematiken zu informieren.




Actions that WILL BE UNDERTAKEN

Description of
the actions that
will be
undertaken and
timeframe




Policy target No. 4: Reducing as much as possible the availability of child pornography
online and reducing as much as possible the re-victimization of children whose sexual

abuse is depicted

Operational Encourage participation by the private sector in identifying and removing

Goal: known child pornography material located in the relevant State,
including increasing as much as possible the volume of system data
examined for child pornography images.

Operational Increase the speed of notice and takedown procedures as much as

Goal: possible without jeopardizing criminal investigation

Actions ALREADY UNDERTAKEN

Description of
the actions

already
undertaken

The Austrian domestic law already enables the obligation to delete child
pornography images on the Internet. As soon as the host provider
becomes aware of any illegal content he is legally bound to remove it
immediately or block the access to it. In view of the fact that knowingly
giving access to child pornography on the Internet is also a criminal
offence, the department of public prosecution is also authorized by law
to take this content into custody in order to enforce its deletion.

99 Prozent der Server, Uber die kinderpornographisches Material iber
das Internet angeboten wird, befinden sich im Ausland. Daher ist das
Bundeskriminalamt (Biiro 3.2) im stéandigen Kontakt mit europdischen als
auch mit internationalen Behorden, wie Europol und Interpol.

Weltweit diirften etwa zwischen 200 bis 250 unterschiedliche Webseiten
existieren, die Uber etwa 700 bis 900 Internetadressen, so genannte
URLs, aufgerufen werden kdénnen.

Dabei nehmen Filesharing-Netzwerke, Newsgroups, Foren und
Chatrooms bei der Verbreitung von Kinderpornographie eine immer
groRRere Bedeutung ein.

Aufgrund der Erfahrungen des Biros 3.2 kommt es auf nationaler
Ebene sehr  selten zur Herstellung von  kinderpornographischem
Material, hier ist hauptsadchlich Besitz und die Weitergabe (via
Internet) von KiPo-Material Gegenstand von Ermittlungen.

Um Webseiten mit kinderpornografischen Material aus dem heimischen
Internet zu l6schen, arbeiten wir sehr gut mit den Osterreichischen
Providern zusammen und werden derartige Websites umgehend
entfernt.

Aufgrund der gesellschaftlichen Herausforderung, die sexuelle Gewalt
gegen Kinder zu bekampfen, arbeitet das Bundeskriminalamt zudem
eng mit verschiedenen NGO wie ECPAT, ISPA, Lefo, Safer Internet,
Stopline, Inhope zusammen.

Actions that WILL BE UNDERTAKEN

Description of
the actions that




will be
undertaken and
timeframe
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