Global Alliance against Child Sexual Abuse Online

Belgium

Policy target No. 1: Enhancing efforts to identify victims and ensuring that they receive the
necessary assistance, support and protection

Operational
Goal:

Increase the number of identified victims in the International Child
Sexual Exploitation images database (ICSE database) managed by
INTERPOL by at least 10% yearly

Actions ALREADY UNDERTAKEN

Description of
the actions

already
undertaken

Police:

The Federal Judicial Police, Central Unit THB is member of Europol
analytical platform (focal point) TWINS and the expert group crimes
against children at Interpol. Furthermore we were driver for the
closed CIRCAMP COSPOL project. CIRCAMP was ISEC financed. The
main objective was to enhance investigative cooperation between
the EU members using TWINS. CIRCAMP worked in synergy with
EHC.

The Federal Judicial Police, Central Unit THB, team child abuse
images has access and is using the Interpol ICSE database. The team
members take part in update trainings ICSE.

Within the EUROPOL and INTERPOL framework, the Federal Judicial
Police, Central Unit THB, team child abuse images assists EU and
third countries in identifying unknown series of child abuse images
and unidentified offenders.

Child abuse images investigators of the local and federal police take
part in the Europol specialized training.

Federal Judicial Police, Central Unit THB, team child abuse images
uses a tool to examine and exploit the seized hardware in child abuse
images investigations.

Child focus a mis en place un chat gratuit destiné aux jeunes qui
seraient victimes d’abus sexuel et qui souhaiteraient pouvoir en
parler en toute confidentialité : www.maintenantjenparle.be. lls
peuvent également appeler gratuitement le 116000 pour tout
contact téléphonique avec un correspondant.

Child Focus a également mis en place un point de contact
www.stopchildporno permettant a tout utilisateur de signaler lorsqu’il se
retrouve face a une image qui selon lui est a caractere
pédopornographique. Un protocole a d’ailleurs été réalisé entre les
autorités judiciaires et policieres et Child Focus réglant leur collaboration
en matiere de pédopornographie sur Internet. Le but est de développer des
relations harmonieuses de travail entre les différents partenaires en la
matiére, répondant ainsi a l'objectif d’optimaliser la lutte contre la
pédopornographie sur I'Internet.

La police fédérale a également mis en place le site www.ecops.be
permettant aux utilisateurs d’internet de signaler tous les délits qu’ils
rencontreraient en surfant sur la toile.



http://www.maintenantjenparle.be/
http://www.stopchildporno/
http://www.ecops.be/

Actions that WILL BE UNDERTAKEN

Description of Police:
the actions that | ¢ Participating in the in-4-mation and ICSE project, both financed by

will be the commission and EUROPOL and INTERPOL supported by Europol.
undertaken and These projects should enhance the international cooperation to use
timeframe the database of abused children (in-4-mation) and create the version

of the ICSE database (ICSE) in three years.
e Further operational cooperation in TWINS and resulting operations
against on line child abusers.
With and agreement of the Federal Prosecutor, proactive and
reactive investigations into hidden services.




Policy target No. 2: Enhancing efforts to investigate cases of child sexual abuse online and
to identify and prosecute offenders

Operational
Goal:

Establish the necessary framework for the criminalization of child sexual
abuse online and the effective prosecution of offenders, with the
objective of enhancing efforts to investigate and prosecute offenders

Operational
Goal:

Improve the joint efforts of law enforcement authorities across Global
Alliance countries to investigate and prosecute child sexual abuse online

Actions ALREADY UNDERTAKEN

Description of
the actions

already
undertaken

-Wet van 30 november 2011 tot wijziging van de wetgeving wat de
verbetering van de aanpak van seksueel misbruik en feiten van pedofilie
binnen een gezagsrelatie betreft (BS 20 januari 2012):

* verlenging van de verjaringstermijn van 10 jaar naar 15 jaar voor
bepaalde seksuele misdrijven. De verjaringstermijn begint pas te
lopen vanaf dat de minderjarige 18 jaar is geworden.

* verplichting audiovisuele opname van het verhoor van
slachtoffers van bepaalde seksuele misdrijven;

* uitbreiding van het spreekrecht in hoofde van houders van een
beroepsgeheim voor wat betreft bepaalde misdrijven;

* verduidelijking van de strafbaarstelling ‘kinderpornografie’
(bevestiging van de rechtspraak dat ‘het zich toegang verschaffen
tot kinderpornografie, met kennis van zaken via een
informaticasysteem of enig ander technologisch middel’ onder de
bepaling van artikel 383bis, §2 van het Strafwetboek valt, zelfs
indien er geen download is geweest, zodat elke ambiguiteit rond
de notie bezit komt te vervallen);

* informatie naar slachtoffer van seksuele delicten indien beslist
wordt geen DNA profiel op te laten stellen;

* uitbreiding van de mogelijkheden voor slachtoffers om zich
benadeelde persoon te verklaren.

-Wet van 14 december 2012 tot verbetering van de aanpak van seksueel
misbruik en feiten van pedofilie binnen een gezagsrelatie:

* in het bijzonder de invoering van een woonverbod dat door de
strafrechter kan worden opgelegd aan plegers van seksuele
delicten voor een termijn van één jaar tot twintig jaar (artikel
382bis, eerste lid, 4°, van het Strafwetboek).

-Wet van 14 december 2012 tot wijziging van de wet van 17 mei 2006
betreffende de externe rechtspositie van de veroordeelden tot een
vrijheidsstraf en de aan het slachtoffer toegekende rechten in het raam




van de strafuitvoeringsmodaliteiten met het oog op de verbetering van
de aanpak van seksueel misbruik en feiten van pedofilie binnen een
gezagsrelatie:

*in het bijzonder de modulering van het woonverbod in het kader
van de strafuitvoering en de verbetering van de informatie-
uitwisseling tussen de autoriteiten betrokken bij het toezicht en de
controle op de strafuitvoeringsmodaliteiten.

-Gemeenschappelijke omzendbrief 16/2012 van 12 november 2012 van
de minister van justitie en van het College van Procureurs-generaal bij de
hoven van beroep betreffende het slachtofferonthaal op parketten en
rechtbanken.

-Omzendbrief 5/2009 (herziene versie van 20 december 2012) van het
College van Procureurs-generaal bij de hoven van beroep met betrekking
tot de attesten van klachtneerlegging en de registratie van de
verklaringen van benadeelde persoon (inclusief de modeldocumenten
die moeten worden overhandigd aan elke persoon die klacht indient en
die specifieke slachtoffergerichte informatie bevatten over wat het
slachtoffer kan doen en waar het slachtoffer terecht kan voor bijstand
en hulp).

-Ratificatie van het Verdrag van Lanzarote van 25 oktober 2007 van de
Raad van Europa inzake de bescherming van kinderen tegen seksuele
uitbuiting en seksueel misbruik (8 maart 2013).

Actions that WILL BE UNDERTAKEN

Description of
the actions that
will be
undertaken and
timeframe

Legislation:

e Volledige implementatie van de Richtlijn 2011/93/EU van het
Europees Parlement en de Raad ter bestrijding van seksueel
misbruik en  seksuele uitbuiting van kinderen en
kinderpornografie en uitvoering van het Verdrag van Lanzarote
van 25 oktober 2007 van de Raad van Europa inzake de
bescherming van kinderen tegen seksuele uitbuiting en seksueel
misbruik, met in bijzonder de expliciete strafbaarstelling van
grooming.




Policy target No. 3: Enhancing efforts to increase public awareness of the risks posed by
children's activities online, including grooming and self-production of images that results
in the production of new child pornography that may be distributed online

Operational
Goal:

Develop, improve, or support appropriate public awareness campaigns
or other measures which educate parents, children, and others
responsible for children regarding the risks that children's online conduct
poses and the steps they can take to minimize those risks

Operational
Goal:

Share best practices among Global Alliance countries for effective
strategies to inform the public about the risks posed by online, self-
exploitative conduct in order to reduce the production of new child
pornography

Actions ALREADY UNDERTAKEN

Description of
the actions

already
undertaken

e Child focus a développé un site a destination des enfants, des
parents ou des professionnels de I'’enfance afin de mieux les informer
sur les risques d’internet: www.clicksafe.be. Ceux-ci peuvent vy
trouver de linformation sur le sujet, une helpline en cas de
problémes, des formations et des liens vers les sites les plus judicieux.
® Tous les deux ans un spot télévisé est réalisé gracieusement par I'agence de
publicité Grey afin de sensibiliser le grand public a la problématique de la
pornographie enfantine sur le Net. Ces spots informent également de
I'existence du point de contact civil de Child Focus, stopchildporno.be, pour
signaler tout matériel pédopornographique trouvé par hasard en surfant.

e Safer Internet Day : chaque année, au mois de février, Child Focus organise
le Safer Internet Day avec des partenaires tels que Microsoft, ISPA Belgium
et Action Innocence. Lors de cette journée, les différents acteurs agissant sur
le terrain de la sécurité en ligne se réunissent afin de promouvoir une
utilisation sécurisée d'Internet.

e Stands d'information/sensibilisation : régulierement, Child Focus tient des
stands d'information/sensibilisation lors de salons ou journées récréatives
pour les familles (Salon de I'éducation, Famiboom,...). Une fagon d'attirer
I'attention sur la problématique des disparitions et abus sexuels d'enfants
tout en suggérant des conseils de prévention, particulierement concernant la
sécurité en ligne.

o Différents outils pédagogiques ont été développés par Child Focus en la
matiére:
- « Kit de sécurité en ligne » : pour aider parents et enfants a

apprivoiser Internet, Child Focus a mis sur pied le « Kit de sécurité en
ligne ».

- « Fiche pédagogique sur les disparitions d'enfants » : dans le cadre de
la septieme édition de la Journée Internationale des Enfants Disparus
(25 mai 2008), Child Focus a réalisé une fiche pédagogique sur les
disparitions d'enfants a I'attention des professeurs de I'enseignement
primaire (5 @éme et 6 éme année).

- « Ma grille de sécurité pour une bonne utilisation des TIC
(technologies de I'information et de la communication) » : dans le
cadre de la huitieme édition de la Journée Internationale des Enfants
Disparus (25 mai 2009), Child Focus a suggéré aux professeurs du
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http://www.clicksafe.be/
http://reports.stopchildporno.be/
http://www.clicksafe.be/ouders/fr/telechargements/

premier cycle de I'enseignement secondaire de donner une legon a
leurs éléves sur la fagon d'utiliser les technologies de I'information et
de la communication afin d'éviter tout désagrément.

- « Chatter sans risque » : créée en 2004, |'affiche « Click Safe » s'est

muée en une originale Z-card® en 2008 pour parer au mieux a
I'évolution des TIC et a ses risques inévitables.
- « Pére, mére... Quelle galére !? » : est un projet de prévention

national consacré au theme de la fugue, réalisé en collaboration avec
Child Focus. Ce projet comprend une piéce de théatre contemporaine
portée avec brio par quatre acteurs, un roman éponyme captivant
destiné aux adolescents et un dossier pédagogique en adéquation avec
les objectifs de I'enseignement secondaire. Les écoles qui réservent
une représentation regoivent vingt exemplaires du roman et le dossier
pédagogique, qui peut étre copié librement. Informations et
réservations : Théatre de la Marquise (0475/69.85.13 ou

tdmarquise @skynet.be).

- « Armadilo » : pour lutter contre le phénomene d'abus sexuels des
enfants, Child Focus et I'asbl Clefs pour la Jeunesse proposent aux
parents et aux enseignants des écoles primaires et maternelles le
projet « Armadillo ». ce projet consiste en un manuel pratique et
théorique s'adressant aux enseignants des écoles maternelles et
primaires, une formation et un dépliant d'information pour les parents.
Infos : Clefs pour la Jeunesse (015/45 94 26 ou leefsleutels.be).

e www.Saferinternet.be est une collaboration entre Child Focus et le Centre
de Recherche et d'Information des Organisations de Consommateurs. Le
projet et ce site Internet ont pour objectif la promotion de la sécurité des
mineurs sur Internet et les nouvelles technologies de communication en
ligne. Ce site propose des informations et des outils aux éducateurs qui
cherchent a guider les enfants et les jeunes vers une utilisation responsable
de ces technologies. Le projet comprend également des initiatives qui
s'adressent directement aux jeunes, comme le site Internet web4me.be. Le
volet belge de ce projet européen est soutenu par la_Commission
Européenne, DG Information Society et son suivi est assuré par un comité
d'experts.

e Le projet BE SIC Il piloté par Child focus rassemble des représentants de
différents Services Publics Fédéraux, Communautés, fournisseurs Internet,
universités, ISPA... l'objectif est de développé un maximum d’outils
permettant de rendre Internet plus slr pour les utilisateurs. Ce projet se
déroule entre 2012 et 2014.

Actions that WILL BE UNDERTAKEN

Description of
the actions that
will be
undertaken and
timeframe

Le projet BE SIC Il piloté par Child focus rassemble des représentants
de différents Services Publics Fédéraux, Communautés, fournisseurs
Internet, universités, ISPA... I'objectif est de développé un maximum
d’outils permettant de rendre Internet plus s(ir pour les utilisateurs.
Ce projet se déroule entre 2012 et 2014. Le public cible peut étre
selon les projets, les enfants, les parents, les enseignants, les
travailleurs sociaux... et ce via des jeux en ligne, des films
d’animation, des packages pédagogiques, des formations...



http://www.clicksafe.be/ouders/fr/telechargements/
http://www.peremerequellegalere.be/
mailto:tdmarquise@skynet.be
http://www.leefsleutels.be/
http://www.saferinternet.be/
http://www.ec.europa.eu/information_society/activities/sip/index_en.htm
http://www.ec.europa.eu/information_society/activities/sip/index_en.htm

Policy target No. 4: Reducing as much as possible the availability of child pornography
online and reducing as much as possible the re-victimization of children whose sexual

abuse is depicted

Operational Encourage participation by the private sector in identifying and removing

Goal: known child pornography material located in the relevant State,
including increasing as much as possible the volume of system data
examined for child pornography images.

Operational Increase the speed of notice and takedown procedures as much as

Goal: possible without jeopardizing criminal investigation

Actions ALREADY UNDERTAKEN

Description of
the actions

already
undertaken

e Le projet BE SIC Il piloté par Child focus rassemble des représentants
de différents Services Publics Fédéraux, Communautés, fournisseurs
Internet, universités, ISPA... 'objectif est de développé un maximum
d’outils permettant de rendre Internet plus slr pour les utilisateurs.
Ce projet se déroule entre 2012 et 2014.

Actions that WILL BE UNDERTAKEN

Description of
the actions that
will be
undertaken and
timeframe

In 2013 is het de bedoeling een solide wettelijk en technisch werkkader
te ontwikkelen voor het blokkeren van illegale buitenlandse websites,
waaronder websites met kinderpornografische inhoud (via DNS-
blocking). Getracht wordt een efficiént systeem uit te werken, waarbij
men van bij de melding tot bij de effectieve verwijdering een
geintegreerd, werkbaar en doelmatig kader hanteert.
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