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Mobilisierung der Jugend fur den
Kampf gegen Online-Desinformation

Wichtige Ergebnisse

Am 7. und 8. Dezember 2020 veranstaltete RAN YOUNG ein Online-Treffen fiir 17 junge Aktivistinnen, um die Folgen
von Desinformation im Internet zu diskutieren und innovative Reaktionen darauf zu finden, welche genau die
Technologien nutzen, die die digitale Desinformation so wirkungsvoll und gefahrlich machen. In Vorbereitung auf
das Treffen durchforsteten die TeilnehmerInnen ihre Social-Media-Kanéale, um Beispiele flir Desinformation zu
sammeln.

Trotz der zwischen ihnen bestehenden Unterschiede hinsichtlich Nationalitat, Sprache und Kontext fiel die
Ahnlichkeit der gefundenen Beispiele auf. Beziiglich der Themen Uberschnitten sich zum Beispiel viele der
Desinformationen in den Feeds mit lokaler und internationaler Politik, forderten nationalistische und
fremdenfeindliche Narrative und verteufelten Fllichtlinge. Ein groBer Teil dieser Inhalte bezog sich auf die Covid-19-
Pandemie und nahm die Krise zum Anlass, um das Vertrauen in Institutionen zu untergraben und den sozialen
Zusammenhalt zu schwachen. Hinsichtlich der Art und Weise der Prasentation von Desinformationen wurde
festgestellt, dass diese keineswegs einheitlich ist; Desinformationen werden in vielen Formen in verschiedenen
Medien sowie mit unterschiedlichen Techniken und Strategien verbreitet, um den Anschein von Glaubwirdigkeit zu
erwecken und das Verstdndnis des Publikums fir wichtige Themen zu verzerren. Dies fuhrt dazu, dass
Desinformationen selbst fiir sehr kritische Konsumenten teils nur schwer zu erkennen sind.

Zudem bot das Treffen den jungen AktivistInnen die Gelegenheit zu einem gemeinsamen Brainstorming zu
innovativen Losungen, um Desinformationen im Internet zu begegnen. Junge Menschen nutzen in der Regel haufiger
soziale Medien und wissen daher, wie man die unzahligen Tools (Storys, Spiele, Chatbots, Teilen, Hashtags,
Umfragen, Livestreaming usw.) der verschiedenen Plattformen nutzen kann, um Uber die -einseitige
Informationsiibertragung hinauszugehen und sinnvolle Méglichkeiten fir die Interaktion mit den Inhalten einer
Kampagne zu schaffen.

Der folgende Abschlussbericht prasentiert die Ergebnisse dieses Treffens. Die Herausforderungen und Erfahrungen
junger Menschen sowie ihre Ansichten zu Mdglichkeiten und Strategien, um Desinformationen entgegenzuwirken,
sind unter ,Highlights der Diskussion"™ zusammengefasst. Der zweite Teil dieses Berichts prasentiert Empfehlungen
fir PraktikerInnen, die junge Menschen in Strategien zur Bekdmpfung der Desinformation im Internet einbinden
wollen.
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Einleitung

Desinformation ist eine der groBten Bedrohungen unserer Zeit. Sie untergrabt aktiv die Demokratie, gefdhrdet den
sozialen Zusammenhalt und hat unser Konzept von Wahrheit neu definiert. Desinformation ist kein neues
Phanomen; da die Kommunikation jedoch immer schneller und die Welt zunehmend vernetzter wird, hat sie neue
Dimensionen angenommen und zeigt in allen Teilen der Gesellschaft schwerwiegende Folgen. Die sozialen Medien
haben diese Entwicklung beglnstigt und ihre Folgen verstarkt. Durch Selbstselektion und ausgeklligelte Algorithmen
geraten NutzerInnen in Echokammern (1), in denen der Kontakt zu abweichenden Meinungen und Nuancen stark
vermindert ist und Phdnomene wie der illusorische Wahrheitseffekt (2) und Bestatigungsfehler (3) verstarkt
auftreten.

Junge Menschen stehen in diesem Kampf an vorderster Front. Junge EuropderInnen verbringen viel Zeit im Internet
und insbesondere in den sozialen Medien.' Sie beziehen ihre Nachrichten vor allem aus dem Internet und suchen
haufiger als &ltere Generationen in den sozialen Netzwerken nach Informationen.i Altere NutzerInnen neigen
deutlich haufiger dazu, Fehlinformationen zu teileni; da junge Menschen jedoch haufiger in sozialen Medien
unterwegs sind und diese Plattformen in ihr Leben integriert haben, sind sie Fehlinformationen oft starker
ausgesetzt. Sie sind jedoch auch besser in der Lage zu reagieren: Junge Menschen sind entscheidende Verblindete
im Kampf gegen Desinformation, und es muss mehr getan werden, um junge Aktivistinnen zu befdhigen, junge
NutzerInnen weiterzubilden und junge Menschen sektoriibergreifend sinnvoll einzubinden.

Schliisselbegriffe

o Desinformationen sind falsche Informationen, die mit der Absicht erstellt werden, zu tduschen.
Desinformationen werden von einer Reihe von AkteurInnen geschaffen und zu unterschiedlichen Zwecken
verbreitet - jedoch stets mit dem ausdrlicklichen Ziel, in die Irre zu fuhren.

o Fehlinformationen verfolgen hingegen nicht unbedingt die gleiche bdswillige Absicht. Vielmehr handelt es
sich um falsche Informationen, die unbeabsichtigt von jemandem verbreitet werden, der glaubt, dass die
weitergegebene Information wahr ist.

* .,Koordiniertes inauthentisches Verhalten™ bezieht sich auf betriigerische Aktivitaten auf Facebook tber
mehrere — darunter oft gefélschte — Konten hinweg, die ,aufeinander abgestimmt" durchgefiihrt werden und
meist einen strategischen Zweck verfolgen.!

¢ Verzerrte Inhalte basieren auf wahren Gegebenheiten, stellen Fakten jedoch in einer Weise dar, die einer
bestimmten Agenda dient.

+ Sensationalisierte Inhalte setzen Ubertreibungen ein, um bestimmten Aspekten einer Geschichte mehr
Gewicht zu verleihen. Sie werden oft in Schlagzeilen als Klickkéder verwendet, teils aber auch in der
Berichterstattung selbst eingesetzt, um Aufregung, Wut und Angst bei den Lesern zu schiren.

e Meinung ist eine Interpretation von Fakten, die die persénlichen Uberzeugungen des Meinungsinhabers
widerspiegelt.

o Parodie und Satire sind absichtlich irrefiihrende Inhalte, die zur Unterhaltung oder Belustigung erstellt und
gewobhnlich klar als falsch erkennbar sind.

o Deepfake verwendet kinstliche Intelligenz oder KI, um Videos und Bilder zu modifizieren und das Abbild
einer Person durch das einer anderen zu ersetzen, wodurch kaum zu erkennende Falschungen entstehen.

(1) Ein geschlossener Raum voller Gleichgesinnter, in dem gemeinsame Uberzeugungen verstérkt werden - abgeschottet von
abweichenden Ansichten.

(%) Der Glaube, dass Informationen, die zuvor bereits gehért oder gelesen wurden, einen hoheren Wahrheitsgehalt haben.

(3) Die Neigung, Informationen so auszuwahlen und zu interpretieren, dass die eigenen Erwartungen und Uberzeugungen erfiillt
werden.

Erstellt durch das Radicalisation Awareness Network e & European

(RAN) el § Commission




Radicalisation Awareness Network ABSCHLUSSBERICHT

Mobilisierung der Jugend fliir den Kampf gegen Online-Desinformation
Seite 3 von 10

Hohepunkte der Diskussion

Herausforderungen bei der Erkennung von Desinformationen

Am ersten Tag gab Kelsey Bjornsgaard, Senior Manager am Institute for Strategic Dialogue for Civic Action
Campaigns and Capacity Building, den TeilnehmerInnen einen Einblick in das Thema Desinformation. Sie besprachen
die Methoden und Nuancen, die das Erkennen von Desinformationen so schwierig machen, sowie die Eigenschaften
des Internets, die ihre weite Verbreitung und damit ihre Gefahrlichkeit bedingen. Zudem verglichen sie Beispiele
von Desinformation, die sie in ihren eigenen Social-Media-Feeds fanden.
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Desinformation kann schwer zu erkennen sein - selbst fiir Personen, die Nachrichten auf sehr kritische Weise
konsumieren. Desinformationen sind nur selten eindeutig wahr oder falsch, denn selbst die krassesten
Verschwoérungstheorien haben einen Bezug zu realen Ereignissen. Wie eine teilnehmende Person bemerkte,
wird die Identifizierung von Desinformationen schwieriger, je 6fter sie online geteilt und weitergegeben werden,
wobei der Kontext und die Verbindung zur urspringlichen Quelle verloren gehen.

Satirische Inhalte und Parodien stellen in der Desinformationsdebatte eine schwierige Grauzone dar. Sie sind
zwar absichtlich falsch, verfolgen aber keinen bdswilligen Zweck. Trotzdem kdénnen sie ebenso schadlich sein,
da nicht alle Personen erkennen, dass es sich um Satire handelt. Die TeilnehmerInnen merkten an, dass dies
besonders schwierig ist, wenn Artikel in sozialen Medien geteilt werden, da viele NutzerInnen dazu neigen, nur
die Uberschrift und nicht den vollsténdigen Artikel zu lesen; oder wenn es sich um Inhalte von kaum bekannten
Satireseiten handelt.

Ahnlich schwierig ist es, Memes in die Landschaft der Desinformation einzuordnen. Die TeilnehmerInnen wiesen
darauf hin, dass es bei unbekannter Absicht des Urhebers schwer ist zu beurteilen, ob ein Meme ernst gemeint
ist oder lediglich einen ironischen ,Meta-Kommentar" darstellt. Zudem stellt sich die Frage, ob es angesichts
des groBen Raums fiir Interpretationen akzeptabel ist, ein Meme zu teilen, dass man als Kritik eines Themas
auffasst — selbst wenn dabei das Risiko besteht, ein schadliches Narrativ zu férdern.

Ein groBer Teil der Desinformationen, mit denen junge Menschen taglich konfrontiert werden, stammt von
Familienmitgliedern und Gleichaltrigen. Auch wenn solche Informationen nicht béswillig weitergegeben werden,
kénnen sie eine ernsthafte Bedrohung darstellen, da der/die EmpfangerIn der weitergebenden Person meist
vertraut. Darliber hinaus fihlten sich die meisten Teilnehmerlnnen nicht in der Lage, Personen in ihrem
unmittelbaren sozialen Umfeld entgegenzutreten, die Fehlinformationen verbreiten.

Besonders besorgniserregend ist die Medienmanipulation, einschlieBlich der Verfalschung von Videos und Fotos.
Eine teilnehmende Person verwies auf die gangige Praxis, Fotos aus dem Kontext gerissen als Beweis flr eine
nicht damit zusammenhangende Behauptung zu verwenden. In dem genannten Fall begleitete ein Foto von in
einem Sturm getodteten Vogeln einen rumanischen Artikel, der erlauterte, warum 5G fir die Tierwelt gefahrlich
sei — eine Behauptung, die wiederholt widerlegt wurde.

Trends, wie junge Menschen Desinformation in Europa erleben

Zwischen den Narrativen und Methoden der Desinformation in verschiedenen europdischen Landern bestehen
bemerkenswerte Uberschneidungen. Viele TeilnehmerInnen beschrieben auffallend &hnliche migranten- und
flichtlingsfeindliche Inhalte und merkten an, dass diese Narrative in der Pandemie daflir eingespannt wurden,
MigrantInnen flr die Krankheit und ihre Verbreitung verantwortlich zu machen.

Politische Akteure spielen eine gefahrliche Rolle bei der Erstellung, Verbreitung und Legitimierung von
Desinformationen. Viele TeilnehmerInnen sprachen von der Beobachtung, dass politische Parteien — meist jene,
die sich in der Opposition oder auBerhalb des traditionellen politischen Mainstreams befinden -
Desinformationen verbreiten oder unterstitzen, welche das Vertrauen in die Regierung untergraben und Zweifel
an ihrer Politik saen.

Prominente und Influencerlnnen tragen zur Verscharfung der Desinformationskrise bei. Die TeilnehmerInnen
bemerkten sowohl online, als auch in ihren eigenen sozialen Kreisen, dass Bekannte ihre Ansichten und
Meinungen oft an Prominenten und anderen InfluencerInnen ausrichten.

Einige VerbreiterInnen von Desinformationen geben sich einen glaubwiirdigen Anstrich, indem sie Fachbegriffe
und Verweise verwenden, von denen sie wissen, dass durchschnittliche LeserInnen diese weder kennen noch
sich die Zeit nehmen, sie zu recherchieren. Eine teilnehmende Person zeigte zum Beispiel ein gegen
MigrantInnen gerichtetes Video aus Griechenland, das Behauptungen auf irrefihrende Weise mittels
gesetzlicher Bestimmungen untermauerte. Viele LeserInnen betrachten eine solche rechtliche Einbettung als
Beweis daflir, dass der Inhalt des Videos wahr sein muss.

Desinformationen sind auf verschiedene Zielgruppen zugeschnitten und &dltere NutzerInnen fallen nach wie vor
auf alte Tricks herein. Mehrere Teilnehmerlnnen beschrieben Facebook-Posts, die Ketten-E-Mails ahnelten,
welche in den frihen 2000er-Jahren beliebt waren. Viele der Posts fordern dazu auf, eine Nachricht zu teilen,
um etwas Schlimmes zu verhindern. Jingere NutzerInnen betrachten diese Art der Desinformation oft als
harmlos oder sogar unterhaltsam; sie weist jedoch auf eine ernstzunehmende Anfélligkeit alterer NutzerInnen
sowie auf die Notwendigkeit hin, Interventionen sorgfaltig an demografischen Gesichtspunkten auszurichten.
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e Zusatzlich zu lokalisierten Desinformationen beobachteten viele Teilnehmerlnnen eine groBe Menge an
Desinformationen im Zusammenhang mit globalen Verschwérungstheorien und internationaler Politik. Viele von
ihnen wiesen darauf hin, dass sie mehr Beispiele flir Desinformation im Zusammenhang mit internationaler
Politik — vor allem der Politik der Vereinigten Staaten - oder globalen Verschwoérungstheorien fanden als
Beispiele, die sich auf ihren eigenen Kontext bezogen. Trotz ihrer globalen Ausrichtung waren diese Inhalte in
lokalen Sprachen verfligbar und wurden mit einer gewissen Verbindung zu lokalen Ereignissen oder Anliegen
prasentiert.

e COVID-19 hat die Desinformationskrise verscharft und neue Mdéglichkeiten flir ExtremistInnen geschaffen. Die
Unsicherheit und das Informationsvakuum rund um das Virus haben eine Flut von Desinformationen ermdéglicht,
die sowohl die menschliche Gesundheit als auch die Gesundheit unserer Gesellschaften bedrohen. Alle
TeilnehmerInnen konnten Beispiele flir COVID-19-bezogene Desinformationen anfihren, die extremistische
Ziele forderten, und viele sahen solche Beispiele taglich.

Moglichkeiten zur Bekdampfung von Desinformation im Internet

Wahrend sich der erste Tag auf das Verstéandnis von Desinformation und die damit verbundenen Herausforderungen
konzentrierte, war der zweite Tag der Entwicklung innovativer Losungen gewidmet. Jeder Gruppe wurden ein
bestimmtes Zielpublikum, eine Reihe von Zielsetzungen und eine Liste von Schlilisselliberlegungen fiir die Ansprache
des jeweiligen Publikums zugeteilt (%). Diese Strategien und Schliisselliberlegungen verdeutlichen die innovative
Herangehensweise junger Menschen und bieten einige wertvolle Anregungen fir die Erstellung ansprechender
Inhalte fur junge Zielgruppen.

e Social-Media-Plattformen bieten unzdhlige Méglichkeiten, nicht nur Inhalte zu teilen, sondern auch mit einem
Publikum in Verbindung zu treten und es in eine Kampagne einzubeziehen.

o Jede Gruppe schlug Moglichkeiten vor, diese Tools — durch Storys, Chat-Funktionen, Umfragen, Live-
Streaming, Hashtags, Spiele und mehr - zu nutzen, um ihr Zielpublikum zu erreichen und einzubinden.

o Eine Gruppe fand einen wirklich innovativen Weg und schlug ein automatisiertes Chatprogramm auf
Facebook vor, das bewusst versuchte, den/die NutzerIn mittels Desinformationen irrezufiihren. Das
Programm stellte den/die NutzerIn vor die Aufgabe, zu versuchen, in einer sich im Kreis drehenden
und nicht zu gewinnenden Diskussion den Bot zu ,Uberzeugen“; dabei wurden die durch den/die
NutzerIn eingebrachten Beitrage bewusst verzerrt, um zu demonstrieren, wie Desinformation
funktioniert: Das Programm machte sie aus erster Hand erlebbar.

e Die ,Gamifizierung" von Inhalten bietet eine Mdglichkeit, mehr junge Menschen anzusprechen, insbesondere
solche, die sich nicht flir das Thema interessieren. Gamifizierte Kampagnen kénnen helfen, Informationen auf
unterhaltsame und interaktive Weise einzuflihren und zu verstarken.

e Dabei ist zu beriicksichtigen, dass das gewdhlte Medium der Kampagne an dem jeweiligen Ort bekannt und
beliebt sein muss, um eine Wirkung zu zeigen. Wéhrend Videos ein universelles Medium sind, sollte bei Podcasts
und Vlogs, Videocasts und anderen Medien darauf geachtet werden, dass diese von der jeweiligen Zielgruppe
auch wirklich genutzt werden. Wie eine teilnehmende Person betonte, bestehen nicht nur Unterschiede
zwischen Jugendlichen in verschiedenen Landern; Vorlieben kénnen auch innerhalb eines Landes zum Beispiel
zwischen Stadt- und Landjugend variieren. Recherchieren Sie daher vor der Erstellung die Vorlieben Ihrer
Zielgruppe.

¢ Kommunikationsmaterialien sollten ein Publikum nicht mit Informationen Uberschitten. Bei Kampagnen, die
das Bewusstsein scharfen oder ein Publikum aufklaren sollen, muss sorgfaltig Uberdacht werden, wie
Informationen bereitgestellt und vermittelt werden kénnen, um die BetrachterInnen zu informieren, ohne sie
zu Uberwaéltigen.

o Eine Gruppe entwickelte eine informative Kampagne fir Social-Media-NutzerInnen mit begrenzter
Erfahrung und begrenztem Interesse. Um die Kampagne ansprechend zu gestalten, wurde eine
Initiative vorgeschlagen, die aus mehreren kleineren ,Kampagnen" bestand - einzelne, voneinander
unabhdngige Inhalte, die durch eine einheitliche Botschaft und klare Handlungsaufforderungen ein
koharentes Ganzes ergeben.

(*) Siehe Anhang 1 fiir die in dieser Ubung verwendeten Publikumstypen.

Erstellt durch das Radicalisation Awareness Network

(RAN) R § Commission




Radicalisation Awareness Network ABSCHLUSSBERICHT

Mobilisierung der Jugend fliir den Kampf gegen Online-Desinformation
Seite 6 von 10

o Diese Methode des Einsatzes kleinerer Kampagnen kann sich fiir Sensibilisierungskampagnen als
nitzlich erweisen, da sie die Flexibilitdt bietet, ein breiteres Publikum anzusprechen, und trotzdem auf
gezielte Inhalte setzt. Zudem eréffnet sie die Mdglichkeit, verschiedene Ansatze und Medien bei
unterschiedlichen Zielgruppen zu testen.

e Eine Handlungsaufforderung in einer Online-Kampagne darf das Publikum nicht tGberfordern. Es ist wichtig, das
Publikum dazu zu bewegen, etwas zu tun oder ein Verhalten zu dndern; die gewlinschte Handlung sollte jedoch
keine zu groBe Hirde darstellen. Wenn zu wenig verlangt wird, zeigt die Handlungsaufforderung mdéglicherweise
keine Wirkung; wenn hingegen zu viel erwartet wird, beteiligen sich wahrscheinlich weniger Menschen - oder
sie beteiligen sich nicht ausreichend lange, um die Handlung in eine Gewohnheit zu verwandeln.

o Eine Gruppe wahlte einen innovativen Ansatz flir diese Zwickmihle und erstellte eine Reihe
regelmaBiger wochentlicher Aufgaben, welche die Zielgruppe leicht in ihren Alltag integrieren konnte.
Jede Aufgabe war klein und Uberschaubar, konnte aber echte Wirkung entfalten, wenn sie in gréBerem
Umfang von vielen Personen durchgefiihrt wurde, bzw. zu einer echten Verhaltensédnderung fiihren,
wenn eine Person sich entschied, alle Aufgaben durchzufiihren und neue Gewohnheiten zu etablieren.

e Kampagnen sollten jungen Menschen zeigen, dass sie nicht allein sind. Der Begriff Desinformation und
Synonyme wie ,Fake News" sind weltweit in den 6ffentlichen Diskurs eingegangen und sorgen fir Frustration,
Angst und Verwirrung. Neben der Aufkldrung und Mobilisierung junger Menschen kdnnen Kampagnen ihnen
zudem zeigen, dass sie mit ihrer Sorge nicht allein sind. Alle jungen TeilnehmerInnen legten besonderes
Augenmerk auf Strategien, die helfen, Aktivistinnen zu vereinen, sichere Rdume flir junge Menschen zu
schaffen, die Frustration oder Angst empfinden, oder weniger erfahrenen jungen NutzerInnen zu zeigen, dass
es in Ordnung ist, diese Themen verwirrend zu finden und Rat zu suchen.

Empfehlungen fiir praktisch Tatige

Junge Menschen kénnen Verbindete im Kampf gegen Desinformation sein — besonders in den sozialen Medien.
Wahrend junge Menschen in der Regel besser gegen Desinformation gewappnet sind, macht die Art und Weise ihrer
Nutzung sozialer Medien sie sowohl besonders gefdahrdet, als auch besonders gut geeignet, um die Bewaltigung
dieser dringenden Herausforderung zu unterstiitzen. Desinformation erfordert eine multidimensionale und
sektoribergreifende Antwort, und junge Menschen sollten in jeder Phase als wichtige PartnerInnen herangezogen
werden. Dieser Abschnitt bietet einige umsetzbare Empfehlungen, wie junge Menschen besser in Reaktionen auf
Desinformation eingebunden werden kénnen, sowie einige wichtige Uberlegungen, wie sie am besten als
PartnerInnen und Fihrungspersonen befahigt werden kénnen.
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Junge Menschen kodnnen frischen Wind in Kampagnenstrategien einbringen. Junge NutzerInnen
verstehen in der Regel besser, wie die Plattformen funktionieren, und sind mit allen Funktionen der Social-
Media-Kanale vertraut. Anstatt sich auf traditionelle statische Inhalte wie Infografiken und Videos zu verlassen,
kénnen junge Menschen dabei helfen, Uber einseitige Botschaften hinauszugehen und wirklich fesselnde
Kampagnen zu erstellen. Zudem wissen junge Menschen besser, welche Inhalte, Trends und Sprache bei jungen
NutzerInnen Anklang finden, und kénnen dabei helfen, ansprechende Inhalte zu erstellen, die ein gréBeres
Publikum erreichen und Verhaltensanderungen fordern.

Junge AktivistInnen kéonnen in jeder Kampagnenphase einen Beitrag leisten, vom Brainstorming lber
die Entwicklung bis hin zum Testen und zur Veroffentlichung. Junge Menschen kdénnen viel mehr beitragen als
nur neue Ideen; anstatt als Forschungsobjekte sollten sie als PartnerInnen behandelt und Gelegenheiten fir
sie geschaffen werden, wahrend des gesamten Prozesses sinnvolle Beitrdge zu leisten.

Junge Menschen kdénnen ihre eigenen Projekte leiten und ihre eigenen Inhalte erstellen. Wenn junge
Menschen selbst die Verantwortung fir ihre Kampagnen tragen, dann haben sie die Chance, ihrer Kreativitat
wirklich freien Lauf zu lassen. Wenn sie zudem fiir die Verbreitung verantwortlich sind, kénnen die Kampagnen
auf passende Weise in verschiedene Online-Rdume eingebracht werden, was sowohl ihre Reichweite als auch
ihre Wirkung erhéht. Ein GroBteil der online verfligbaren Desinformationen dient dazu, Regierungen,
Institutionen und Organisationen in Verruf zu bringen. Das Misstrauen und die Stigmatisierung, die durch solche
Inhalte erzeugt werden, kénnen verhindern, dass Kampagnen die am meisten gefahrdeten Personen erreichen.
Von jungen Menschen auf unabhangige Weise gefiihrte Kampagnen kénnen derartige Hindernisse umgehen.
Es gibt viele Mdglichkeiten, junge Menschen in groBer Zahl zu mobilisieren. Schaffen Sie
Gelegenheiten, wie zum Beispiel Mikro-Férderprogramme, Content-Wettbewerbe oder Hackathon-
Veranstaltungen, bei denen eine groBe Anzahl junger Menschen originelle Inhalte beisteuern und sich an
Kampagnen gegen Desinformation beteiligen kann. Dadurch werden mehr Ideen generiert und es wird ein
starkes Netzwerk von Botschaftern mobilisiert.

Um die richtige Zielgruppe zu erreichen, kann es sinnvoll sein, mit jungen InfluencerInnen zu
arbeiten, die bereits ein Publikum haben. Zusatzlich zu engagierten Sozialaktivistinnen empfiehlt es sich,
auch Social-Media-InfluencerInnen einzubeziehen, die bereits eine groBe Anhangerschaft haben. Bieten Sie
Schulungen, Ressourcen und einfache Mdglichkeiten an, wie sie dazu beitragen kénnen, ihre Follower zu einem
verantwortungsvolleren Umgang mit sozialen Medien zu erziehen und zu mobilisieren.

Um junge Menschen zu Verbiindeten im Kampf gegen Desinformation zu machen, sollten sie darin
geschult werden, wie sie auf Desinformation online und in ihrem eigenen Leben reagieren kénnen,
ohne eine Eskalation oder einen ,Bumerang“-Effekt auszulésen. Es ist nicht einfach, einer Person
entgegenzutreten, die Fehlinformationen verbreitet - besonders, wenn es sich um Familienmitglieder oder
Gleichaltrige handelt. Versetzen Sie junge Menschen in die Lage, auf Desinformation zu reagieren und
diejenigen aufzuklaren, die sie verbreiten.

Weniger erfahrene junge Menschen kdnnen in der Testphase von Kampagnen mitwirken. Erfahrene
AktivistInnen, Medienschaffende und InfluencerInnen sind machtige Verblindete; allerdings darf bei diesen
Bemihungen die Mehrheit der jungen Menschen nicht Gbersehen werden, die mit groBerer Wahrscheinlichkeit
das Publikum einer Kampagne bilden wird. Diese Gruppe ist entscheidend fir die vorbereitende Recherche und
das Testen von Narrativen und Inhalten; zudem sollten Mdglichkeiten fir sie geschaffen werden, wahrend des
gesamten Kampagnenprozesses aktiv mitzuwirken. Dies kann helfen, eine Kampagne zuganglich zu machen,
die Verbreitung in neue oder geschlossene Online-Raume zu ermdglichen und zudem eine neue Gruppe
potenzieller AktivistInnen heranzubilden.

Erstellt durch das Radicalisation Awareness Network

(RAN) R § Commission




Radicalisation Awareness Network ABSCHLUSSBERICHT

Mobilisierung der Jugend fliir den Kampf gegen Online-Desinformation
Seite 8 von 10

FolgemaBnahmen

Anfang 2021 wird RAN einen Workshop fir lokale Behdrden organisieren, der die verschiedenen Methoden der
Beteiligung junger Menschen genauer vorstellen wird.

Weiterfilhrende Literatur

e Europdische Kommission. (2018). A multi-dimensional approach to disinformation. Report of the
independent High Level Group on fake news and online disinformation. Luxemburg: Amt fur
Veroffentlichungen der Europaischen Union.

e Humprecht, E., Esser, F., & Van Aelst, P. (2020). Resilience to online disinformation: A framework for
cross-national comparative research. The International Journal of Press/Politics, 25(3), 493-516.

e Jeangene Vilmer, J.-B., Escorcia, A., Guillaume, M., & Herrera, J. (2018). Information manipulation.
A challenge for our democracies. Ein Bericht des franzdsischen Zentrums fir Analyse, Planung und
Strategie (CAPS) des Ministeriums flir Europa und Auswartige Angelegenheiten und des Instituts fir
Strategische Forschung (IRSEM) des Ministeriums fur die Streitkrafte. Paris, August.

e Keijzer, F., & Woltman, P. (2018). Youth participation in the city of Leicester (Jugendbeteiligung in
der Stadt Leicester), Ex-Post-Beitrag (S. RAN Centre of Excellence, 5.-6. Juni.

e Radicalisation Awareness Network. (2020). Gefdhrliche VVerschwdérungsmythen und effektive
GegenmaBnahmen der P/CVE-Arbeit, Abschlussbericht.

e Sterkenburg, N., Smit, A., & Meines, M. (2019). Aktuelle und zukdiinftige Narrative und Strategien des
rechtsextremen und islamistischen Extremismus, Ex-post-Beitrag. Stockholm, Sweden: Radicalisation
Awareness Network, 4.-5. Mai.
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Anhang 1: Publikumstypen fiir die Kampagneniibung

Dieses Blatt enthalt weitere Informationen Uber die verschiedenen Publikumstypen, die auf Online-Plattformen aktiv sind;
diese sollten bei der Erstellung einer Kampagne gegen Desinformation berlcksichtigt werden. Zudem konnte dieses Blatt
auch als Ubung fiir PraktikerInnen dienen, um die Diskussion anzuregen.

1. Der ,apathische Fehlinformierer": Diesen Social-Media-NutzerInnen ist die Wahrheit vollig egal, solange das Video, das
sie gerade geteilt haben, fiir Lacher sorgt. Sie verfolgen dabei nicht das Ziel, Schaden anzurichten - denn sie haben Gberhaupt
keine Agenda -, sondern denken einfach nicht dartber nach. Es gibt viele Arten ,apathischer Fehlinformierer". Einigen ist
das Thema vielleicht gar nicht bewusst - sie meiden aktiv samtliche Nachrichten oder alles, was auch nur scheinbar politisch
ist. Und die hitzigen Debatten lber Desinformation kénnen sich fiir jemanden, der kein daran Interesse hat, sehr politisch
anfliihlen. Einige sind sich des Themas vielleicht bewusst, aber sie begreifen die Konsequenzen nicht vollstandig oder sehen
nicht, warum dies etwas mit ihnen zu tun hat. Warum sich extra Zeit nehmen, um Fakten zu priifen? Das klingt nach Arbeit!
Manche denken vielleicht sogar, dass sie wissen, was wahr ist, ohne irgendetwas zu Uberprifen. Unabhdngig von diesen
Unterschieden sind ,apathische Fehlinformierer® jedoch ein ernsthafter Teil des Problems und missen in die Lésung
einbezogen werden!

Niitzliche Uberlegungen:

¢ Dieses Publikum bendétigt zwar vor allem Wissen, da es jedoch nicht interessiert ist, wird es auf offenkundig
wissensvermittelnde Inhalte wahrscheinlich nicht reagieren. Daher missen die Inhalte interessant gestaltet sein,
um Aufmerksamkeit zu erregen.

. Halten Sie alles, wozu Sie die Mitglieder dieser Zielgruppe auffordern, recht einfach.

. Betonen Sie die Konsequenzen auf einer persénlichen Ebene und berlcksichtigen Sie, was flr sie am wichtigsten
ist (einschlieBlich des sozialen Status).

e Achten Sie darauf, dass sie nicht in die Defensive geraten oder sich dumm flihlen — denn dies kdnnte das Gegenteil
bewirken!

2. Der ,rechtschaffene Fehlinformierer™: Diese unverblimten Ideologen schlagen von beiden Seiten des politischen
Spektrums Alarm und zeigen den ,Schafchen™ der Welt, wo die Wahrheit wirklich zu finden ist. Auch wenn sie selbst keine
Desinformationen erzeugen, teilen sie diese mit Begeisterung! Sie haben sich in Scheinwelten zuriickgezogen und sind von
verschiedenen Verschwérungstheorien (iberzeugt, die nun den gréBten Teil ihrer Weltsicht bestimmen. Ihre Uberzeugung:
Selbst wenn sich in ihre Wahrheitssuche ein paar Desinformationen einschleichen sollten, ware sie es trotzdem wert, um ein
hoheres Ziel zu erreichen.

Niitzliche Uberlegungen:

e Diese Personen haben sich auf der Grundlage ihres Informationskonsums ein Weltbild aufgebaut; gehen Sie daher
mit Vorsicht vor. Wenn Sie dieses Weltbild rundheraus negieren, werden die Personen sich zurlickziehen und sich
gegen Sie richten.

e Sie haben wahrscheinlich Angst und reagieren auf Unsicherheiten in ihrem eigenen Leben. Sie sind auf der Suche
nach Antworten, Trost oder vielleicht auch etwas anderem.

e Sie flhlen sich von bestimmten Arten von Schlagzeilen und Inhalten angesprochen - nur wenn Sie dies verstehen,
kdénnen Sie sie erreichen.

. Denken Sie daran, dass sie sich fir kritische DenkerInnen halten - versuchen Sie daher nicht, sich
einzuschmeicheln oder sie zu belehren.

3. Der ,Verbiindete": Diese Social-Media-erfahrenen NutzerInnen prifen die Zuverldssigkeit einer Nachrichtenquelle nur
ein, sondern zwei Mal - denn doppelt hélt besser! Verblindete sind sich des Desinformationsdilemmas, mit dem wir
konfrontiert sind, sehr wohl bewusst und daher perfekt geeignet, um uns zu unterstiitzen. Es handelt sich zum Beispiel um
AktivistIinnen, die bereits ihren Teil dazu beitragen, Fake News den Kampf anzusagen. Vielleicht auch um besorgte
ZuschauerInnen, die nach einer Mdglichkeit suchen, zu helfen, und auf jemanden warten, der ihnen zeigt, wie. Oder um
Personen, die sich vom AusmaB der Herausforderung dermaBen Uberwaltigt fihlen, dass sie so gut wie aufgegeben haben.
Ganz egal, um welchen Typ es sich handelt - dies ist die Mehrheit, die Sie mobilisieren mlssen; dies sind die idealen
Verbiindeten, die Ihnen helfen, den gemeinschaftlichen Raum aufzuraumen und zu schitzen.

Niitzliche Uberlegungen:

. Dieses Publikum verfigt wahrscheinlich bereits tber einige Grundkenntnisse - stellen Sie sicher, dass Sie auf
demselben Niveau sprechen.
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e Treffen Sie den richtigen Ton: Viele Menschen, die sich dieses Themas bewusst sind und sich Sorgen machen, sind
frustriert und reagieren moglicherweise ablehnend auf Dinge, die allzu optimistisch wirken und einen
unangemessenen Eindruck machen.

. Machen Sie die Dinge umsetzbar! Das Bewusstsein dieses Publikum muss nicht erst gescharft werden; Sie missen
den Personen vielmehr aufzeigen, was sie konkret tun kdnnen und was dadurch bewirkt wird.

e Flhren sie ihnen vor Augen, dass sie nicht allein sind, und weisen Sie sie auf ihre Verantwortung hin.

Siehe: https://ec.europa.eu/eurostat/statistics-explained/pdfscache/39761.pdf
i Siehe: https://www.journalism.org/2018/10/30/younger-europeans-are-far-more-likely-to-get-news-from-social-media/
il Siehe: https://advances.sciencemag.org/content/5/1/eaau4586
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