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violent et aide a la santé mentale en ligne

Principaux résultats

Cette réunion exploratoire avait pour vocation d'établir le contact avec des individus vulnérables a la radicalisation
par le biais d'activités de sensibilisation en ligne et de leur proposer ensuite une aide sur le plan de la santé
mentale en ligne et hors ligne. Proposer des services de santé mentale en ligne est particulierement important
pendant la pandémie de Covid-19 puisqu'Internet est actuellement le principal vecteur de communication en
raison des restrictions de déplacement et de contacts interpersonnels imposées par la crise.

Dans sa présentation sur la sensibilisation en ligne et dans la discussion qui a suivi, Moonshot CVE a expliqué
comment ces méthodes sont de plus en plus privilégiées pour les personnes vulnérables a la radicalisation. Ces
interventions en ligne passent notamment par I'insertion de publicités sur les probléemes de santé mentale (tels
que la solitude, l'insécurité, la dépression ou le détachement vis a vis de la famille, des amis et de la société) sur
les pages Web consultés par les personnes susceptibles de rechercher des contenus extrémistes. Une autre
activité consiste a collaborer avec les lignes d'assistance (nationales) et les bénévoles ou avec des développeurs
d'applications de développement personnel aidant a améliorer la santé mentale. Généralement demander de I'aide
pour des problémes psychologiques est un pas difficile a franchir pour les personnes en détresse. Mettre a leur
disposition un soutien en ligne pourrait contribuer a rendre cette étape moins difficile.

Un psychiatre possédant plus de 8 ans d'expérience dans le traitement des patients en ligne a présenté son travail
de télépsychiatrie et expliqué l'impact du numérique sur le secteur de la santé mentale. Il a observé que les
thérapies en ligne avaient connu une croissance rapide pendant la pandémie et que le succés des traitements en
ligne en matiére de santé mentale semblait étre parti pour durer. Le psychiatre a prédit dans les années a venir
un succes croissant des services de santé en ligne, des consultations a distance et des méthodes de travail agiles,
ainsi que d'une surveillance par intelligence artificielle (a des fins de tri, diagnostics et traitement) et par réalité
virtuelle.

Ce document résume la discussion sur la facon de sensibiliser et d'apporter un soutien mental aux personnes
vulnérables susceptibles de rejoindre des groupes extrémistes et aborde les problémes, les limites et les
opportunités de la prévention et de la lutte contre I'extrémisme violent et de I'aide a la santé mentale en ligne.
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Quelques points essentiels

Sensibilisation des personnes vulnérables en ligne

e Les individus sont attirés vers les groupes extrémistes pour des raisons idéologiques mais aussi en raison de
différents facteurs psycho-sociologiques en jeu (colére, frustration, culpabilité, etc.). La sensibilisation en ligne
aupres des personnes vulnérables peut étre plus efficace lorsqu'elle cible ces facteurs psychosociologiques
plutét que l'idéologie.

e Moonshot CVE! a découvert que les personnes a la recherche de contenus extrémistes étaient aussi attirées
par les contenus ayant trait au soutien psychologique. Atteindre ce public par le biais de publicités s'affichant
lorsqu'un type de contenu particulier est recherché pourrait étre relativement simple ; toutefois, s'impliquer a
long terme aupres de ces groupes est plus difficile.

e Les recruteurs extrémistes qui traquent les individus vulnérables en ligne sont trés actifs dans leurs
interactions et se montrent persistants et méthodiques. Ils savent bien que les personnes instables ou
présentant des problémes psychologiques sont plus faciles a influencer et qu'il est plus facile de les inciter a
commettre des actes violents. Les technologies d'informations en ligne peuvent aider les professionnels de la
santé mentale dans leur entreprise visant a proposer des services de santé mentale aux personnes
vulnérables. Ces technologies permettent par exemple aux praticiens d'intervenir sur des forums et d'entrer
plus facilement en contact avec des personnes vulnérables susceptibles de rejoindre un groupe extrémiste
violent.

Problémes et limites de la sensibilisation en ligne

¢ La plupart des pays ont mis en place des lignes d'assistance a la gestion des crises, mais ces organisations
commencent seulement a assoir leur présence en ligne et leur visibilité. On est ici confronté a un probleme
générationnel : les lignes d'assistance s'adressent généralement a I'ancienne génération, mais les outils en
ligne s'averent plus efficaces auprés des jeunes.

e Les contraintes associées a l'organisation d'activités de sensibilisation en ligne par ces lignes d'assistance sont
les suivantes :

o probléme de capacité pour améliorer la visibilité en ligne, compte tenu de la charge de travail globale
déja imposée aux professionnels de santé mentale ;

o l'impression générale que le travail de sensibilisation en ligne est une solution provisoire imposée par
la pandémie de Covid-19 ;

o les compétences numériques et I'acceés a Internet peuvent avoir un impact négatif sur le secteur de la
santé (mentale) - les patients potentiels pourraient privilégier les solutions de développement
personnel mises a leur disposition par rapport aux conseils d'un professionnel (se soigner eux-
mémes).

e Le service de soutien en ligne doit étre disponible en dehors des heures de bureau. Dans le cas contraire, il
existe un risque que les plates-formes de sensibilisation deviennent un espace en ligne que les usagers
pourraient utiliser pour entrer en relation avec des individus ayant le méme état d'esprit qu'eux et partager
des idées et des contenus extrémistes.

t Pour plus d’informations, voir http://moonshotcve.com/work/.

Un produit du Réseau de sensibilisation a la radicalisation (RAN), == Furopean
Basé sur un document rédigé par Feline Deniz, Jordy Krasenberg et Rik Scheele, membres du RAN == Commission



http://moonshotcve.com/work/

N DOCUMENT DE CONCLUSION
Radicalisation Awareness Network Prévention et lutte contre I'extrémisme violent et aide a la santé mentale en ligne

Aide a la santé mentale en ligne

e Lorsqu'un soutien mental en ligne est disponible, les individus demandent plus facilement de I'aide car ils
peuvent le faire depuis chez eux, sans avoir a se rendre a I'hdpital ou dans un cabinet médical. La disponibilité
de cette aide en ligne peut contribuer a réduire les effets néfastes des stigmates et de la discrimination subis
par ces personnes. Toutefois, la consultation sans discernement des conseils médicaux dispensés en ligne
peut générer de l'anxiété en matiére de santé, entrainer une addiction aux technologies, favoriser le
scepticisme, exacerber les problémes psychologiques des individus et les rendre plus vulnérables aux idées
radicales.

e Les résultats préliminaires révelent que plus les personnes passent de temps en ligne et plus elles courent le
risque d'étre exposées a des situations dangereuses ou néfastes. La prévention et la protection sont
importantes, en particulier dans le cas des patients vulnérables (p.ex. atteintes d'un TDAH ou d'autisme). Les
problémes d'anxiété sont de plus en plus répandus et le meilleur conseil pour les personnes présentant ces
troubles est de se déconnecter des médias sociaux, de moins regarder les actualités et de davantage se
concentrer sur leur bien-étre, en faisant du sport et de la méditation.

¢ Des études montrent que le scepticisme initial (tant du point de vue des cliniciens que des patients) diminue
aprées la premiére téléconsultation. Toutefois, patients et cliniciens semblent quand méme préférer la thérapie
en face a face. Les cliniciens s'inquiétent du fait qu'une évaluation clinique compléte de la santé mentale d'un
patient ne peut étre effectuée en ligne étant donné que ce canal exclut I'observation des signes et symptomes
transmis par les indices non verbaux (tels que petits mouvements ou odeurs) perceptibles lors d'une
« évaluation au chevet du patient ».

e Tous les troubles ne peuvent étre traités en ligne : la schizophrénie et les comportements psychotiques ou
maniaques peuvent difficilement étre soignés de cette facon. A I'inverse, les personnes atteintes d'un TDAH
éprouvent souvent moins de stress sensoriel en ligne et peuvent préférer ce type de soins.

Limites de I'aide a la santé mentale en lighe

¢ Ne permet pas d'atteindre les personnes ne disposant pas d'un accés Internet ou de I'équipement
adéquat.

¢ Mode de communication pouvant paraitre aliénant a certains et augmenter l'isolement de personnes déja
vulnérables.

e Les patients/clients pourraient avoir du mal a se livrer en ligne.

e Le soutien psychologique ne peut pas toujours étre dispensé en ligne : les détenus/prisonniers, par
exemple, pourraient ne pas étre autorisés a accéder a Internet depuis la prison.

e Le patient/client pourrait vivre dans un environnement familial a risque

Recommandations

Praticiens de la santé mentale

e Essayez de réduire le nombre d'étapes nécessaires pour que le patient puisse obtenir de I'aide. Selon le
cas et I'implication requise, procurez-leur une application ou un outil de développement personnel, un
systéme de discussion en ligne, une ligne d'assistance, une thérapie en ligne et une thérapie en face a
face. Lorsqu'une relation basée sur la confiance réciproque a pu étre établie en ligne, vous pouvez
également vous rencontrer en personne.

e Les patients doivent pouvoir accéder au service sans avoir a diriger leur attention vers les aspects
techniques du systeme d'assistance en ligne (parcourir des menus complexes ou résoudre des problemes
audio / vidéo / de streaming, etc.). Le logiciel doit étre pratique et fiable, tant pour les patients que pour
les praticiens.

e Il est tout a fait Iégitime que les patients se montrent réticents ou hésitants a la perspective d'une
consultation en ligne. Ces réticences peuvent étre apaisées en organisant une premiere rencontre en face
a face, puis en continuant en ligne ou en alternant les deux.
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Enseignements tirés du travail en ligne auprés des jeunes
e  Pour pouvoir atteindre votre public cible en tant qu'éducateur et que praticien de la santé mentale, vous
devez étre proche du public que vous visez. Pour les éducateurs, cela se traduit souvent par une
« proximité sur les médias sociaux ». Les jeunes qui suivent leurs éducateurs sur les médias sociaux
peuvent plus facilement entrer en contact avec eux s'ils en éprouvent le besoin. De leur coté, les
praticiens qui suivent les jeunes sur leurs médias sociaux préférés peuvent avoir une meilleure vision de
leur fagon de penser, de leur comportement et de leurs amis/contacts en ligne.

Niveau national et local

e Pour pouvoir établir le contact avec des individus vulnérables en ligne et les orienter vers des services
locaux afin qu'ils puissent bénéficier d'un suivi thérapeutique, il est nécessaire d'établir des partenariats
efficaces avec les organismes locaux. Ces partenaires doivent connaitre les différents niveaux de risque et
avoir de I'expérience dans les services de conseil adaptés au public visé.

o Il est conseillé de faire appel aux services d'assistance téléphonique en place car ils disposent déja de
I'infrastructure nécessaire, d'une identité connue des patients et de leur confiance. Il est aussi utile de
collaborer avec ces services d'assistance téléphonique car ils sont en relation avec les acteurs locaux, dont
la police.

o Un des inconvénients potentiels de ces services est qu'ils peuvent orienter les personnes
vulnérables a la radicalisation vers des services locaux ne possédant ni la capacité requise pour
gérer de tels cas, ni les connaissances nécessaires sur les processus de radicalisation. Ces services
ont besoin d'un soutien (financier) et de renforcer leurs capacités. Ils doivent comprendre les
niveaux de risque et le lien avec I'extrémisme.

o Un autre inconvénient des organisations connues est que les personnes rejetant une culture
peuvent se sentir marginalisées et se montrer méfiantes vis a vis de ces entités. Une solution
consiste a amener votre public cible a considérer le service de soutien comme le groupe auquel il
faut absolument appartenir (a la mode). Assurez-vous que les canaux en ligne utilisés possedent
les caractéristiques qui intéressent votre public.

¢ Les individus doivent savoir ol s'adresser en cas de probléme. Par exemple, aux Pays-Bas, les utilisateurs
qui consultent une publication Instagram sur la Covid-19 peuvent accéder en un clic a un site
d'informations. Des informations sur une ligne d'assistance anti-suicide doivent toujours étre incluses

e Un des aspects les plus urgents est la mise en place de procédures permettant de gérer les informations
sur les patients. A titre d'exemple, les praticiens ont besoin de consignes claires sur la facon de traiter les
informations inquiétantes qu'ils regoivent en ligne. Ceci doit aussi étre transparent pour les patients. La
frontiére entre communication ouverte et besoin de signaler un risque est ténue. En Norvége, par
exemple, tout doit étre consigné car si le praticien pense qu'une personne peut présenter une menace
pour la société, il doit étre en mesure de le justifier.

Pratiques pertinentes

1. Le projet Community Action for Preventing Extremism (CAPE) a été créé pour contrer et remettre en
qguestion les notions de suprématie blanche et nationalisme blanc. Pour plus d’informations, voir
https://cape.alltogethernow.org.au/.

2. A Malte, une application et un site Web apportent des informations et une aide par I'intermédiaire de
bénévoles formés a l'identification des signes de radicalisation. Ils s'entretiennent avec les personnes
souhaitant obtenir de I'aide et les adressent a d'autres organismes si cela s'avére nécessaire. Pour plus
d’informations, voir https://kellimni.com/.

3. Le projet Redirect Method utilise les outils de publicité AdWords et les vidéos YouTube déposées par les
utilisateurs du monde entier pour lutter contre la radicalisation en ligne. Pour plus d’informations, voir
https://redirectmethod.org/.
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Suivi
Les sujets suivants abordés lors de la réunion mériteraient d'étre approfondis :
e établissement de relations et d'un sentiment de confiance entre les professionnels de santé mentale et
les individus en ligne ;
e mise en place d'un suivi en face a face suite a une prise de contact en ligne ;
e comment collaborer avec les concepteurs d'applications et de jeux pour profiter de I'expertise de
chacun en matiere de prise en charge en ligne des individus vulnérables aux idées extrémistes.
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