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AUSWIRKUNGEN DES DIGITALEN EXTREMISTISCHEN ERBES AUF DIE REHABILITATION

Einleitung

Die Verbreitung von digitalen extremistischen Inhalten durch Einzelpersonen wie extremistische Gruppen
sowie die Art und Weise, wie Uber solche Inhalte sowie Uber Terroraktivitaten in den Medien berichtet wird,
geben immer mehr Anlass zur Sorge beziglich den folgenden Aspekten: 1. Das fortgesetzte Verbreitung
von Propaganda gewaltbereiter Extremistinnen; 2. Wege in die Radikalisierung; 3. Die Gefahr der
Rekrutierung und Mobilisierung gefahrdeter Personen. Bisher wurde der Frage, wie die digitalen
Uberbleibsel der Aktivititen ehemaliger Extremistinnen sich auf deren Ausstieg und Rehabilitation
auswirken kdnnten, jedoch kaum Beachtung geschenkt. Die meisten ehemaligen Extremistinnen sorgen
sich darum, wie ihre Vergangenheit von anderen wahrgenommen und beurteilt wird und welche
Konsequenzen dies fir ihre Zukunft hat.

Bei der Behandlung dieses wichtigen Themas konzentriert sich dieser Bericht auf vier Kernfragen:

1. Welche Arten von digitalem extremistischem Erbe gibt es und welche sind bezlglich der
Rehabilitation der Betroffenen am relevantesten und am haufigsten anzutreffen?

2. Wie konnen sie sich auf die Rehabilitation und langfristige Stabilisierung ehemaliger Extremistinnen
auswirken?

3. Wie geht man mit negativen Folgen am besten um?

4. Welche Gruppen von Praktikerinnen kénnen und sollten an den als Antwort auf dieses Problem
ergriffenen Maflinahmen beteiligt werden und wie?

Die Ergebnisse dieses Berichts basieren auf den praktischen Erfahrungen von in der Ausstiegs-, Jugend-
und Sozialarbeit sowie in Strafverfolgung, Strafvollzug und Bewahrungshilfe praktisch Tatigen und von
ehemaligen Extremistinnen aus Europa, Kanada und Australien.

Das digitale Erbe von Extremistinnen ist eine Herausforderung
far die Rehabilitation

Bevor betrachtet werden kann, wie sich das digitale Erbe von Extremistinnen bzw. die digitalen
Uberbleibsel ihrer Aktivitaiten auf ihre Rehabilitation auswirken kdnnen, muss zunachst ein Verstandnis
darliber erlangt werden, wie sich die Mediendkologie zum Phanomen ehemaliger Extremistinnen
entwickelt hat. Es muss klar zwischen ehemaligen Extremistinnen, die vor Einfihrung des Internets aktiv
waren, uns solchen, die danach aktiv waren, unterschieden werden. Anders als die jingere Generation, die
stark vom Internet und von den sozialen Medien beeinflusst wird, ist der digitale Fuf3abdruck alterer
Generationen ehemaliger Extremistinnen, die hauptsachlich in den 1980ern und friilhen 1990ern aktiv
waren, klein oder gar nicht vorhanden. Vor Einfihrung des Internets, von den 1970ern bis in die frihen
1990ern, wurden die allermeisten Aktivitdten analog durchgefiihrt; Rekrutierung und Radikalisierung
fanden in Studiengruppen statt und Inhalte mit Bezug zu Terrorismus und Extremismus waren
hauptséchlich tUber Videobander, Audiobander und Bucher erhaltlich (*). Vor dem Internet waren Wirkung
und Reichweite von Inhalten, die extremistische Gewalt propagieren, relativ beschrankt und somit war
auch das digitale Erbe derer, die sie verbreiteten, weniger grof als das der Generation gewaltbereiter
Extremistinnen, die nach Einfuhrung des Internets aktiv waren. Das Dilemma, in dem sich é&ltere
Generationen ehemaliger Extremistinnen beziiglich ihres extremistischen digitalen Erbes befinden, kann
daher anders sein. Fir manche besteht die Herausforderung weniger darin, die Wirkung ihres
extremistischen digitalen Erbes abzumildern, um ihre dauerhafte Rehabilitation sicherzustellen, sondern
eher darin, sich mit der Online-Kommunikation vertraut zu machen und sich eine digitale Identitat zu

(%) Interview mit Praktikerinnen im Vereinigten Konigreich und in Kanada, September 2021.
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schaffen, die ihre Rehabilitation und langfristige Stabilisierung nicht kompromittiert (?). Das extremistische
digitale Erbe jener Generation Extremistinnen, die bereits in hohem Maf3e neue Technologien genutzt hat,
kann sehr viel méchtiger und belastender und somit auch viel problematischer in Bezug auf den
Rehabilitationsprozess sein als das friherer Generationen Extremistinnen.

Wichtig ist, dass beim Umgang mit den Auswirkungen, die das digitale Erbe von Extremistinnen auf ihre
Rehabilitation hat, nach den verschiedenen Arten dieses Erbes differenziert wird. Diese muissen skizziert
werden, um die Folgen dieses Erbes und die besten Methoden zum Umgang mit oder zur Begrenzung von
schadlichen Auswirkungen verstehen zu kénnen. In diesem Kontext ist es wichtig, zu verstehen, wer einen
bestimmten Inhalt erstellt hat und wie er verwendet wird. Ein extremistisches digitales Erbe (engl. extremist
digital heritage, EDH) kann vier verschiedene Formen annehmen: 1. Selbst erstellte Inhalte; 2. Von
Gruppen erstellte Inhalte; 3. Doxing; 4. Berichterstattung in den (Print- und Online-)Medien.

Abbildung 1: Auswirkungen verschiedener Arten des EDH auf Ausstieg und Rehabilitation

Selbst erstellte Inhalte Von Gruppen erstellte
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Selbst erstellte Inhalte

Selbst erstellte Inhalte umfassen unter anderem einzelne Accounts in sozialen Medien wie Facebook und
Twitter, Beitrdge in den sozialen Medien, Messaging-Plattformen, Gesprache auf Events, Memes oder
Videoinhalte. Selbst erstellte Inhalte gehéren zu den Arten des digitalen extremistischen Erbes, die eine
geringere Herausforderung fur die Rehabilitation darstellen, da damit vergleichsweise leicht umgegangen
werden kann.

Von Gruppen erstellte Inhalte

Von Gruppen produzierte Materialien umfassen Inhalte, die von der Gruppe, der das ehemalige Mitglied
angehort hat, oder aber einer Gruppe, die in Opposition zu dieser Gruppe steht, produziert wurden. Dazu
gehdéren unter anderem  Propagandavideos, Mitteilungen in  Foren, Fake News und
Verschworungstheorien. Als Teil ihrer Radikalisierungsstrategie nutzen extremistische Gruppen diese
Materialien, um Personen in ihre Unternehmungen zu verwickeln und Kontrolle tber sie auszuliben. Indem
diese Personen gezielt in die Aktivitdten der extremistischen Gruppe und des extremistischen Milieus
involviert werden und dabei ihrem Ruf Schaden zufligen, schneiden sie sich selbst immer mehr
Ausstiegswege ab. lhre Aktivititen machen sie zudem erpressbhar, kbnnen also von ihrer Gruppe
eingesetzt werden, um sie am Ausstieg zu hindern oder ihre Rehabilitation zu erschweren.

(3 Ein kanadischer in der Ausstiegsarbeit tatiger Praktiker erklarte, dass fir manche &lteren ehemaligen Extremistinnen, die nach langer Zeit aus
dem Gefangnis entlassen werden, schon allein die Verwendung von neuen technischen Hilfsmitteln wie z. B. Smartphones eine Herausforderung
darstellen kann und es neuer Wege bedirfe, wie sie lernen kénnten, im digitalen Zeitalter sicher zu kommunizieren.
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Doxing

Eine noch groRere Herausforderung stellen von der Gruppe erstellte EDH-Inhalte dar, wenn sie von
gegnerischen Gruppen oder fir Doxing verwendet werden. Beispielsweise konnte eine Gruppe religibser
Extremistinnen Online-Inhalte erstellen, z. B. Videos mit einem ehemaligen Mitglied. Dieses Material
konnte dann von rechtsextremistischen Gruppen verwendet werden, um dem ehemaligen Mitglied zu
schaden und es negativ darzustellen. Dies kann nicht nur ernsthafte Zweifel am Erfolg der Rehabilitation
der betreffenden Person hervorrufen und dazu beitragen, dass diese riuckfallig wird, sondern dartber
hinaus, indem dieses als gefahrlich dargestellt wird, auch das neue Umfeld der rehabilitierten Person
geféahrden.

Berichterstattung in den (Print- und Online-)Medien

Durch eine mediale Berichterstattung Uber gewaltbereiten Extremismus, die haufig durch Sensationsgier
und Ubermedialisierung gepragt ist, wurde unbeabsichtigt terroristischer Propaganda zu gréRerer
Reichweite verholfen und somit teilweise auch Radikalisierungsprozessen der Weg geebnet (°). Die
Medien sind voller Bilder von gewaltbereiten Extremistinnen und Terroristinnen, die sich meist auf den
Covern von Zeitungen oder Nachrichtenmagazinen befinden. Einige Beispiele: Der Rechtsextremist
Timothy McVeigh war mindestens dreimal auf dem Cover des TIME Magazine zu sehen, Anders Behring
Breivik wurde in der New York Times mit einem Nazi-Grul3 abgebildet, Dzhokhar Tsarnaev erschien in
Rolling Stone Magazine und Michael Adebolajo wurde in der Uberschrift auf der ersten Seite von The Sun
genannt. Erst im vergangenen Monat veroffentlichten Le Monde und andere Zeitungen Teile der
Zeugenaussage eines der Haupttater des Terroranschlags 2015 in Paris und boten so eine Plattform fir
gewaltbereiten Extremismus. Es ist darauf zu achten, dass Nachrichtenmedien zwar ihrer Aufgabe
nachkommen, die Offentlichkeit zu informieren, dabei aber gewaltbereiten Extremistinnen keine Biihne
bieten und nicht zum Verstarker ihrer Botschaften werden. Unbedingt bertcksichtigt werden sollte
auRBerdem die Frage, wie diese Medialisierung die Rehabilitation von ehemaligen gewaltbereiten
Extremistinnen verkomplizieren kann. Im Kontext der medialen Berichterstattung Uber Terrorismus werden
haufig Fotos, Namen und Geschichten ehemaliger Extremistinnen veréffentlicht und deren digitales
extremistisches Erbe dadurch noch vergrof3ert. Die Berichterstattung der Medien kreist haufig um ,heute
und friher“. Die Medien berucksichtigen bei ihrer Berichterstattung selten, wie sich diese auf die Zukunft
von Personen, Gemeinschaften und Gesellschaften auswirken kann, und noch weniger, welche direkte und
langfristige Wirkung insbesondere Bilder und andere Inhalte auf die kiinftige Rehabilitation einer Person
haben kénnen. Abhangig von ihrer Prasenz in den Medien kann es fir ehemalige Extremistinnen daher mit
weiteren grofRen Herausforderungen verbunden sein, soziale Beziehungen wieder aufzubauen oder ihre
Kontakte davon zu Uberzeugen, dass sie gelautert sind.

Des Weiteren konnen sich auch das Mald negativer Medienberichterstattung dber ehemalige
Extremistinnen und die dabei verwendete Sprache auf Ausstieg und Rehabilitationserfolg auswirken.
Beispielsweise neigen die Nachrichtenmedien dazu, rechtsextreme Straftaterinnen statt als Kriminelle als
Menschen mit Fehlern, meist als fehlgeleitete Einzelpersonen, darzustellen, wohingegen religios motivierte
Straftaterinnen damonisiert und h&ufig als vollig entmenschlicht und somit fast schon systematisch als
Terroristinnen dargestellt werden. In Abhangigkeit davon, ob dieses ein ehemaliges Mitglied als
fehlgeleiteten, aber grundsatzlich guten Menschen oder aber als von Natur aus bdse darstellt, wirkt sich
das durch diese Doppelmoral in der Berichterstattung erzeugte digitale Erbe unterschiedlich auf Ausstieg
und Rehabilitation dieses Menschen aus.

Welche Herausforderungen bei der Milderung der Wirkung eines digitalen Erbes auf die Rehabilitation
ehemaliger Extremistinnen bestehen, wird durch die Art dieses Erbes bestimmt. Das Ausmalf} und die Art
des digitalen Erbes und die Form des Engagements in der extremistischen Szene kdnnen aul3erdem ein
Hemmnis fur den Ausstieg und die anschlielende Rehabilitation sowie fur die Nachhaltigkeit dieses
Rehabilitationsprozesses darstellen.

Um das Risiko, das von digitalem extremistischem Erbe fir die Rehabilitation ehemaliger Extremistinnen
ausgeht, besser zu verstehen, muss eine starkere Differenzierung nach unterschiedlichen Kohorten

(3 2017 beichtete eine Minderjahrige aus Belgien in einem Interview, dass sie den Weg zum IS gefunden habe, nachdem sie im franzdsischen
Mainstream-Fernsehen eine Sondersendung Uber die ,Soldaten Allahs® gesehen hatte.
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ehemaliger Extremistinnen (z. B: eine Unterscheidung je nach Bekanntheitsgrad, Minderjahrigkeit oder
Volljahrigkeit, der Art der Beteiligung oder der Frage der Gewaltausiibung, also beispielsweise der
Beteiligung an Gewalttaten versus dem Posten von Hassbotschaften online) vorgenommen werden.

Fur ehemalige Extremistinnen, die eine prominente und sichtbare Rolle im extremistischen Milieu gespielt
haben und daher ein viel gréf3eres digitales extremistisches Erbe haben, ist es besonders schwierig, sich
in der Offentlichkeit von ihrer friiheren extremistischen ldentitéat zu distanzieren.

Eine Ausstiegsfachkraft aus dem VK fihrte dazu aus:

Er [ein ehemaliger Extremist] ist haufig in den Schlagzeilen. Diesen kann er nicht entkommen. Er ist
Bodybuilder, hat dunkle Haut und ist konvertierter Moslem. Alle Klischees Uber aggressive
Personen treffen auf ihn zu. Sein schlechter Ruf verfolgt ihn Gberallhin. Zu seinem letzten Delikt hat
er sich durch entsprechende negative Aussagen provozieren lassen. Er wollte in eine Moschee
gehen, doch dort wollte man nichts mit ihm zu tun haben, da er dort bereits bekannt war. Er war
bisher bei jeder Kundgebung und in jeder Zeitung zu finden und ist auch im Internet sehr bekannt.
Fur so jemanden ist es ein grof3es Problem, all dem zu entkommen.

Ein grof3es digitales extremistisches Erbe erhdht den Druck, sich sichtlich von der friiheren Identitat zu
distanzieren. Extremistinnen, die eine sichtbare oder bedeutende Rolle innehatten, stehen wahrend ihrer
Rehabilitation unter héherem Druck als jene mit weniger bedeutendem Profil. Sie sehen sich oft mit der
Frage konfrontiert, ob ihre Ausstiegsbemihungen tatsachlich aufrichtig sind oder entsprechende
Beteuerungen nur ein Ablenkungsmandver darstellen. Stehen Aussteigerinnen unter Dauerbeobachtung
der Medien und werden durch diese damonisiert, erfahren sie in der Folge mehr Ablehnung, was wiederum
dazu fuhren kann, dass sie in ihrem Ausstiegsprozess Riickschlage erleben oder ihre Rehabilitation
gefahrdet ist. In manchen Fallen kann das digitale extremistische Erbe zu erneuter Radikalisierung fuhren.

Doch auch fur ehemalige Extremistinnen mit weniger bedeutendem Profil ist das Wissen um das eigene
digitale Erbe und die Sorge, dass dieses jederzeit o6ffentlich aufgedeckt werden kdnnte, ahnlich
problematisch. Dies verursacht das Geflhl, standig Uberwacht zu werden, und kann zu psychischen
Problemen und antisozialen Verhaltensweisen fiihren. Manche kdnnen dadurch jedoch auch in ihrem
Selbstwertgefuhl oder in ihrer Opferhaltung gestarkt werden.

Bei minderjahrigen ehemaligen Extremistinnen kann ein digitales extremistisches Erbe die Rehabilitation
stark beeintrachtigen, da sie fur den Aufbau ihrer Identitdt und die Gestaltung ihres neuen Lebens in noch
starkerem Mal3e von positiven sozialen Beziehungen abhangig sind. Identitatsfindung ist ein wichtiger
Bestandteil der Jugend. Die Eigenidentitat eines Teenagers wird von verschiedenen sozialen Umfeldern
gepragt, z. B. der Familie, Gleichaltrigen und der Schule.

Ein Minderjahriger aus Belgien erzahlte, dass er sich nach der Haftentlassung Sorgen Uber die
Ruckkehr in seine Gemeinschaft machte, da sein Foto und sein Name von belgischen
Nachrichtenmedien veroffentlicht worden waren. Seine Angst vor Ablehnung und Entdeckung
beeinflusste stark seine Uberlegung, ob er in seinen Heimatort, wo er sein ganzes soziales Netzwerk
hatte, zurtickkehren sollte. ().

Fuhrt ein digitales extremistisches Erbe zur Zerrittung positiver sozialer Beziehungen, kann dies die Angst
vor Ablehnung und Stigmatisierung verstarken, Traumata verursachen und zu sozialem Rickzug fuhren.
Das ist besonders im Hinblick auf die derzeit aus Syrien und dem lIrak zurtickkehrenden Minderjahrigen
und deren Rehabilitation wichtig (°).

Es wurden mehrere Faktoren ermittelt, die sich hinderlich auf Ausstieg und Rehabilitation auswirken (°):

e Starker psychischer Stress: Steht in Zusammenhang mit dem Risiko, dass die Vergangenheit der
ehemaligen Extremistinnen aufgrund von leicht zu ermittelnden und leicht zugé&nglichen Online-Inhalten

(%) Das Interview mit dem Minderjahrigen aus Belgien wurde 2017 in einer Jugendstrafanstalt in Belgien durchgefhrt.
(®) 2020 legte die belgische Jugendvereinigung AtMOspheres beim Belgian Deontological Journalistic Council Beschwerde ein, weil drei
Nachrichtenmedien im Kontext der Berichterstattung (iber einen extremistischen Vorfall Namen und Bild einer minderjahrigen Person veroffentlicht
hatten.
(®) Interviews mit in der Ausstiegsarbeit tatigen Praktikerinnen und ehemaligen Extremistinnen, September 2021.
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aufgedeckt werden konnte. Er kann Fortschritte im Ausstiegsprozess behindern, das Risiko
psychischer Erkrankungen erh6hen und den gesamten Prozess verlangern.

Sorgen und Angste: Bei Personen, die aus der gewaltbereiten extremistischen Szene aussteigen
wollen, kann dieser Prozess durch das Vorhandensein eines digitalen extremistischen Erbes und der
durch dieses ausgeldsten Angst vor Verurteilung, Stigmatisierung oder offentlicher Zurickweisung
verhindert oder zumindest deutlich verlangsamt werden. Auch das Schuldgefiihl kann drastisch
verstarkt werden, insbesondere wenn die ehemaligen Extremistinnen in ihrer Vergangenheit
gewalttatig waren.

Schwierigkeiten, soziale Beziehungen einzugehen und zu pflegen, ausgeldst durch die Angst,
durch ein digitales extremistisches Erbe enttarnt und daraufhin geschnitten und ausgegrenzt zu
werden.

Sozialer Druck: Ehemalige Extremistinnen stehen zusatzlich unter dem sozialen Druck, dem eigenen
sozialen Umfeld (z. B. Arbeitgeberlnnen/Kolleginnen, Universitaten, Gemeinschaften) zu beweisen,
dass sie sich gedndert haben.

Der soziobkonomische Anteil der Rehabilitation kann stark beeintrachtigt werden. Ein digitales
extremistisches Erbe kann die Erfolgschancen bei der Suche nach einer (langerfristigen) Beschaftigung
bzw. hinsichtlich des Zugangs zu bestimmten Berufen stark einschranken oder zur Beendigung des
Arbeitsverhéltnisses fiihren und somit Arbeitslosigkeit zur Folge haben. Ahnlich verhélt es sich auch
beim Zugang zu Bildung.
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Abbildung 2: Auswirkungen eines EDH auf Ausstieg und Rehabilitation
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Ein australische Fachkraft aus der Praxis erklarte:

Viele Arbeitgeberlnnen gehen heute online und sehen sich die Facebook-Seiten der Leute an,
wobei die Chance besteht, dass sie tUber dieses Material stolpern ... Das hat Auswirkungen auf die
Wiedereingliederung der ehemaligen Extremistinnen. Wie kénnen sie diese gesellschaftlichen
Hindernisse tberwinden?

Diese Auswirkungen stellen nicht nur fiir den Ausstieg grof3e Hindernisse dar, sondern auch fiur die
Weiterentwicklung der ehemaligen Extremistinnen, wobei die Folgen fur manche von ihnen besonders
schwer sind. Wie sehr solche Hindernisse dem Ausstiegs- und Rehabilitationsprozess einer Person im
Weg stehen, hangt einerseits von deren Resilienz und emotionalen Verfassung und andererseits von den
Mdglichkeiten zum Abbau dieser Hindernisse ab. Von Resilienz kann gesprochen werden, wenn eine
starke Identitéat ausgeformt wurde, die nicht an extremistische Ansichten gekoppelt und nicht mehr von
inneren Konflikten zwischen altem und neuem Selbstbild geprégt ist. Je groRer die Resilienz, desto
geringer das Risiko, dass es zu einem Ruckfall kommt oder die Rehabilitation scheitert.

Um abzuschatzen, welche kurz- bis langfristigen negativen Auswirkungen ein digitales extremistisches
Erbe auf Ausstieg und Rehabilitation haben kann, muss dessen Umfang ermittelt werden. Was sind kurz-,
mittel- und langfristige Auswirkungen eines EDH auf Ausstieg und Rehabilitation? In der Anfangsphase
ihres Ausstiegsprozesses ist eine Person immer noch radikalisiert und vertritt daher noch bestimmte
Uberzeugungen und Ansichten. Kurzfristig ist der Einfluss des digitalen extremistischen Erbes noch hoch
und beeintrachtigt ihren Ausstieg stark. Damit steigt das Risiko, dass eine Belagerungsmentalitat
entwickelt wird und sich das Gefuhl verstarkt, schikaniert und ungerecht behandelt zu werden. Mittelfristig
hat ihr digitales extremistisches Erbe Einfluss auf die sozialen, psychischen und emotionalen Bedurfnisse
der Person. Langfristig, also am Ende des Ausstiegs und wahrend des gesamten
Rehabilitationsprozesses, kann sich das digitale extremistische Erbe negativ auf den Aufbau und die
Pflege positiver sozialer Netzwerke und den Zugang zu Bildung, Arbeit und Wohnraum auswirken sowie
psychische Traumata und unerfillte emotionale Bedirfnisse verstarken.
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Abbildung 3: Kurz-, mittel- und langfristige Auswirkungen auf Ausstieg und Rehabilitation
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Auch Praktikerlnnen und andere an der Rehabilitation ehemaliger Extremistinnen Beteiligte sind von den
Folgen des EDH nicht ausgenommen. Wenn sie eine Beziehung zu der betreffenden Person aufbauen,
kann es auch auf ihr Leben Einfluss haben. Es sind Falle bekannt, in denen Bewahrungshelferinnen oder
Sozialarbeiterinnen absichtlich auf das EDH der von ihnen betreuten Person zugegriffen haben, um sie
,besser kennenzulernen®.

Zu guter Letzt kann sich das EDH auch auf die Bereitschaft einer Community, die Rehabilitation und
Integration der ehemaligen Extremistinnen zu unterstiitzen, negativ auswirken. Abhangig vom Umfang des
EDH sind Gemeinschaften mdglicherweise nicht bereit, die Rehabilitation zu unterstiitzen, da sie
befiirchten, dass sie stigmatisiert oder mit gewaltbereitem Extremismus in Verbindung gebracht werden
kénnten. Dies gilt vor allem fir Personen, die besonders im Fokus des offentlichen Interesses stehen. Des
Weiteren kann sich die Unterstiitzung der Gemeinschaft beziglich der Rehabilitation bei ehemaligen
Rechtsextremistinnen und ehemaligen gewaltbereiten religids motivierten Extremistinnen je nach
Medienberichterstattung, entsprechenden Narrativen in den Medien und verwendeter Sprache
unterscheiden. Obwohl hinsichtlich des Vorgehens und der Aktionen groRe Ahnlichkeiten zwischen den
verschiedenen Formen des Extremismus bestehen, kdnnen Rehabilitationsbemiihungen ihrer jeweiligen
Aussteigerlnnen von Gesellschaft und direktem Umfeld abhdngig von der Medienberichterstattung sehr
unterschiedlich wahrgenommen werden. Dies beeinflusst die Wahrnehmung und Akzeptanz des
Rehabilitationsprozess der ehemaligen Extremistinnen und letztlich die Bereitschaft der Gemeinschaften,

diesen zu unterstitzen. Die aufnehmenden Gemeinschaften spielen eine wichtige Rolle fir den Erfolg der
10



AUSWIRKUNGEN DES DIGITALEN EXTREMISTISCHEN ERBES AUF DIE REHABILITATION

Rehabilitation ehemaliger Extremistinnen und die Verringerung ihres Risikos, ruckfallig zu werden. Genau
wie auf die ehemaligen Extremistinnen, deren Rehabilitation sie unterstutzen, hat deren EDH auch auf sie
Einfluss.

Methoden, diese Herausforderung fir die Rehabilitation zu
bewaltigen bzw. mit ihr umzugehen

In welcher Ausstiegs- bzw. Rehabilitationsphase sich eine Person gerade befindet, sollte in die
Uberlegungen (ber die Wahl der Methoden zur Abmilderung und Bewdltigung der Auswirkungen ihres
EDH einfliel3en. Fur einige verurteilte extremistische Straftaterinnen kann ihr digitales extremistisches Erbe
eine Art ,Ehrenabzeichen® sein, das ihnen in der Szene Anerkennung verschafft. Tatsachlich besteht das
Risiko, dass einer Person, die in der Szene anderenfalls nicht viel Beachtung finden wirde, erst durch ihr
EDH Bekanntschaft verschafft wird. In diesen Sonderféllen besteht die beste Strategie darin, das EDH der
Person zu begrenzen.

Auf individueller Ebene sollte ein aktiver Ansatz zum Begrenzen der Wirkung des EDH in Betracht
gezogen werden. Indem sie sie unterstlitzen und mit ihr zusammenarbeiten, kénnen Praktikerlnnen der
von ihnen betreuten Person dabei helfen, sich darauf einzustellen, dass sie mit ihrem EDH konfrontiert
werden werden, und einen Weg zu finden, mit diesem Umstand umzugehen. Praktikerinnen sollten
auBerdem durch eine umfassende Bewertung ermitteln, welches Konfliktpotenzial dieses EDH birgt und
welche seiner Aspekte besonders heikel sein kdnnten. Das Wichtigste ist, dass Praktikerlnnen der Person
helfen, auf dem Pfad von Ausstieg und Rehabilitation zu bleiben.

Ein hilfreicher Ansatz ist der Einsatz von Risikofallszenarien, bei denen Praktikerinnen und ehemalige
Extremistinnen zusammenarbeiten, um Folgendes zu beurteilen: 1. Welche Inhaltsarten zuganglich sind;
2. Wie wahrscheinlich es ist, dass auf diese Informationen zugegriffen wird; 3. Wer auf die Informationen
zugreift; 4. Welche Folgen dies haben konnte; 5. Wie darauf reagiert werden kann. Bei der Abmilderung
dieser Folgen kdnnen ehemalige Extremistinnen sowohl proaktive als auch reaktive Strategien anwenden.
Zum Einen kann die betreffende Person sich dazu entschlieRen, die zustdndige Partei, z. B. den
Arbeitgeber oder Bildungstréager, proaktiv Uber ihre Vergangenheit zu informieren, um mdgliche
Auswirkungen des EDH abzumildern. Zum Anderen kann sich die Person fir den Fall vorbereiten, dass
ihre Vergangenheit als Extremistin ans Licht kommt und sie aufgefordert wird, sich zu rechtfertigen. Dieser
aktive Ansatz auf individueller Ebene kann das Gefuhl erzeugen, Kontrolle tber die Beurteilung und
Bewaltigung von Risiken beziiglich des eigenen EDH zu gewinnen.

Die Entwicklung einer Strategie fir die Kommunikation mit der Presse muss bei der Ausarbeitung
einer Risikoreaktion ebenfalls beriicksichtigt werden. Einige wichtige Punkte sind: wie man in der
Offentlichkeit auftritt und wie die eigene Reaktion aussehen soll. Beziiglich der Suche nach einem
Beschaftigungsverhaltnis sollte aufgrund der Bedeutung des digitalen Erbes zuséatzliche Unterstiitzung
durch Praktikerlnnen in Erwagung gezogen werden, die den Fortschritt der betreffenden Person im
Ausstiegsprozess bezeugen konnen.

Zwar konnen individuelle proaktive Strategien entwickelt werden, mdglicherweise muss das EDH in
manchen Féllen aber auch teilweise entfernt werden. Dies muss sorgfaltig auf Einzelfallbasis entschieden
werden.

Entfernen eines problematischen EDH: Darunter fallt das Entfernen von Texten, Bildern und Videos, in
denen die ehemaligen Extremistinnen zu sehen sind oder die mit ihnen in Verbindung gebracht werden
konnen. Die Forderung, Inhalte zu entfernen, muss jedoch von der betroffenen Person selbst kommen, da
dies ein integraler Bestandteil des Ausstiegs ist. Die Entfernung von Inhalten hilft dabei, sich von der
friheren Identitéat und dem extremistischen Milieu zu distanzieren. Dazu muss das Folgende sichergestellt
werden: 1. Feststellung der Ernsthaftigkeit des Rehabilitationswunsches durch eine umfassende
Begutachtung der betreffenden Person; 2. Die betreffende Person arbeitet erkennbar an sich;
3. Schlussige Erlauterung, weshalb das EDH sich negativ auf den Ausstiegs- und Rehabilitationsprozess
der betreffenden Person auswirkt und sie verwundbar macht.

Selbst erstellte Inhalte kann die betreffende Person leicht selbst entfernen, indem sie sie l6scht oder
auch gleich den ganzen mit ihrer friilheren extremistischen Identitét verknipften Social-Media-Account, in
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dem sie sie gepostet hat, schlieRt. Ahnlich wie auf der Ebene personlicher Beziehungen muss im Zuge
eines Ausstiegsprozesses auch in Bezug auf die digitalen Verbindungen eine Distanzierung von der
extremistischen Gruppe und Szene stattfinden.

Bei von extremistischen Gruppen erstellen Inhalten und Doxing ist das Entfernen sehr schwierig, da
die ehemaligen Extremistinnen nur wenig Zugriff auf entsprechende Inhalte oder Kontrolle Uber deren
Entfernung haben. Im Falle von Doxing kann es trotz aller Schwierigkeiten gelingen zu erreichen, dass
einige Inhalte mit dem Ziel der Begrenzung ihrer moglicherweise schadlichen Wirkung auf die
Rehabilitation der ehemaligen Extremistinnen bereinigt oder sogar entfernt werden. Ein Weg dorthin
kdnnen Gesprache mit der entsprechenden Doxing-Gruppe sein, bei denen deutlich dargelegt wird, was fir
entsprechende Loschungen spricht. Abhangig davon, wo die problematischen Inhalte gehostet werden,
bestehen mdglicherweise Regeln, die das Entfernen von Inhalten erleichtern, z. B. in den sozialen Medien.

Bei Nachrichtenmeldungen, die der langfristigen Rehabilitation und Stabilisierung ehemaliger
Extremistinnen im Weg stehen konnten, ist eine Entfernung oder Ab&nderung grundséatzlich moglich. Bei
einem entsprechenden Léschungswunsch sollte gegeniber den betreffenden Nachrichtenmedien mit
deren Verpflichtung zur Einhaltung des Prinzips der Schadensvermeidung und den schutzwirdigen
Interessen der betroffenen Person argumentiert werden. Praktikerinnen kdnnen bei solchen Gesprachen
mit dem betreffenden Medium eine unterstitzende Rolle einnehmen. Grundvoraussetzung fur solche
Gesprache ist ein erkennbarer Ausstiegswille der betreffenden Person. Besondere Umsicht ist geboten,
wenn das betreffende Nachrichtenmedium von der betreffenden Person ein offentliches Bekenntnis zu
ihrer Abkehr vom Extremismus fordert, da ein solches sich negativ auf ihren Ausstiegs- und
Rehabilitationsprozess auswirken kénnte. Je nachdem, wie stark die Person an den Aktivitdten der
extremistischen Gruppe beteiligt war und welche Position sie in dieser Gruppe innehatte, wie sehr ihre
Mitwirkung Teil der medialen Berichterstattung war und ob im Zusammenhang mit Gewalttaten von ihr
berichtet wurde, kann ihr Ausstieg aus der gewaltbereiten extremistischen Szene unter Umstanden nur auf
dem Wege einer entsprechenden klaren Stellungnahme glaubhaft gemacht werden. Bei manchen sehr
bekannten Personen kann ein solcher Ausstieg nur offentlich durch die Medien bekanntgegeben werden
(andernfalls wiirden sie in der Offentlichkeit als Extremistinnen wahrgenommen). In den meisten Fallen
mdchten die Betroffenen ihren Ausstieg jedoch nicht 6ffentlich machen, sondern von medialem Interesse
abschirmen.

Aufbau einer neuen digitalen Identitat, die an die Stelle der alten tritt: Fur manche ehemaligen
Extremistinnen kann es abhangig von ihrer Bekanntheit und ihrer Rolle in der extremistischen Szene
schwierig sein, vollstandig aus der Offentlichkeit zu verschwinden. Daher ist die Schaffung einer neuen
digitalen Identitat, die sich von der friheren abgrenzt ohne sie zu leugnen, nicht nur fur den Ausstieg
(offline wie online), sondern auch fur den Aufbau von Resilienz gegeniiber den negativen Auswirkungen
des EDH sowie fir die Abmilderung dieser Auswirkungen wichtig.

Ich entschied mich, offen mit meinem extremistischen Erbe umzugehen. Wir kénnen versuchen,
dieses Erbe unsichtbar zu machen, wir kénnen uns aber auch entscheiden, es anzunehmen und
zum Positiven zu verandern. Bei mir hat dieser offensive Umgang die Rehabilitation beschleunigt.
Die Vergangenheit kann man nicht ungeschehen machen. Ich kann sie ausblenden, dann steht sie
unverandert im Raum, oder ich kann mich ihr stellen und sie als Impuls fur Veranderung nutzen (7).

Beeinflussen der Ergebnisse von Suchanfragen durch Schaffung neuer Inhalte: Durch Aufbau einer
neuen digitalen ldentitat und Einsatz einer Strategie fir das Auftreten gegeniber der Presse kdnnen
ehemalige Extremistinnen eigenstandig sowie mit der Unterstitzung von Praktikerinnen neue digitale
Inhalte erstellen, dank welcher die Suchtreffer, die auf die extremistische Vergangenheit verweisen, nach
und nach auf die hinteren Range verdrangt werden. Dies ist ein langfristiger Ansatz zur Abmilderung des
Effekts des digitalen extremistischen Erbes.

Recht auf Vergessenwerden: Gemal EU-Gesetzgebung (vom Mai 2014) haben Personen das Recht,
vergessen zu werden, und somit die Mdglichkeit, von Suchmaschinen wie Google zu verlangen, ,dass
gewisse Eintrage in Verbindung mit dem Namen einer Person aus den Suchergebnissen entfernt werden.
Bei der Entscheidung, welche Inhalte aus den Suchergebnissen von Suchmaschinen entfernt werden
sollen, muss gepriift werden, ob die betreffenden Informationen sachlich unrichtig, unangemessen, fir den

(") Interview mit einem ehemaligen Rechtsextremisten aus Kanada, September 2021.
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Zweck nicht erheblich oder Uber den Zweck hinausgehend sind und ob ein offentliches Interesse am
Verbleib der Informationen in den Suchergebnissen besteht* (]). Kommt es im Kontext von
extremistischem digitalem Erbe und Rehabilitation zu Problemen in Bezug auf das Recht auf
Vergessenwerden, so betreffen diese einen moglichen Konflikt mit dem offentlichen Interesse bzw. mit der
Instanz, die dartiber befindet, was von offentlichem Interesse ist.

Anonymisierung und Namensanderung: Das EDH mancher ehemaliger Extremistinnen kann so
bekannt und das Ausmald ihrer Gewalttaten so grof3 sein, dass ihnen das Recht auf Vergessenwerden nur
wenig nitzt. Eine Namensanderung zur Wiedererlangung der Anonymitat ist keine ungewohnliche Praktik
bei der Rehabilitation ehemaliger extremistischer Straftaterinnen.

Zu guter Letzt ist friihzeitig durch an anféllige oder gefahrdete Personen gerichtete Aufklarungskampagnen
auf individueller Ebene wie in den Gemeinschaften Aufklarungsarbeit tUber die langfristigen
Auswirkungen eines EDH zu leisten. Dies stellt nicht nur eine wichtige Frihpraventionsstrategie dar,
sondern kann der Anhaufung eines problematischen digitalen Erbes von vornherein entgegenwirken. In
Australien entwickelten Strafverfolgungsbehérden eine derartige Strategie, um gefahrdeten Personen zu
vermitteln, wie sich ein bestimmtes EDH auf ihr Leben, z. B. ihre langfristigen Chancen, Arbeit zu finden
oder sinnstiftende Beziehungen aufzubauen, auswirken kénnte.

Relevanz des EDH fiur Praktikerlnnen

Das Problem des EDH ist fur all jene Praktikerinnen relevant, die ausstiegswillige Extremistinnen beim
Ausstieg aus extremistischen Gruppen und gewaltbereitem Extremismus und bereits ausgestiegene
Extremistinnen bei der Rehabilitation unterstitzen.

1. Dazu gehoren unter anderem Ausstiegspraktikerlnnen, Sozialarbeiterinnen, Gefangnispersonal,
Bewahrungshelferinnen und Personal im Gesundheitswesen.

2. Mit der Unterstiitzung von Praktikerinnen kénnen die ehemaligen Extremistinnen an einer individuellen
und allgemeinen Kommunikationsstrategie arbeiten, die ihnen hilft, ihrem extremistischen Erbe Schritt
fur Schritt Herr zu werden.

3. Das EDH spielt auch fur die Praventions- und Fruhinterventionsarbeit mit besonders gefahrdeten
Jugendlichen oder Erwachsenen eine Rolle und ist somit auch fir Jugendarbeiterlnnen,
Sozialarbeiterlnnen und padagogische Fachkréfte von Interesse.

(®) Siehe: https://support.google.com/legal/answer/10769224?hl=de
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Wichtigste Erkenntnisse

1.

10.

Zwar kbénnen die negativen Auswirkungen eines digitalen Erbes abgemildert werden, dieses Erbe
selbst ist jedoch weiterhin vorhanden und offenkundig oder explizit mit der betreffenden Person
verknipft und wird somit immer gewisse Auswirkungen auf sie haben.

Es muss klar zwischen ehemaligen Extremistinnen, die vor Einfihrung des Internets aktiv waren, uns
solchen, die danach aktiv waren, unterschieden werden. Das extremistische digitale Vermachtnis jener
Generation Extremistinnen, die bereits in hohem MalRe neue Technologien genutzt hat, kann sehr viel
machtiger und belastender und somit auch viel problematischer in Bezug auf den
Rehabilitationsprozess sein als das friherer Generationen Extremistinnen.

Es gibt vier Arten eines digitalen extremistischen Erbes, die die Rehabilitation ehemaliger
Extremistinnen beeintrachtigen konnen: 1. Selbst erstellte Inhalte; 2. Von Gruppen erstellte Inhalte;
3. Doxing; 4. Berichterstattung in den (Print- und Online-)Medien.

Das Ausmaf} und die Art des digitalen Erbes und die Art, in der die betreffende Person in der
extremistischen Szene engagiert war, kbnnen ein Hemmnis fur den Ausstieg und die anschlieRende
Rehabilitation sowie fiir die Nachhaltigkeit dieses Rehabilitationsprozesses darstellen.

Stehen Aussteigerinnen unter Dauerbeobachtung der Medien, kann ein belastendes digitales
extremistisches Erbe zu Ruckschlagen in ihrem Ausstiegsprozess fihren oder ihre Rehabilitation
geféahrden.

In manchen Fallen kann das digitale extremistische Erbe zu erneuter Radikalisierung fihren.

Wie sehr das digitale extremistische Erbe dem Ausstiegs- und Rehabilitationsprozess einer Person im
Weg steht, hangt einerseits von deren Resilienz und emotionalen Verfassung und andererseits von den
Moglichkeiten zum Abbau der mit ihm verbundenen Hindernisse ab.

Das EDH einer Person kann sich auf sie wahrend ihrer Rehabilitation in sozialer, psychischer wie
emotionaler Weise negativ auswirken. Es kann sich auf die Fahigkeit, positive soziale Netzwerke
aufzubauen und zu unterhalten, ebenso negativ auswirken wie auf den Zugang zu Bildung, Arbeit und
Wohnraum und auf3erdem zur Verstarkung psychischer Traumata und unerfillter emotionaler
Bedurfnisse fuhren.

Auch auf die Beziehung, die Praktikerinnen und andere an der Rehabilitation ehemaliger
Extremistinnen Beteiligte zu diesen Ehemaligen haben, kann deren EDH einen Einfluss haben.

Das EDH kann sich auch auf die Bereitschaft einer Community, die Rehabilitation und Integration der
ehemaligen Extremistinnen zu unterstitzen, negativ auswirken. Abhangig vom Umfang des EDH sind
Gemeinschaften maoglicherweise nicht bereit, die Rehabilitation zu unterstitzen, da sie befirchten,
dass sie stigmatisiert oder mit gewaltbereitem Extremismus in Verbindung gebracht werden kdnnten.
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Wichtige Empfehlungen zur Abmilderung der Auswirkungen des
EDH

Zwar konnen die negativen Auswirkungen eines digitalen Erbes abgemildert werden, dieses Erbe selbst ist
jedoch weiterhin vorhanden und offenkundig oder explizit mit der betreffenden Person verknipft und wird
somit immer gewisse Auswirkungen auf sie haben. Der erste Schritt ist daher, den ehemaligen
Extremistinnen zu helfen, ihre Resilienz gegen mégliche negative Effekte ihres EDH zu stérken, indem sie
Strategien daflr entwickeln, wie sie mit diesen Auswirkungen umgehen und sie abmildern.

Empfehlungen

1.

Entwickeln Sie auf individueller Ebene einen aktiven Ansatz zur Begrenzung der Auswirkungen des
EDH.

Entwickeln Sie eine Strategie fiur die Kommunikation mit der Presse zur Bewaltigung negativer
Auswirkungen eines EDH.

Geben Sie ehemaligen Extremistinnen die Mdglichkeit, sich selbst vollstandig von ihrem EDH zu
distanzieren, indem sie sich eine neue digitale Identitat aufbauen.

Ermdoglichen Sie ehemaligen Extremistinnen die Entfernung ihres EDH.
Ermdglichen Sie ehemaligen Extremistinnen ggf. eine Namensanderung.

Entwickeln Sie Richtlinien zur Abmilderung der Auswirkungen eines EDH im Kontext von Ausstieg und
Rehabilitierung.

Entwickeln Sie gemeinsam mit der betroffenen Person und der betreuenden Fachkraft proaktiv
Reaktionsstrategien bezliglich méglicher negativer Auswirkungen eines EDH.

Schaffen Sie im Rahmen der Praventions- und Frihinterventionsarbeit auf individueller Ebene wie in
Communitys ein Bewusstsein daflr, wie langfristig die Folgen eines EDH sein kénnen.
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