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Wprowadzenie

W ciggu ostatniej dekady dziatania radykalizacyjne przeniosty sie w wiekszosci do sfery
cyfrowej. Zdolno$¢ ekstremistow do wptywania na dyskurs publiczny i rekrutowania nowych
cztonkdbw w duzej mierze opiera sie na wykorzystywaniu przez nich praktyk i zwyczajow
zwigzanych ze Swiatem cyfrowym — kulturg gier, kampaniami w mediach spotecznosciowych
oraz memami i filmami. Zalety mediéw spotecznosciowych, w tym tatwy dostep, mozliwosé
dotarcia do szerokiego grona potencjalnych odbiorcéw, ograniczone regulacje i szybki
przeptyw informacji, nie uszly uwadze organizacji ekstremistycznych. Wiele grup przeniosto
swojg komunikacje, rekrutacje i dziatania propagandowe do przestrzeni cyfrowej. Obecnos¢
ekstremistéw w Internecie nie ogranicza sie do jednej platformy, ale jest widoczna na wielu
réznych obszarach i platformach cyfrowych, od mediéw spotecznosciowych, czatdéw i stron
internetowych po darknet @, O ile kilka lat temu media oraz organizacje zajmujace
sie zapobieganiem brutalnemu ekstremizmowi i zwalczaniem go koncentrowaty sie
gtdwnie na rekrutacji i radykalizacji mtodych mezczyzn w Internecie, kierunek ich
dziatan zmienit sie od czasu wyjazdu miodych kobiet i dziewczat na byie terytoria
Panstwa Islamskiego w nastepstwie radykalizacji i ukierunkowanych dziatan
uwodzenia przez Internet.

W niedawnym dokumencie RAN dotyczgcym korzystania z mediow spotecznosciowych przez
miode kobiety oméwiono taktyki ekstremistéw dotyczgce rekrutaciji cyfrowej oraz podatnosc
dziewczat i mtodych kobiet na te mechanizmy @), Zidentyfikowane obszary decydujace
o podatnosci obejmowaty doswiadczenia dyskryminacji w Internecie i poza nim,
pragnienie internetowego ,siostrzenstwa” z podobnie myslacymi rowiesniczkami,
a takze pytania zwigzane z brakiem pewnosci siebie i (rozwijajacg sie)
seksualnoscia. W ponizszym dokumencie zostanie poruszony rdéwniez temat
potencjalnej podatnosci dziewczat i mtodych kobiet, jednak gtdwnym tematem jest
rodzaj dziatan podejmowanych przez organizacje ekstremistyczne
ukierunkowanych na kobiety, gtéwnie mitode uzytkowniczki mediéw
spotecznosciowych, i sposéb ich rekrutaciji.

W pierwszej czes$ci dokumentu omdéwiono dziatania ekstremistow na réznych
platformach medidw spotecznosciowych. Nastepnie zbadano, jakie narracje
i strategie sq wykorzystywane przez prawicowych i islamskich ekstremistéw, aby
zwabic¢ i zwerbowa¢ miode kobiety i dziewczeta do (brutalnego) ekstremizmu.
W drugim kroku okreslono nastepstwa zwigzane z zapobieganiem brutalnemu
ekstremizmowi i zwalczaniem go stuzace lepszemu przeciwdziataniu akcjom
ekstremistow ukierunkowanym na kobiety i dziewczeta w Internecie.

Dziatania ekstremistow w réznych mediach
spotecznosciowych ukierunkowane na mtode kobiety

Z powodu pandemii COVID-19 wiele programdéw zapobiegania brutalnemu
ekstremizmowi izwalczania go miato trudnosci w ciggu minionego roku

Weimann i Masri, Research Note: Spreading Hate on TikTok, str. 2.
RAN Practitioners, Young women'’s usage of Social Media and Lessons for Preventing Violent Extremism.
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z utrzymaniem i rozszerzeniem dostepu do swoich grup docelowych. Podczas gdy
podatne osoby mozna byto znalez¢ w odpowiednich przestrzeniach spotecznych
(takich jak os$rodki mtodziezowe Iub boiska sportowe), tradycyjna praca
srodowiskowa w 2020 roku byta mozliwa tylko w bardzo ograniczonym zakresie.
Przestrzenie komunikacyjne, ktére stopniowo sie otwierajg, w miare jak codzienne
zycie coraz bardziej przenosi sie do $rodowiska cyfrowego, jak dotad nie byty
w wystarczajacym stopniu wykorzystywane do komunikacji skierowanej do
miodych kobiet.

Dziatania prewencyjne, interwencyjne i na rzecz wyjscia z ekstremizmu muszg
w coraz wiekszym stopniu wypetnia¢ luke miedzy Srodowiskiem internetowym
i realnym. W ostatnich latach poszerzyta sie internetowa przestrzen o charakterze
mizoginistycznym (okreslana réwniez jako ,manosfera”). Z jednej strony kobiety
sq celem zniestawiajagcej mowy nienawisci i antyfeministycznych dyskus;ji
internetowych w grupach inceldw czy takich jak Men Going Their Own Way
(MGTOW), gdzie kobiety sg zazwyczaj kategorycznie wykluczane z foréw
i subredditow. Z drugiej strony grupy prawicowych ekstremistéw (np. ruchy
tozsamosciowe i organizacje neonazistowskie, takie jak Nordycki Ruch Oporu)
aktywnie stosujq strategie uwodzenia, tworzac tresci specjalnie ukierunkowane na
zwabienie miodych kobiet i dziewczat do internetowego ekstremizmu i uzywajac
odpowiednich hashtagow.

Jak wspomniano powyzej, korzystanie z platform mediow spotecznosciowych przez
islamskich ekstremistéw zwrdcito szerszgq uwage medidw wraz z rozpoczeciem
cyfrowych dziatan rekrutacyjnych Panstwa Islamskiego. W 2014 r. Panstwo
Islamskie rozpoczeto globalng kampanie rekrutacyjng w mediach
spotecznosciowych, ktora byta skierowana nie tylko do potencjalnych
zagranicznych  bojownikéw  terrorystycznych ptci  meskiej, ale wrecz
ukierunkowana na kobiety i nastolatkow. Uzywajac dziesigtek tysiecy kont
wspierajacych, Panstwo Islamskie wyraznie zaznaczyto swojg obecnos¢ w mediach
spotecznosciowych, zwitaszcza na Twitterze ®). Chociaz kobiety dotaczajace do
siatek terrorystycznych nie sq nowoscia, liczba rekrutek dotgczajacych do Panstwa
Islamskiego byta znacznie wyzsza niz naptyw do innych grup w przesztosci (.

W ponizszych sekcjach pokrétce omdéwiono najczesciej uzywane platformy mediéw
spotecznosciowych  isposoby ich  wykorzystywania przez organizacje
ekstremistyczne.

YouTube

Sposrod wszystkich platform do udostepniania filméw YouTube pozostaje tg z najwiekszg
liczbg odbiorcow, pomimo rosngcej konkurencji ze strony innych platform, takich jak Vimeo
i TikTok. Wedtug sondazy Pew Research Center YouTube i Reddit to jedyne platformy mediow
spotecznosciowych, ktore odnotowaty znaczacy wzrost statystyczny od 2019 roku ©,
YouTube stat sie gtdwnym zrdédtem informacji, szczegdlnie dla nastolatkéw
i mtodych dorostych. Jednak pomimo wysitkdw w zakresie moderowania tresci
przekazywanych za pomoca platformy analizy tresci filméw na YouTube wykazaty,
ze niezalezne kanalty YouTube znacznie bardziej sprzyjaja tworzeniu
i udostepnianiu  filméw  zawierajacych narracje spiskowe niz  kanaty

(®) Shaban, Teenagers, Terrorism and Technopanic, str. 535-536.
(*) Ibidem.
(®) Auxier i Anderson, Social Media Use in 2021.
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konwencjonalnych serwisow informacyjnych ®, Ze wzgledu na algorytm platformy
uzytkownicy, ktérzy juz angazowali sie w podejrzane lub ekstremistyczne tresci,
mogq by¢ narazeni na coraz bardziej ekstremistyczne filmy (). W zwigzku z tym
osobom probujgcym uzyskac informacje na tematy polityczne, a nawet zwigzane
z zyciem codziennym (np. ,Jak prawidlowo nosi¢ hidzab?”), mogq by¢
proponowane tresci ekstremistyczne w oparciu o algorytm platformy. Dla mtodych
uzytkownikow Internetu filmy
informacyjne wydaja sie jednak
szczegllnie autentyczne, poniewaz

sprawiajq wrazenie, ze informacje sq GﬂS[ern Ilﬂcll geklatscnt

przekazywane przez ,zwyktych”

ludzi. Organizacje i grupy

ekstremistyczne sq Swiadome 'ne“te scnon negranscht
podatnych na wptyw odbiorcow,
dlatego wykorzystuja YouTube jako
kluczowaq platforme do
rozpowszechniania swoich ideologii llustracja 1: Obraz uzyskany z Facebooka

i narracji, ale takze do udostepniania

filmow przypominajacych filmy wizerunkowe. Chociaz niektére grupy, takie jak
stosunkowo nowa grupa stowarzyszona z Hizb-ut-Tahrir ,Muslim Interaktiv”,
tworzg znacznie wiecej nagran na TikTok, nadal produkujg wysokiej jakosci
i stosunkowo rozbudowane filmy na YouTube ®), Jesli chodzi o tresci, kanaty
prawicowych i islamskich ekstremistéw majg tendencje do powielania stereotypéw
dotyczacych pici, koncentrujac sie na precyzyjnej koncepcji dwdch pici poprzez
odwotywanie sie do ,naturalnych” rél ptciowych ©.

Kiin, Hamburg, Stuttgart

Facebook

Mimo ze Facebook przyciaga coraz mniej mtodych uzytkownikdw w niektérych krajach
europejskich w poréwnaniu do poczatku drugiej dekady XXI wieku, platforma ta pozostaje
jednym z najczesciej uzywanych portali spotecznosciowych. Badanie dotyczgce korzystania
z medidow spotecznosciowych przez dorostych Amerykanéw wykazato, ze okoto 70% osdéb
w wieku od 18 do 29 lat korzysta z Facebooka 9, Podczas gdy inne platformy, takie jak
TikTok i Snapchat, docierajag do wyraznie mniejszej liczby starszych grup
wiekowych, réznice wiekowe miedzy najmtodszymi i najstarszymi uzytkownikami
sq mniejsze w przypadku Facebooka (odsetek uzytkownikdw w grupach
wiekowych od 18 do 29 lat i od 50 do 64 lat wynosi od 70 do 73%) V. W zwigzku
z tym Facebook pozostaje istotng platforma podczas analizowania dziatan
ekstremistow ukierunkowanych na dziewczeta i mtode kobiety, a takze stuzaca
zapobieganiu i przeciwdziataniu im. Na poczatku pazdziernika 2021 r. Frances
Haugen, byta pracowniczka Facebooka, ujawnita wewnetrzne dokumenty firmy
pokazujace, ze algorytm platformy aktywnie prowadzi nastoletnich uzytkownikéw
do szkodliwych tresci (*?), Wedtug ujawnionych plikow i zeznan Haugen przed
Senatem Stanow Zjednoczonych, Facebook korzysta z algorytmu umozliwiajacego
wykorzystywanie i wzmacnianie braku pewnosci siebie mtodych uzytkowniczek.

(®) Ibidem.

(7) Baaken, YouTube’s Role as a Platform for Extremism. str. 2.

(8) Potter, Mit antisemitischen Viralvideos fiir das Kalifat.

(°) Ipsen et al., 2018 & 2019 Report Right-wing extremism on the Internet, str. 18.
(*°) Auxier i Anderson, Social Media Use in 2021.

(**) Ibidem.

(*2) Alter, How fixing Facebook’s algorithm could help teens — and democracy.
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Chociaz intencje organizacji
ekstremistycznych rdznig sie
od intencji firm nastawionych
na zysk, ich podejscie mozna
opisac jako podobne, gdyz oba
koncentrujq sie na
wykorzystywaniu braku
pewnosci siebie i podatnosci
grup docelowych w mediach
spotecznosciowych. W 2019
i 2020 roku Facebook zatrudnit
badaczy do przeanalizowania
roli systeméw rekomendacji
w polaryzacji  uzytkownikdéw.
Tworzac konta testowe,
badacze odkryli, ze niektérzy
uzytkownicy byli spychani do
tak zwanych kréliczych nor
i narazeni na narracje
spiskowe (13, Ekstremisci
llustracja 2: Pokazuje serce utworzone z dwdch dfoni na tle karabinu Wka_rZyStqu pIatfoer ’dO
maszynowego. Obraz uzyskany z Facebooka (Zrédfo: Jugendschutz.net) wymiany poglqd ow,
rekrutowania nowych cztonkéw
i wptywania na debate publiczng, organizujac sie czasami w otwarte grupy i strony
lub grupy zamkniete (do ktdérych dotaczenie zalezy od decyzji administratoréw
grupy). Uzytkownicy z kregu prawicowych ekstremistéw ktadq szczegdlny nacisk
na rzekomg potrzebe ochrony mtodych kobiet przed mezczyznami ras innych niz
biata. Prawicowi ekstremisci probujg dotrze¢ do miodych kobiet poprzez petne
czarnego humoru memy zawierajgce rasistowskie tresci iwpisy, ktore sq
bezposrednio zwigzane z wezwaniami do ,samoobrony” i przemocy. Obraz na
ilustracji 1 zostat udostepniony na Facebooku z napisem: ,Wczoraj oklaskiwani,
dzi$ juz obmacujq”. Podsyca on nastroje antyuchodzcze, odnoszgc sie do incydentéw, do
ktérych doszto w noc sylwestrowg w 2016 r. w roznych niemieckich miastach, podczas
ktorych kobiety byty nekane przez mezczyzn o pochodzeniu migracyjnym.
Przestanie obrazu sugeruje, ze istniejagca w pewnym stopniu kultura witania
uchodzcédw z otwartymi ramionami byta btedem iteraz msci sie na kobietach,
poniewaz (rzekomo) muszg obawiac sie fizycznej przemocy ze strony (wszystkich)
uchodzcow.

Niemiecka organizacja jugendschutz.net ** specjalizuje sie w wykrywaniu tresci
internetowych pod katem naruszen przepiséw dotyczacych ochrony mtodziezy.
W swoim raporcie na temat komunikacji i taktyk rekrutacyjnych prawicowych
ekstremistow jugendschutz.net opisuje, ze niektére zdjecia i posty znalezione na
Facebooku odnoszg sie do aktdw przemocy wobec kobiet popetnianych
w niemieckich miastach przez mezczyzn o pochodzeniu uchodzczym. Jedno z tych
zdjec przedstawia miodg kobiete ze scyzorykiem w reku, wzywajacg dziewczeta do
uzbrojenia sie przed wyimaginowanym zagrozeniem ze strony uchodzcow (1%,

(*3) Zadrozny, ‘Carol’s Journey’: What Facebook knew about how it radicalized users.

(**) Zob.: https://www.jugendschutz.net/en/

(*°) Beyersdorfer et al., Network of Hatred: How right-wing extremists use social media to court young people,
str. 20.
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Zwiaszcza w latach 2016 i 2017 grupy dzihadystéw skoncentrowaty swoje wysitki
na dotarciu do dziewczat i kobiet na platformach mediow spotecznosciowych takich
jak Facebook. Wpisy gloryfikujace przemoc, majace na celu rekrutowaé kobiety
jako wojowniczki, byty udostepniane wraz ze zdjeciami obiecujgcymi romantyczng
przygode, ktéra wigze sie z poslubieniem bojownika Panstwa Islamskiego lub Al-
Kaidy.

TikTok

TikTok to platforma do udostepniania filméw, uzywana
gtdwnie do tworzenia i udostepniania krétkich klipéw
komediowych itanecznych. Ta aplikacja ma wiele
réznych, tatwych w uzyciu funkcji, w tym filtry, szybkie
ciecia, efekty muzyczne i naklejki. Od momentu =
uruchomienia aplikacji w 2016 r. gtdbwna grupg |
docelowa TikToka sg nastolatkowie, co wyjasnia réwniez |
jej popularnos¢ wsréd miodych  uzytkownikow.
Niedawno opublikowane badanie dotyczace korzystania
z TikToka przez prawicowych ekstremistow pokazuje, ze
wiele wpisdw zawiera kombinacje skrajnie prawicowych
ideologii zwigzanych z rasizmem, antysemityzmem,
antyfeminizmem i antyimigracyjng mowa nienawisci ),
Jak wida¢ na innych platformach, tresci propagandowe
Panstwa Islamskiego zostaty odkryte na TikToku, co
doprowadzito do proby usuniecia takich wpiséw
w 2018 roku 7, Takie filmy byty réwniez wyraznie
skierowane do miodych dziewczat, na co wskazujg

popularny termin ,mitoéniczka dzihadu” i widok llustracja 3: Zrzut ekranu z filmu
. ’y_ . . . opublikowanego przez zablokowane
mtodych kobiet okreslajacych siebie jako ,dumne konto na TikToku powiazane

dzihadystki” 18, Ekstremisci wydajq sie rowniez ZPaﬁStwe’gti’eat"ﬁm E{ﬁféd’f’f Wall
przekazywac swoje wiadomosci szerszej publice za

pomocg stow kluczowych itematédw zyskujacych na popularnosci, poniewaz
algorytm strony ,dla Ciebie” TikToka poleca wpisy dowolnych uzytkownikéw na
podstawie zainteresowan (a nie tylko wpisy znajomych uzytkownikow jak w
przypadku mechanizmoéw stosowanych na Instagramie, opisanych powyzej).

W 2019 r., po tym jak Panstwo Islamskie utracito kontrole nad terytoriami swojego
samozwanczego kalifatu w Syrii i Iraku, okoto dwéch tuzindw kont powigzanych
z Panstwem Islamskim (po6zniej usunietych) trafito na TikToka, aby udostepniac
filmy propagandowe. Weditug Elisabeth Kendall, ekspertki ds. ekstremizmu na
Uniwersytecie Oksfordzkim, ,ta chwytliwa metoda propagowania ideologii ISIS
oznacza, ze rozprzestrzenia sie ona szybko i pozostaje w zbiorowej pamieci”(?),
Wiele z tych filméw zostato wyprodukowanych specjalnie z mysla o miodych
dziewczetach. Obraz na ilustracji 3 przedstawia zrzut ekranu z jednego z filmédw,

(*¢) Weimann i Masri, Research Note: Spreading Hate on TikTok.

(*”) Feuer, TikTok Removes Two Dozen Accounts used for ISIS Propaganda.

(*®) Weimann i Masri, Research Note: Spreading Hate on TikTok.

(*°) Wells, Islamic State Turns to Teen-Friendly TikTok, Adorning Posts With Pink Hearts, para. 7.
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w ktorym kobieta niesie flage Panstwa Islamskiego ijest okreslana jako
»mitosniczka dzihadu”.

Inne platformy, na ktore warto zwraca¢ uwage

Opisane powyzej platformy sg wykorzystywane do rozpowszechniania propagandy ws$rod
szerokiej publicznosci istuzg jako miejsca, w ktorych ekstremisci identyfikujg i nawigzuja
kontakt z potencjalnie podatnymi na manipulacje uzytkownikami. Aby unikng¢ wzbudzania
podejrzen i/lub monitorowania przez organy $cigania, bardziej szczegétowe rozmowy sg
prowadzone przez komunikatory, takie jak Telegram, po zidentyfikowaniu potencjalnego
rekruta 9, Nalezy réwniez zwrdci¢ uwage na platformy do gier, ktére sg czesto
wykorzystywane w sposob podobny do kanatéw mediow spotecznosciowych, tzn. zachecajg
do wymiany opinii i dyskusji miedzy uzytkownikami 1), Zwiaszcza podczas transmisji na
Zywo organizacje ekstremistyczne (niewtasciwie) wykorzystujq platformy do
rozpoczynania lub podsycania dyskusji zwigzanych 2z tematami politycznymi
i narracjami spiskowymi, probujac dotrze¢ do potencjalnych nowych rekrutow.
Transmisje na zywo stanowig szczegdlne wyzwanie w zakresie zapobiegania
brutalnemu ekstremizmowi i zwalczania go, poniewaz tresci nie moga by¢
moderowane ani blokowane w czasie rzeczywistym (22, Platformy do prowadzenia
transmisji na zywo, takie jak LiveMe i YouNow, majg tendencje do stabego egzekwowania
wytycznych dotyczacych niedozwolonych tresci. Wkrétce po wyborach prezydenckich w USA
w 2020 r. wielu ekstremistycznych uzytkownikow zostato zablokowanych na Twitterze i innych
platformach i przeniosto sie na platforme Twitch ?®). Ustuga transmisji na zywo DLive
rowniez pojawita sie w centrum uwagi na poczatku tego roku, kiedy to skrajnie
prawicowi uczestnicy zamieszek transmitowali na platformie szturm na
amerykanski Kapitol.

Chociaz sieci ifora internetowe, takie jak Reddit i 4chan, majg okoto dwa razy wiecej
uzytkownikow pitci meskiej niz zenskiej Y, ekstremistyczne tresci skierowane
specjalnie do dziewczat i kobiet sg szeroko rozpowszechnione. Niektdre subreddity
omawiajg role kobiet jako tradycyjnych gospodyn domowych i udzielajg , porad”,
jak wypetniac te role; inne skfadajq sie z cztonkin wiekszej spotecznosci zenskich
inceléw (czesto okreslanych jako ,femcelki”). Reddit blokuje niektére konta
i ekstremistyczne subreddity, co jednak prowadzi do tworzenia nowych
subredditéw pod inng nazwa, a w wielu przypadkach ) réwniez do zaktadania
przez uzytkownikéw wiasnych (nieuregulowanych) skrajnych platform (takich jak
Gab ©@®), Wykazano, ze unikalny algorytm gtosowania Reddit, w tym funkcje
wystawiania pozytywnych i negatywnych ocen, odgrywa kluczowa role we
wspieraniu tworzenia zbiorowej tozsamosci wsrod uzytkownikdéw udostepniajgcych
tresci ekstremistyczne. Poniewaz funkcja wystawiania pozytywnej oceny prowadzi
do promowania, a nastepnie normalizacji problematycznych tresci, funkcja

(2°) Zeiger i Gyte, Prevention of Radicalization on Social Media and the Internet.

(') Schlegel, Extremists’ use of gaming (adjacent) platforms.

(%?) Ibidem, str. 5.

(*®) Russonello, Twitch, Where Far-Right Influencers Feel at Home.

(**) Perrigo, The Subreddit /r/Collapse Has Become the Doomscrolling Capital of the Internet.

(?°) Schofield, Inside the online ‘safe space’ for female incels.

(*®) Gab jest hybryda Reddita i Twittera z ograniczeniem dtugosci wpisow do maksymalnie 3000 znakow
i podobnymi funkcjami wystawiania pozytywnych i negatywnych ocen jak w Reddicie. Robert Bowers, ktory
dokonat ataku w Pittsburghu w 2018 roku, aktywnie korzystat z platformy przed atakiem. Wiecej informacji na
temat Gab mozna znalez¢ w Conway et al., Right-Wing Extremists' Persistent Online Presence. History and
Contemporary Trends, str. 9-10.

2022 Unijna sie¢ upowszechniania wiedzy o radykalizacji postaw



DZIALANIA EKSTREMISTOW W MEDIACH SPOLECZNOSCIOWYCH UKIERUNKOWANE NA
MEODE KOBIETY | WNIOSKI DOTYCZACE ZAPOBIEGANIA BRUTALNEMU EKSTREMIZMOWI
| ZWALCZANIA GO

wystawiania oceny negatywnej moze powodowaé, ze argumenty lub
wpisy/odpowiedzi, ktére kwestionujg ekstremistyczne poglady, beda rzadziej
wyswietlane  uzytkownikom. Poprzez wystawianie negatywnych ocen
i manipulacyjne ,poprawianie” wypowiedzi izachowan czionkdw grupy
o odrebnych pogladach organizacje ekstremistyczne zamienity subreddity
w miejsca niedopuszczajace do gtosu odrebnych zdan ?”), Do tej pory badania
koncentrowaty sie gtéwnie na tym, w jaki sposdb funkcje wystawiania
pozytywnych i negatywnych ocen wptynelty na dyskursy wykluczajace
i ksztattowanie tozsamosci zbiorowej w kontekstach skrajnie prawicowych (28,
Interesujgce byloby zbadanie, w jaki sposdb funkcje te zostaty zastosowane
konkretnie w celu dotarcia do (miodych) uzytkowniczek. Poniewaz Twitter
niedawno rozpoczat fazy testowe podobnego systemu z przyciskami do
wystawiania pozytywnych i negatywnych ocen, zobaczymy, czy doprowadzi to do
porownywalnej sytuacji w odniesieniu do ekstremistycznych baniek na platformie.

(?”) Gaudette, Upvoting extremism: Collective identity formation and the extreme right on Reddit.
(%®) Ibidem.
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Docieranie do dziewczat i mtodych kobiet przez Internet:
strategie i narracje organizacji ekstremistycznych

W wielu przypadkach mtode kobiety i dziewczeta nadal doswiadczajq ograniczonej
wolnosci  w Srodowiskach pozainternetowych, ksztattowanych przez normy
kulturowe i/lub presje rodziny, co moze skutkowaé ograniczonym dostepem do
zatrudnienia i edukacji oraz moze wptywac¢ na decyzje w ich zyciu prywatnym.
Ograniczone wiezi spoteczne z rowiesnikami mogg otworzy¢ nowy zakres interakcji
spotecznych w wirtualnym Swiecie. Ekstremisci wykorzystujg te sytuacje kobiet,
propagujac ich rzekomg sprawczos$¢ w swoich grupach i obiecujgc im mozliwosé
celowego decydowania o sobie @9,

Ogolnie rzecz biorgc, ekstremizm internetowy wydaje sie opiera¢ na wyraznym
podziale na pteé, co objawia sie tym, ze tresci, wiadomosci i jezyk charakteryzujq
sie stereotypami pici i/lub promujg Scistq segregacje pici, a takze zwracaja sie do
odbiorcow konkretnej ptci 39, W badaniu dotyczacym tresci stron internetowych
brutalnych ekstremistéw w Indonezji przeanalizowano powtarzajgce sie pary stéw
i skojarzenia z terminami ,zona” i ,kobiety”. Wykazato ono, ze w wiekszosci
przypadkdéw z kobietami byly kojarzone role opisowe, takie jak ,matka” lub
~gospodyni domowa”, oraz atrybucje, takie jak ,domowe”. W zdaniach opisujacych
role mezczyzn byli oni okreslani jako ,, przywddcy” lub ,,obroncy” G1), Jednak mimo
ze zardwno prawicowi, jak iislamscy ekstremisci maja tendencje do powielania
tradycyjnych rél ptciowych na platformach cyfrowych, zwracajac sie do mtodych
kobiet i dziewczat, obiecujg im aktywne, a w niektérych przypadkach takze bojowe
role w grupach.

W ponizszej czesci przedstawione i porownane zostang strategie, narracje
i dziatania komunikacyjne prawicowych i islamskich ekstremistéw skierowane do
dziewczat i mtodych kobiet na réznych platformach mediéw spotecznosciowych.

Przyktad propagandy i dziatan rekrutacyjnych prawicowych
ekstremistow

Odkrywanie witasnej tozsamosci ptciowej jest czescig poszukiwania orientacii,
szczegblnie dla miodych ludzi. Dziewczeta i mtode kobiety, podobnie jak inni
mitodzi ludzie, czesto korzystajg z Google i platform medidw spotecznosciowych,
aby znalez¢ odpowiedzi na swoje pytania i obawy dotyczace kwestii zwigzanych
z picig. Prawicowi ekstremisci wiedza, jak wykorzysta¢ te sytuacje i zapewnic
ideologicznie zabarwione odpowiedzi oraz mozliwosci identyfikacji na platformach
internetowych. Ich narracje na temat rol piciowych sg przede wszystkim
ksztattowane przez idee wyraznej binarnej tozsamosci ptciowej G2, Idee dotyczace
miejsca kobiet i mezczyzn w spoteczenstwie znajdujg odzwierciedlenie nie tylko
w prezentacjach grup i poszczegdlnych prawicowych ekstremistow w mediach
spotecznosciowych.

(*°) TED, A woman'’s place in security | Joana Cook | TEDxLondonBusinessSchool.

(3°) Johnston et. al., The Lure of (Violent) Extremism: Gender Constructs in Online Recruitment and Messaging
in Indonesia.

(®*) Ibidem.

() Ipsen et al., 2018/ 2019 Bericht: Rechtsextremismus im Netz, str. 18-19.
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W wiekszym stopniu wykorzystujq oni to, co postrzegajq jako kobiece wzorce do
nasladowania (reprezentujace tradycyjne wartosci ptciowe) i podejscia specyficzne
dla ptci, aby dotrze¢ do miodych kobiet i dziewczat i rekrutowad je przez Internet.
Tresci skierowane specjalnie do uzytkownikow pici meskiej i zenskiej stajg sie
szczegllnie widoczne na Instagramie dzieki zdjeciom, filmom i grafikom
odtwarzajacym stereotypy ptci. Tresci dewaluujgce dewiacyjne rozumienie rol
ptciowych i nienawis¢ wobec osdb udostepniajacych, na przykifad wizerunki oséb
niebinarnych, sa $ciSle powigzane z wyidealizowanymi wizerunkami pici
prawicowych ekstremistow. Antyfeminizm, feminizm, a takze wrogo$¢ wobec oséb
queer i transptciowych wystepuja obok siebie w ekstremistycznych bankach
internetowych. Obwiniajgc feminizm, polityczng poprawnosé i ,genderowe
szalenstwo” za otwarcie drzwi dla wyobrazonej ,islamizacji” zachodnich
spoteczenstw, probujg naciska¢ na dziewczeta i kobiety, aby podazaty za ich
ideologicznym przywdédztwem dla wiasnego bezpieczenstwa 3,

(3*) Narracja ta jest czesto powielana przez rézne organizacje i grupy prawicowych ekstremistow, np. ruchy
tozsamosciowe.
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Kobiety i dziewczeta nalezgce do grup neonazistowskich, takich jak Nordycki Ruch Oporu,
ktéry jest ogolnoskandynawskim ruchem utworzonym w 2016 r., oraz Feuerkrieg Division
(ruch dziatajgcy w krajach baltyckich), sg opisywane jako ,nordyckie zony” i ,wojowniczki
rasowe”, przy czym uzywajg tych terminédw do okreslenia samych siebie, ale takze sg tak
nazywane przez meskich cztonkéw tych organizacji Y. To, co Askanius nazywa
»dyskursywnym matzenstwem miedzy mizoginiq a upodmiotowieniem kobiet” 3%,
wynika z faktu, ze z jednej strony cztonkinie Nordyckiego Ruchu Oporu petnig
funkcje rekruterek, czynigc neonazizm bardziej dostepnym i atrakcyjnym dla
szerszego grona Ww mediach spotecznosciowych. Z drugiej strony, szukajac
sprawczosci w hipermeskich strukturach, kobiety nieustannie powielajg stereotypy
i tradycyjne role piciowe, ale muszg broni¢ sie przed oskarzeniami o feminizm ze
strony meskich cztonkéw grupy.

Ilustracja 4

MOtne rnooa przedstawia zrzut
ekranu z konta na

E— JF \/Y pasiers Twitterze  centralnej
postaci kobiecej

Nordyckiego Ruchu

‘ Oporu. Przyczyniajac
sie do  wizerunku

kobiet i dziewczat jako

Folj upodmiotowionych

gtoséw  politycznych

Sl (Nmr) dzieki macierzynstwu
. ' i opiece nad rodzing,
;r::gz:ya:eNt:_ea:::::)sgt;'lcalo.:::rsoefxg’all::isnt;rvou of a race, a people, a genetic Nord YCki Ruch Opo ru
_ = i inne ruchy

e [ Gick med mai 2012 prawicowe podsycajq
narracje kobiet jako

8548 Foller 15tnfola , . .
~Zbawcow” biatej rasy.
Podobne taktyki
komunikacyjne
llustracja 4: Konto na Twitterze cztonkini Nordyckiego Ruchu Oporu i narra Cj e mozna

znalez¢ w réznych
ruchach i grupach prawicowych ekstremistow w mediach spotecznosciowych.
Podczas gdy pozycje i wpisy dziewczat i kobiet w mediach spotecznosciowych sg
w wiekszosci przypadkdow nadzorowane przez mezczyzn lub inne (starsze)
cztonkinie, co przyczynia sie do propagandy podporzadkowania kobiet
mezczyznom, duza czes¢ tresci obejmuje rdéwniez upodmiotowienie kobiet
i siostrzenstwo 9,

Ukierunkowane dziatania w Internecie podejmowane przez
islamskie organizacje ekstremistyczne

Tresci internetowe islamskich ekstremistow obracajg sie wokot kwestii tozsamosci,
przynalezno$ci kulturowej i (antymuzutmanskiego) rasizmu. Podejscie ukierunkowane na pteé,

(®*) Askanius, Women in the Nordic Resistance Movement and their online media practices.
(3%) Ibidem.
(3%) Askanius, Women in the Nordic Resistance Movement and their online media practices.
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rzeczywista komunikacja zgodna z potrzebami i zainteresowaniami mtodych kobiet (np. moda,
styl zycia, rodzina i przyjazn) oraz atrakcyjny wyglad majg na celu zwiekszenie zasiegu wsrod
miodych kobiet.

Podobnie jak w przypadku prawicowych ekstremistow, islamscy ekstremisci dzielg sie swoimi
wartosciami, normami i Swiatopoglgdami, tgczac ,oferty z rozwigzaniami” problemow, ktére
dotykajg szczegolnie miode kobiety. Aktualne tematy, takie jak biezgce wydarzenia i globalne
kryzysy (np. rasistowskie ataki na muzutmandw lub konflikt izraelsko-palestynski), sg rowniez
wykorzystywane przez rozne kanaty mediow spotecznosciowych islamskich ekstremistow.
Problemem nie jest to, ze organizacje zwracajg uwage na problemy spoteczne
i niesprawiedliwos¢, ale wykorzystanie tych kwestii przez ekstremistycznych uzytkownikéw
w ztej wierze, przy jednoczesnym ukrywaniu ich rzeczywistych motywéw ideologicznych G7),
Zwlaszcza miode muzutmanki, ktére noszg hidzab, sg czestszym celem publicznej
dyskryminacji. Islamscy ekstremisci, prébujgc dotrze¢ do miodych kobiet ze swojg
propagandg, czesto bazujg na doswiadczeniach zwigzanych z dyskryminacjg mtodych kobiet
i podobnych debatach spotecznych, na przykiad ostatnio wykorzystujgc dyskusje na temat
zakazu noszenia hidzabu i/lub burki, co zaobserwowano w kilku panstwach cztonkowskich UE.
Ten rodzaj propagandy islamskich ekstremistéw wykorzystuje elementy emocjonalne, takie
jak zdjecia i filmy przeplatane ekstremistycznymi poglagdami ideologicznymi. Nie oznacza to
jednak, ze kobiety i dziewczeta sg bezradnie werbowane do (brutalnego) ekstremizmu przez
islamskich ekstremistow pici meskiej. Podobnie jak w kontekscie prawicowych ekstremistow,
kobiety odgrywajg aktywne role w swoich grupach, co wida¢ na przyktadzie moderatorek forow
internetowych i platform mediéw spotecznosciowych.

(") Roéhlig, Die Islamisten-Hipster.
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Interpretacje religijne iseparacja ptci w Internecie: rzekomo
bezpieczne przestrzenie dla dziewczat?

Scista separacja mezczyzn i kobiet czesto dyktowana przez ideologie islamskich ekstremistow
jest réwniez obserwowana w Internecie: w wielu przypadkach uzytkownicy nie moga
komunikowaé sie z uzytkowniczkami ani odwiedzaé¢ grup przeznaczonych dla kobiet G®).
Dziewczeta majg wrazenie, ze sg wsrod swoich rowiesniczek, jednak trudno im zweryfikowac,
czy wiascicielami poszczegdlnych kont sg faktycznie kobiety. Osoby stojgce za tymi profilami
i wpisami — sprawiajgce wrazenie, ze sg kobietami — nazywajg nastoletnie dziewczeta
LSiostrami”, tworzgc poczucie wspolnoty iprzynaleznosci. Zapewniajgc te bezpieczne
przestrzenie, organizacje ekstremistyczne majg nadzieje zdobyé zaufanie potencjalnych
rekrutek, angazowac je w rozmowy i stopniowo indoktrynowaé je ideologicznymi poglgdami
i narracjami islamskiego ekstremizmu. Oferowane sg réwniez opcje bezposredniego kontaktu
za pomocg poczty elektronicznej lub telefonu, aby zacheci¢ miode uzytkowniczki do
zaangazowania sie w komunikacje, ktéra wydaje sie prywatna iosobista ¢9. Tematy
omawiane na takich platformach sg obszerne iobejmujg porady dotyczace tego, jak
zachowywac sie ,wtasciwie” w zyciu codziennym, jak prawidtowo nosi¢ hidzab, lub kwestie
dotyczagce mitosci/zycia matzenskiego. W wielu przypadkach islamscy ekstremisci powotujg
sie na zrodta religijne, aby legitymizowac¢ swoje poglady: udostepniajgc i (re)interpretujgc sury
Koranu, hadisy lub cytaty zkilku islamskich uczonych, niezaleznie od ich kontekstu
historycznego; starajg sie wspieraé¢ swojqg ideologie i cele polityczne.

Gdy dziewczeta i mtode kobiety kontaktujg sie z ekstremistami na prywatnych czatach lub za
posrednictwem komunikatoréw (np. WhatsApp, Telegram), takie interakcje mogg pozostac
niezauwazone. Mimo ze WhatsApp iinne komunikatory opracowaty zautomatyzowane
systemy do wykrywania iusuwania ztosliwych uzytkownikéw i szkodliwych tresci,
przechwytywanie ekstremistycznych wiadomosci i prob rekrutacji podejmowanych przez
organizacje ekstremistyczne jest utrudnione z powodu szyfrowania komunikacji ze wzgledu na
ochrone prywatnosci. Linki z zaproszeniami do grup w komunikatorach (takich jak Telegram
i Signal) sg publikowane na publicznych profilach na réznych platformach mediow
spotecznosciowych, takich jak Instagram, YouTube i TikTok. Jak wskazano w poprzednim
rozdziale, powszechng strategia jest zwracanie sie do miodych kobiet z niewinnie
sformutowanymi tresciami, zapewniajgc fatwy wstep do dalszej indoktrynac;ji.

(®®) Jugendschutz.net, Dschihadisten werben um Mé&dchen und junge Frauen, str. 1.
(%) Wiecej informacji mozna znalez¢ w Zeiger i Gyte, Prevention of Radicalization on Social Media and the
Internet, str. 384 lub Jugendschutz.net, Dschihadisten werben um M&dchen und junge Frauen, str. 1-2.
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Estetyka wpisow w mediach spotecznosciowych skierowanych
do internautek

Grupy islamskich ekstremistow i strony w mediach spotecznosciowych, ktére sg specjalnie
skierowane do mtodych kobiet, sg zwykle bardzo kolorowe, czesto zawierajg popularne klipy
——— wideo z kotami i psami, aby przyciggng¢ uwage “9).
EDEDERES Czesto mozna na nich znalez¢ obrazki poruszajgce
[ takie tematy jak romantyczne zwigzki i seksualnosc.
Juz na pierwszy rzut oka dajg poczucie

upodmiotowienia  iwtasnej wartosci. Blizsze

spojrzenie na tre$¢ ujawnia ideologiczne poglady

upakowane we wpisach i memach przeznaczonych

4] dla miodych dziewczat. Obraz na ilustracji 5

nmn pokazuje wykorzystanie popularnej funkcji naklejek

EE— na Telegramie — mioda dziewczyna w nikabie,
e S i (e e ubrana  wnowoczesne ubrania itrzymajgca
focus S eryou el s Keep e AU S s deskorolke nawigzuje do rzeczywistych zwyczajow
Y:’f“ff“erge“hew'"”e'! o miodych dziewczgt. Ponizej umieszczono kolejng
o naklejke z wezwaniem do dziewczat, by skupity sie
O O () (T na stawaniu sie lepszymi muzutmankami. Wezwanie
becommg do unikania idystansowania si¢ od mozliwych
Beﬁ-er rozpraszaczy na ich religijnej $ciezce do walki

0 wiekszy, wspolny cel jest regularnie powtarzane na

tych kanatach.

Przekazywane wartosci sg powigzane z zakazanym
(] zachowaniem, ktére czesto jest legitymizowane

przez odniesienie do religijnej fatwy. Takie fatwy sg
llustracja 5: Komunikacja migedzy cztonkiniami grupy CZ$St0 SpOtykane’ szczeg(’)lnie na stronach
islamskich ekstremistow na Telegramie internetowych i platformach internetowych
skierowanych do dziewczat, taka strategia jest
rowniez stosowana w docieraniu do mtodych mezczyzn. Odpowiedzi na pytania zwigzane
z religig, mitoscia, seksualnoscig i ciatem udzielane sg zgodnie z tekstami religijnymi roznych
uczonych. Fatwa to islamska opinia prawna na dowolny konkretny temat, wydana przez
islamskiego uczonego. Miodzi ludzie czesto nie sg pewni, kto moze wyda¢ fatwe, poniewaz
nie kazdy uczony lub imam jest do tego uprawniony. W wigkszosci przypadkow wydawanie
fatw poprzedzone jest kilkuletnim specjalistycznym i metodologicznym szkoleniem “1). Ci,
ktorzy szukajg porady, zaktadajg, ze takie oSwiadczenie odpowiada temu, co jest napisane
w Koranie, tradycji islamskiej i prawie islamskim. Zdjecia i memy sg zazwyczaj publikowane
w sieciach spotecznosciowych z inspirujgcymi wiadomosciami, cytatami religijnymi lub fatwag
w potgczeniu z obrazami i innymi krotkimi tekstami. Opcje ,lubie to” i ,udostepnij” przyczyniaja
sie do infiltracji codziennej komunikacji dziewczat i mtodych kobiet i stopniowo przygotowujg
grunt pod islamski ekstremizm.

(4°) Jugendschutz.net, Dschihadisten werben um Mé&dchen und junge Frauen, str. 1-2.

(1) Istnieje wiele miedzynarodowych instytucji i organdéw skupiajacych uznanych uczonych w celu wspélnego
pisania fatw. W wiekszosci krajow muzutmanskich najwyzszy autorytet religijny sprawuje wielki mufti. W szyizmie
istniejg bardziej precyzyjne stopnie i standardy okreslajace, kto moze wydawac fatwy, podczas gdy rdzne
mazhaby (szkoty mysli) islamu sunnickiego majg bardzo rézne nurty. Ranga i stopien wyksztatcenia uczonych
w zakresie orzecznictwa odgrywajg decydujaca role, jesli chodzi o ,prawomocnos¢” wydanej fatwy. Nie ma jednak
powszechnie obowigzujgacych i uznawanych form fatw. Dlatego tez fatwy réwniez ograniczajq sie nawzajem lub
zaprzeczaja sobie. Wiecej informacji mozna znalez¢ w Skovgaard-Petersen, A Typology of Fatwas.


https://brill.com/search?f_0=author&q_0=Jakob+Skovgaard-Petersen
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A Podobnie jak zrzut ekranu na poprzedniej stronie, obraz na

ilustracji 6
muzutmanskich kobiet.
,odpowiedniego” ubioru dla kobiet i dziewczat sg czesto
udostepniane na tych kanatach.

wykorzystuje ~ komiksowe  wizerunki
Informacje iporady dotyczace

Bliskie kontakty w mediach spotecznosciowych istniejg
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llustracja 6: Informacje udostepnione na 0 Szary a_nStwa slamskiego mqht auf E!d-
kanale islamskich ekstremistow i sg obecnie przetrzymywane | Mein Mannist
w Telegramie dotyczgce zasad ubioru dla w o$rodkach detencyjnych im Gefangnis.
muzutmanek y . Was macht
w Syrii i Iraku lub o ynd
w wiezieniach w krajach europejskich, ale takze z kobietami, = wie
ktorych mezowie sg internowani za dziatalno$¢ terrorystyczna. E?h}]
Inicjatywa ta byla monitorowana przez niemiecka agencje f&i&"
wywiadowczg w Nadrenii Potnocnej-Westfalii, poniewaz jeden N
zjej gtobwnych czionkdbw miat powigzania =z Panstwem | .
Islamskim. ~ Badanie =~ monitorujgce  profile wmediach & o ¢ W
spotecznosciowych dunskich organizacji dzihadystyczno-

salafistycznych pod katem narracji skierowanych do kobiet
pokazuje, ze wiekszosé

llustracja 7: Napis na obrazie méwi:
Nie czuje, ze trwa Ramadan. Nie

llustracja 8: Zrzut ekranu z filmu przedstawiajgcego
Riley Williams promujgca skrajnie prawicowy

akceleracjonizm. Zrzut ekranu zostat pobrany z ISD

Analysis of Extremism and Hate Speech on TikTok.

° tresci dotyczy  sekam na Id al-Adha. M6j maz jest
wsp(')’rczesnych w wigzieniu. Co t_eraz robi i jak sie
s codziennych kwestii “42), czuje?
e W wielu przypadkach
o narracje moty_wacyjne .opieraja sie na tradycyjnych
- doktrynach ikoncepcjach, ale dotyczg kwestii
tozsamosci muzutmanek zyjacych w krajach

zachodnich. Wedlug tych badan czesto uzywane
narracje obejmujg ,honor bycia siostrami islamu” iich
wspoélny obowigzek bronienia swojego ,deen” (odnosi
sie to do arabskiego stowa din, ktére oznacza

religie) “. Organizacje te, np. Kaldet til Islam
(Wezwanie do Islamu), strategicznie motywujg
dziewczeta imiode kobiety do wudziatlu w akcjach

ekstremistycznych, poniewaz dyskryminacja ze wzgledu
na pteé, zjakg muzutmanki moga sie spotkac
w spoteczenstwach zachodnich, jest przedstawiana jako
niezbedny srodek do wziecia udziatu w dzihadzie.

Wpisy czesto zawierajg bezposrednie lub dorozumiane
wezwania do przemocy. Skrajnie prawicowe konta na
TikToku iinnych platformach wykorzystuja symbole

(neo)nazistowskie i wspierajg akceleracjonizm prawicowych ekstremistow. Akceleracjonizm

(#?) Jul Jacobsen, Calling on Women: Female-Specific Motivation Narratives in Danish Online Jihad Propaganda,

str. 19.
(#3) Ibidem, str. 20.
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w skrajnej prawicy to przekonanie, ze upadek spoteczny powinien zosta¢ przyspieszony, aby
zastgpi¢ obecny system faszystowskim panstwem “4. W filmie na TikToku z udziatem
Riley Williams, ktora zostata aresztowana po szturmie na budynek Kapitolu 6
stycznia, Williams podnosi reke w pozdrowieniu hitlerowskim. Film pokazuje jq
tanczacq i mowiacq: ,Nie ma rozwigzania politycznego. Pozostato tylko
przyspieszenie. Heil Hitler”.

Nastepstwa zwigzane z zapobieganiem brutalnemu ekstremizmowi
| zwalczaniem go: prewencja pierwotna iwtdérna w mediach
spotecznosciowych

Platformy mediéw spotecznosciowych sg centralng czescig codziennego zycia wiekszosci
(mtodych) ludzi. Jednak wielu uzytkownikbw nie jest w stanie oceni¢ prawdziwosci,
wiarygodnosci i autentycznosci swoich zrédet internetowych. Umiejetnosci cyfrowe
i krytyczne przyswajanie tresci internetowych mogg stanowi¢ czynniki ochronne przed
radykalizacjg przez Internet. Zapewnienie dziewczetom i miodym kobietom umiejetnosci
weryfikacji zrédet ma zatem kluczowe znaczenie, aby pomdc im zidentyfikowaé fatszywe
informacje, propagande i préby rekrutacji podejmowane przez organizacje ekstremistyczne.

Poniewaz osoby rekrutujgce wykorzystujg stabe punkty mtodych kobiet i budujg relacje przez
Internet ze zradykalizowanymi i/lub ekstremistycznymi rowiesnikami w sieciach cyfrowych,
ktére stanowig centralng czes¢ procesdéw radykalizacji, tworzenie alternatywnych
(internetowych) sieci spotecznych jest wazne, aby zrekompensowaé¢ utrate
kontaktéw @*). Chociaz jest to integralna cze$¢ wielu strategii wyjscia z organizacji
ekstremistycznej i deradykalizacji, wydaje sie to szczegdlnie istotne dla dziewczat i mtodych
kobiet znajdujgcych ,siostrzenstwo” w Internecie. Nalezy przedyskutowac, czy sensowne jest
reagowanie na to zagrozenie poprzez tworzenie internetowych podejs¢ zapobiegania
brutalnemu ekstremizmowi i zwalczania go dostosowanych do pfci (np. za pomocag kampanii
wykorzystujgcych alternatywne narracje i kontrnarracje), czy tez lepsze moze by¢ bardziej
ogolne podejscie, ktére uwzglednia pte¢ jako jeden z elementdw (np. wiek, wyksztatcenie itp.).
W ostatnich latach wiekszo$¢ kampanii zapobiegania brutalnemu ekstremizmowi i zwalczania
go sugerowata docieranie do wagskiego grona podatnych uzytkownikow i uzytkowniczek “9,
Chociaz ekstremisci wydajg sie odnosi¢ sukcesy w wykorzystywaniu tematow i narracji
zwigzanych z picig, kampanie zapobiegania brutalnemu ekstremizmowi i zwalczania go, ktére
opierajg sie gtdwnie na tematach zwigzanych z picig, mogg mimowolnie powiela¢ stereotypy
i niestusznie ujednolica¢ odbiorcéw docelowych na podstawie ich ptci.

Zalecenia

e Pandemia COVID-19 i wynikajgca z niej (nagta) potrzeba wdrozenia szerszego zakresu
cyfrowych srodkéw zapobiegania brutalnemu ekstremizmowi i zwalczania go stworzyty
wyzwania dla praktykow, ktérzy nie sg przyzwyczajeni do pracy przez Internet. Zapoznanie
sie z szybko zmieniajgcym sie Swiatem platform mediéw spotecznosciowych i oferowanie
odpowiednio dostosowanych ustug zapobiegania i interwencji jest dla wielu praktykow
niewykonalne ze wzgledu na duze obcigzenie praca. Jesli chodzi o lepsze zrozumienie
zachowan dziewczagt i mtodych kobiet w Internecie, RAN YOUNG moze pomdc

(**) O’Connor, Hatescape: An In-Depth Analysis of Extremism and Hate Speech on TikTok, str. 9.

(*°) Gielen, Exit programmes for female jihadists: A proposal for conducting realistic evaluation of the Dutch
approach, str. 15.

(#®) Schlegel, A Bookstore, Not a Customized Page.
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zidentyfikowaé odpowiednie platformy i pojawiajgce sie trendy. Ponizsza lista zawiera
krotki przeglad odpowiednich, wiodgcych w branzy praktyk internetowych.

e Aby poméc miodym kobietom idziewczetom lepiej zrozumiec¢ i zidentyfikowaé
propagande, dezinformacje itresci ekstremistyczne, pomocnym narzedziem prewencji
pierwotnej i wtérnej moze by¢ opracowanie programow majgcych na celu wzmocnienie
cyfrowych umiejetnosci weryfikacji zrédet. Istnieje wiele stron internetowych
i wyszukiwarek zaprojektowanych, aby pomoc uzytkownikom okreslié, czy informacje
znalezione w Internecie sg wiarygodne, czy nie. Irlandzka inicjatywa BE MEDIA SMART
podsumowuje organizacije i strony internetowe koncentrujgce sie na dostarczaniu narzedzi
do sprawdzania faktow i baz danych #7). Kluczowe znaczenie ma lepsze przygotowanie
dziewczat i mfodych kobiet do wykrywania takze subtelnych form propagandy i dziatan
rekrutacyjnych islamskich oraz prawicowych ekstremistow.

¢ Kluczowe wydaje sie zwiekszenie obecnosci w mediach spotecznoéciowych organizacji
spoteczenstwa obywatelskiego i praktykdéw zajmujgcych sie zapobieganiem brutalnemu
ekstremizmowi i zwalczaniem go. Aby mie¢ wiarygodny gtos na platformach cyfrowych,
organizacje mogg dostarcza¢ ftatwo dostepne tresci edukacyjne, uczestniczyé
w dyskusjach pod wpisami w mediach spotecznosciowych z ekstremistycznymi narracjami
i wspétpracowacé z influencerami, ktérzy moga funkcjonowac jako wzorce do nasladowania
w zapobieganiu i przeciwdziataniu brutalnemu ekstremizmowi w Internecie.

e Jak wspomniano powyzej, ograniczony lub krotkotrwaty efekt kampanii wykorzystujgcych
alternatywne narracje lub kontrnarracje czesto wynika z faktu, ze sg one uruchamiane na
krotko przed zakonczeniem projektéw. Schlegel sugeruje zréznicowane podejscie oparte
na wspoétpracy miedzy organizacjami zajmujgcymi sie zapobieganiem brutalnemu
ekstremizmowi izwalczaniem go oferujgcymi réznorodne kampanie itematy,
uwzgledniajgce pte¢, ale niekoniecznie koncentrujgce sie na grupach docelowych
specyficznych dla ptci “®),

e W ostatnich latach znaczenie ukierunkowanych, lokalnych podej$¢ do zapobiegania
brutalnemu ekstremizmowi i zwalczania go oraz potrzeba istnienia lokalnych zespotow
sktadajgcych sie z wielu instytucji staty sie coraz bardziej oczywiste, poniewaz srodowiska
ekstremistyczne roznig sie znacznie w zalezno$ci od ich lokalizacji. W zwigzku z tym
potrzebne sg lokalne Srodki hybrydowe, w ktorych podejscia pozainternetowe sg
przenoszone do przestrzeni internetowej. Belgijskie miasto Mechelen pracuje obecnie nad
odpowiednim modelem, w ktérym miodziez i pracownicy socjalni prébujg kontynuowaé
rozmowy z podatng mfodziezg w srodowisku pozainternetowym na platformach cyfrowych
(np. za pomoca turniejéw gry FIFA na platformie Twitch).

e Poniewaz transmisje na zywo cieszg sie rosngcg popularnoscig w réznych kanatach
medidow spotecznosciowych, w ktdrych tresci w wiekszosci przypadkéow nie mogg byé
moderowane, dostawcy platform, decydenci, badacze i praktycy muszg oméwié mozliwe
srodki przeciwdziatania wykorzystywaniu przez ekstremistycznych uzytkownikéw braku
regulaciji.

(47) Zob.: http://www.bemediasmart.ie/fact-check#check
(*®) Schlegel, A Bookstore, Not a Customized Page.
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Wiasciwe praktyki

1. Przy aktywnym udziale dziewczat i mtodych kobiet projekt NISA wdraza kampanie wideo
i internetowe w celu opracowania alternatywnych podejs¢ do patriarchalnych
i ekstremistycznych narracji w mediach spotecznosciowych.

2. Strona_internetowa Islam-ist zostata utworzona jako platforma do zadawania pytan
I uzyskiwania odpowiedzi na temat islamu w kwestiach zwigzanych z codziennym
zyciem muzutmanskiej mtodziezy. Majgc na celu zapobieganie procesom radykalizaciji
miodych osbéb, zespdt Islam-ist pozostaje w kontakcie ze swojg grupg docelowag za
posrednictwem Instagrama, Facebooka i TikToka. Koncepcja nie opiera sie na
felietonach przeznaczonych dla konkretnej pici, ale raczej stosuje wyzej wspomniane
zroznicowane podejscie.

3. Jako czes¢ Holenderskiej Fundacji na rzecz Miedzykulturowego Uczestnictwa
i Integracii, program Diamond wspiera osoby w wieku od 12 do 24 lat doswiadczajgce
probleméw z tozsamoscig. Program oferuje przestrzen internetowg do odkrywania
i omawiania kwestii zwigzanych z rolami ptciowymi, zyciem uczuciowym i powigzanymi
tematami.

4, Amerykanska organizacja Life after Hate specjalizuje sie w opiece mentorskiej nad
podatnymi internautami, ktérg zapewniajg jej cztonkowie i specjalisci ds. zdrowia
psychicznego. Jej zespodt, bedacy swiadomym aspektéow zwigzanych z ,siostrzenstwem”
powszechnym w wielu ekstremistycznych kontekstach, oferuje wsparcie w zakresie
alternatywnych kontaktéw i sieci poza ekstremistycznymi srodowiskami.

5. W ramach Programu Wspierania Rozwoju Spoteczenstwa Obywatelskiego Komisiji
Europejskiej inicjatywa YouthRightOn ma na celu zwalczanie skrajnie prawicowego
wplywu na mtodziez w Butgarii. Program ma na celu wzmocnienie odpornosci wsréd
miodych uzytkownikéw mediéw spotecznosciowych poprzez tworzenie alternatywnych
narracji dla ekstremistycznych wiadomosci rozpowszechnianych w Internecie.

6. Wiele organizacji oferuje punkty kontaktowe idoradztwo specjalnie dla mtodych
dziewczat ikobiet korzystajgcych z medidw spotecznosciowych. W Juuuport
i podobnych  organizacjach zespoty dos$wiadczonych praktykéw, doradcow
i przeszkolonych mtodych ludzi (w wieku od 15 lat) sg obecne jako osoby kontaktowe na
Facebooku, Twitterze, Instagramie, Snapchacie i TikToku. W przypadku, gdy mtode
kobiety lub dziewczeta sg zaniepokojone kontakitami w Internecie Ilub pytaniami
zwigzanymi z cyberuwodzeniem, mowg nienawisci lub treSciami ekstremistycznymi,
mogg skontaktowac sie (réwniez anonimowo), a Juuuport zapewnia indywidualne
wsparcie.

7. Innym przyktadem jest program Web-constables prowadzony przez estoniskg policje
i straz graniczng, w ramach ktérego funkcjonariusze policji petnig funkcje rzecznikow ds.
bezpieczenstwa w Internecie, monitorujg przestrzen cyfrowg iprowadzg konta
w mediach spotecznosciowych na réznych platformach.


https://www.youtube.com/c/NISAgemeinsam/videos
https://islam-ist.de/
https://www.s-ipi.nl/over/
https://www.s-ipi.nl/over/
https://www.lifeafterhate.org/about-us-page
https://youthrighton.com/en/about/
https://www.juuuport.de/beratung
https://eucpn.org/document/web-constables
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