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CAPTACION DE MUJERES JOVENES POR PARTE DE GRUPOS EXTREMISTAS EN REDES
SOCIALES Y LECCIONES DE P/CVE

Introduccion

Alo largo de la ultima década, el entorno digital se ha convertido en un medio de radicalizacion
en crecimiento. Una gran parte de la capacidad de influencia de los extremistas en el discurso
publico y la captacion de nuevos miembros se debe a sus practicas y habitos de uso del
entorno digital, especialmente en relacion con la cultura de los videojuegos, las campafas de
redes sociales y el uso de memes y videos. Las ventajas de las redes sociales, como pueden
ser el bajo umbral de accesibilidad, la capacidad de llegar a un mayor publico potencial, la
escasa regulacion y el rapido intercambio de informacién, no han pasado desapercibidas para
los grupos extremistas. Muchos grupos han volcado sus esfuerzos en cuanto a comunicacion,
captacion y propaganda en el entorno digital. La presencia en linea de los extremistas no se
limita a una Unica plataforma, sino que en realidad se trata de una amalgama de gran variedad
de espacios y plataformas digitales que van desde las redes sociales, las salas de chats y los
sitios web hasta la red oscura ®). Si bien hace unos afios la captacion y radicalizacion
en linea de hombres jévenes era el principal objetivo de los medios de
comunicacién y de los agentes de prevencion y lucha contra el extremismo violento
(P/CVE, por sus siglas en inglés), esta situacion ha cambiado desde el
desplazamiento de mujeres jovenes y nifias a los antiguos territorios del Daesh
tras su radicalizacién y captacion selectiva en linea.

Un reciente informe de conclusiones de la RSR acerca del uso de las redes sociales por parte
de mujeres jévenes analiz6 las tacticas de captacion digital de los grupos extremistas y las
vulnerabilidades de las nifias y las jovenes ). Entre las vulnerabilidades identificadas
se encuentran las experiencias de discriminacién dentro y fuera de la red, el anhelo
de confraternizar con otras mujeres de ideas afines en linea y otras cuestiones
relacionadas con la inseguridad y la sexualidad (en desarrollo). Aunque en la
siguiente  publicacion también se abordan brevemente las posibles
susceptibilidades de las niflas y las mujeres jévenes, el foco de atencidén recaera
principalmente en la forma en la que los actores extremistas captan y reclutan a
las usuarias, mayoritariamente jovenes, a través de las redes sociales.

En la primera parte del informe se abordan las actividades de los extremistas en diferentes
plataformas de redes sociales. En la segunda parte se analizan las narrativas y estrategias
gue utilizan los extremistas de extrema derecha e islamistas (RWE e IE respectivamente, por
sus siglas en inglés) para atraer y captar a mujeres jévenes y nifias para participar en el
extremismo (violento). En segundo lugar, se procede a identificar las implicaciones de la
P/CVE con el fin de prevenir y combatir de forma efectiva la captacion en linea de mujeres y
nifias por parte de extremistas.

Captacion de mujeres jovenes por parte de extremistas
a través de diferentes plataformas en redes sociales

Debido a la pandemia de COVID-19, muchos programas de P/CVE han tenido dificultades
para mantener y ampliar el acceso a sus grupos objetivo a lo largo del dltimo afio. Aunque se
identificaban personas vulnerables en espacios sociales destacados (como centros juveniles
0 campos deportivos), el trabajo tradicional de acercamiento solo se pudo lograr, con muchas

(*) Weimann & Masri, Research Note: Spreading Hate on TikTok, pag. 2.
(%) Profesionales de la RSR, Young women'’s usage of Social Media and Lessons for Preventing Violent Extremism.
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limitaciones, en 2020. Los espacios de comunicacion que se estan abriendo gradualmente, a
medida que la vida cotidiana evoluciona cada vez mas hacia entornos digitales, no se han
utilizado lo suficiente hasta la fecha para dirigirse a las mujeres jovenes de forma directa.

El trabajo de prevencion, intervencion y salida necesita reducir cada vez mas la brecha entre
los entornos dentro y fuera de la red. Los espacios y entornos miséginos en linea (también
denominados en su conjunto la «manosfera») han ido proliferando a lo largo de los dltimos
afos. Por un lado, las mujeres son objeto de un discurso de odio difamatorio y de debates
antifeministas en grupos como Men Going Their Own Way, o MGTOW, asi como de inceles,
por lo que las usuarias suelen estar completamente excluidas de los foros y subreddits. Por
otro lado, existen grupos de RWE, como, p. ej., movimientos identitarios y organizaciones
neonazis, como el Movimiento de Resistencia Nordico (NRM, por sus siglas en inglés), que
emplean activamente estrategias de captacion mediante la produccion de contenido y el uso
de etiquetas dirigidos especificamente a atraer a mujeres jévenes y nifias al extremismo en
linea.

Tal y como se ha mencionado anteriormente, el uso de las plataformas de redes sociales por
parte de IE acaparé la atencion de los medios de comunicaciéon cuando el Daesh inicié su
labor de captacién digital. En 2014 el Daesh lanzé una campafia mundial de reclutamiento en
las redes sociales que no solo buscaba a posibles hombres combatientes terroristas
extranjeros, sino que también estaba especificamente dirigida a mujeres y adolescentes. El
Déesh consiguié establecer una amplia presencia en redes sociales, especialmente en
Twitter, con decenas de miles de cuentas de apoyo ). Aunque la afiliacion de mujeres
a redes terroristas no es una novedad, el numero de reclutas femeninas que se
unieron al Daesh fue mucho mayor en comparacion con las cifras registradas por
otros grupos en el pasado ¥,

En las secciones siguientes se analizan brevemente las plataformas de redes sociales mas
utilizadas y su instrumentalizacion por parte de los actores extremistas.

YouTube

Entre todas las plataformas de publicacion de videos, YouTube sigue siendo la que mas
audiencia tiene, a pesar de la creciente competencia con otras plataformas como Vimeo y
TikTok. Segun las encuestas del Pew Research Center, YouTube y Reddit son las Unicas
plataformas de redes sociales que han experimentado un crecimiento estadistico significativo
desde 2019 ©®). En concreto, en el caso de adolescentes y adultos jovenes, YouTube
se ha convertido en una fuente primordial de noticias. No obstante, a pesar de los
esfuerzos por moderar el contenido publicado por la plataforma, los analisis de
contenido de los videos de YouTube han demostrado que los canales
independientes de YouTube son mucho mas propensos a crear y compartir videos
que contienen narrativas conspirativas que los canales de los medios de noticias
convencionales ®. Debido al algoritmo de la plataforma, los usuarios que ya han
interactuado con contenido cuestionable o extremista podrian estar expuestos a
videos cada vez mas extremistas (7). Por ende, las personas que traten de
informarse sobre temas politicos o incluso cuestiones relacionadas con la vida
cotidiana (p. ej., «écomo llevar correctamente un hiyab?») pueden recibir
recomendaciones de contenido extremista basadas en el algoritmo de la
plataforma. No obstante, los videos informativos parecen generar una sensacion
de mayor autenticidad entre los usuarios mas jovenes de la red, debido a que dan

(3®) Shaban, Teenagers, Terrorism and Technopanic, pag. 535-536.
(*) Ibid.

(®) Auxier & Anderson, Social Media Use in 2021.

(®) Ibid.

(7) Baaken, YouTube's Role as a Platform for Extremism. pag. 2.
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la impresidén de que la informacién esta relatada por personas de la «vida real».
Los actores y grupos extremistas son conscientes de este publico potencialmente
impresionable y, por ello, emplean YouTube como una plataforma esencial para
difundir su ideologia y narrativa, asi como para compartir grabaciones a modo de
videos corporativos. A pesar de que algunos grupos, como el relativamente nuevo «Muslim
Interaktiv», afiliado a Hizb-ut-Tahrir, generan cifras mucho mayores en TikTok, siguen
produciendo, en comparacion, videos elaborados y de alta calidad para YouTube ®, En lo
que al contenido se refiere, los canales de RWE e IE tienden a reproducir
estereotipos de género y centrarse en un concepto concreto de dos géneros al
referirse a los roles de género «naturales» ),

Facebook

Aunque Facebook cada vez atrae a un
namero menor de usuarios jovenes en
algunos paises europeos en comparacion

cogn princl?ipios de Iapdécada de 2010, la GBSIBrn nncn geklatscnt
plataforma sigue siendo una de las redes

sociales mas utilizadas. Un estudio acerca

del uso de las redes sociales entre los -neutﬂ schon hegranscnt
adultos estadounidenses revel6 que

alrededor del 70 % de las personas con Kiln, Hamburg, Stuttgart...

edades comprendidas entre los 18 y los 29

afios usan Facebook (1°. Mlent_ras que Figura 1: Imagen extraida de Facebook

otras plataformas como TikTok vy

Snapchat llegan a un numero claramente inferior de grupos de mayor edad, la
brecha de edad entre los usuarios mas jovenes y los mas mayores es mucho menor
en el caso de Facebook (los porcentajes de usuarios de grupos de edad
comprendidos entre los 18 y 29 ahos y entre los 50 y 64 solo oscilan entre el 70 y
el 73 %) 1, Por lo tanto, Facebook continta siendo una plataforma relevante a la
hora de analizar, prevenir y combatir la captacién de nifias y mujeres jovenes por
parte de grupos extremistas. A principios de octubre de 2021, Frances Haugen,
una antigua empleada de Facebook, divulgd documentos internos de la empresa
que revelaban que el algoritmo de la plataforma conduce activamente a los
usuarios adolescentes a consumir contenido nocivo *?), De acuerdo con los
archivos filtrados y los testimonios de Haugen ante el Senado de los Estados
Unidos (EE. UU.), Facebook se beneficia de un algoritmo que le permite explotar
y aumentar las inseguridades de las usuarias jovenes. Aunque sus intenciones se
diferencian de las de las empresas con fines lucrativos, el patron de enfoque de
los actores extremistas puede considerarse similar, dado que también se centra
en explotar las inseguridades y vulnerabilidades de sus grupos objetivo en redes
sociales. En 2019 y 2020, Facebook contratd a investigadores para examinar el
papel que desempefian los sistemas de recomendaciones en la polarizacidon de
usuarios. Mediante la creacidn de cuentas de prueba, los investigadores
descubrieron que algunos usuarios eran empujados al llamado efecto de

(8) Potter, Mit antisemitischen Viralvideos fiir das Kalifat.

(°) Ipsen et al., 2018 & 2019 Report Right-wing extremism on the Internet, pag. 18.
(*°) Auxier & Anderson, Social Media Use in 2021.

(**) Ibid.

(*2) Alter, How fixing Facebook’s algorithm could help teens — and democracy.

2022 Red de la UE para la Sensibilizacién frente a la Radicalizacion
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madriguera de conejo (o rabbit holes) y expuestos a narrativas conspirativas @3,
Los actores extremistas, organizados a veces en grupos y paginas de acceso
abierto o en grupos cerrados
(en los que la participacion es
decisién de los administradores
del grupo), utilizan la
plataforma para intercambiar
opiniones, captar a nuevos
miembros e influir en el debate
publico. Los usuarios de RWE
hacen especial hincapié en la
supuesta necesidad de proteger
a las mujeres jovenes frente a
hombres no blancos. Los
actores de RWE tratan de llegar
a un publico femenino joven a
través de memes de humor
negro con contenido racista y

publicaciones directamente
relacionados con el
llamamiento a la

«autodefensa» y la violencia. La
imagen de la Figura 1 se

compartié en Facebook con el
Figura 2: Representacion de un corazén con dos manos frente a un fusil de R
asalto. Imagen extraida de Facebook (Fuente: Jugendschutz.net) texto «Ayer aplaUdleron’ hoy

son manoseadas» e incita un
sentimiento contra los refugiados haciendo referencia a los incidentes ocurridos en
la Nochevieja de 2016 en distintas ciudades alemanas, donde varias mujeres
fueron acosadas por hombres de origen inmigrante. El mensaje de la imagen
sugiere que la cultura de acogida que existe parcialmente hacia los refugiados ha
sido un error y que ahora les esta pasando factura a las mujeres, puesto que
(supuestamente) han de temer sufrir dafios fisicos por parte de (todos) los
refugiados.

La organizacion alemana jugendschutz.net @4 se especializa en la deteccién de contenidos
en linea que vulneran la legislacion en materia de proteccion de menores. En su informe sobre
las tacticas de comunicacion y captacion de RWE, jugendschutz.net sefiala que algunas de
las imagenes y publicaciones encontradas en Facebook hacen referencia a actos de violencia
contra mujeres cometidos en ciudades alemanas por hombres de origen inmigrante. Una de
estas imagenes muestra a una joven con una navaja en la mano pidiendo a las nifias que se
armen contra la amenaza imaginaria que suponen los refugiados (15). En especial durante
2016y 2017, los grupos yihadistas volcaron sus esfuerzos de divulgacion en nifias y mujeres
a través de plataformas de redes sociales como Facebook. Se difundieron mensajes que
incitaban a la violencia y trataban de captar a mujeres como guerreras junto con imagenes
qgue prometian la roméntica aventura que supone casarse con un combatiente del Daesh o de
al-Qaeda

(*3) Zadrozny, ‘Carol’s Journey’: What Facebook knew about how it radicalized users.

(**) Véase: https://www.jugendschutz.net/en/

(*°) Beyersdorfer et al., Network of Hatred: How right-wing extremists use social media to court young people,
pag. 20.
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TikTok

TikTok es una plataforma para compartir videos que se utiliza
principalmente para crear y difundir clips cortos humoristicos y de
baile. La aplicacion tiene diversas funciones y caracteristicas
faciles de utilizar como filtros, cortes rapidos, efectos musicales y
stickers. Desde su lanzamiento en 2016, el publico objetivo
principal de TikTok han sido los adolescentes, lo cual también
explica su popularidad entre los usuarios jévenes. Un estudio
publicado recientemente sobre el uso de TikTok por parte de los
canales de RWE muestra que numerosas publicaciones incluyen
una combinacion de ideologias de extrema derecha relacionadas
con discursos de odio contra el racismo, el semitismo, el
feminismo y la inmigracién @, Tal y como se ha observado
en otras plataformas, se detectd contenido con
propaganda del Ddesh en TikTok, lo cual motivé una
iniciativa para eliminar este tipo de publicaciones en
2018 U7, Los respectivos videos también iban dirigidos
de forma explicita a chicas jévenes, utilizando el término ' TikTok
en circulacién «amante yihadista», y a mujeres jévenes e
refiriéndose a ellas mismas como «yihadistas con Figura 3: Captura de pantalla de un
orgullo» (18). Ademas, parece que los extremistas estan _video publicado por una cuenta de
transmitiendo sus mensajes a un publico mas amplio ko aiiadaal Daesh actuaimente
oqueada (Fuente: Wall Street Journal)
utilizando palabras clave y tendencias en redes sociales,
ya que el algoritmo de la pagina «para ti» de TikTok recomienda publicaciones de
cualquier usuario en funcion de sus intereses (no solo del circulo de amigos de los
usuarios, de manera similar a los mecanismos existentes en Instagram descritos
anteriormente).

En 2019, después de que el Daesh perdiera el control sobre los territorios de su
autoproclamado califato en Siria e Irak, aproximadamente dos docenas de cuentas afiliadas
al Daesh, eliminadas desde entonces, utilizaron TikTok para compartir videos con caracter
propagandistico. Segun Elisabeth Kendall, experta en extremismo de la Universidad de
Oxford, «este método tan atractivo de transmision de la ideologia del ISIS implica que su
mensaje se difunda rapidamente y quede grabado en la memoria colectiva» 9. Muchos de
estos videos se crearon especificamente para captar a chicas jovenes. La imagen
de la Figura 3 muestra una captura de pantalla de un video en el que una mujer
lleva una bandera del Daesh y se la etiqueta como «amante yihadista».

Otras plataformas para tener en cuenta

Las plataformas descritas anteriormente se utilizan para difundir propaganda a un amplio
publico y sirven como espacios en los que los extremistas pueden identificar y contactar con
usuarios en linea potencialmente vulnerables. Para evitar levantar sospechas o ser vigilados
por las autoridades del orden publico, las conversaciones mas explicitas se trasladan a
servicios de mensajeria como Telegram una vez se identifica a un posible recluta ?%,

(*¢) Weimann & Masri, Research Note: Spreading Hate on TikTok.

(*”) Feuer, TikTok Removes Two Dozen Accounts used for ISIS Propaganda.

(*®) Weimann & Masri, Research Note: Spreading Hate on TikTok.

(*°) Wells, Islamic State Turns to Teen-Friendly TikTok, Adorning Posts With Pink Hearts, parr. 7.
(?°) Zeiger & Gyte, Prevention of Radicalization on Social Media and the Internet.

2022 Red de la UE para la Sensibilizacién frente a la Radicalizacion
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También se debe prestar atencion a las plataformas de videojuegos, que a menudo se
utilizan de forma similar a los canales de las redes sociales, al fomentar el contacto y debates
entre los usuarios ?Y). Los actores extremistas hacen un uso (indebido) de las
plataformas, en especial durante retransmisiones en directo, para iniciar o
fomentar debates relacionados con temas politicos y narrativas conspirativas con
el fin de llegar a posibles nuevos reclutas. Las retransmisiones en directo plantean
un reto especial para la labor de P/CVE, ya que los contenidos apenas pueden
moderarse o prohibirse en tiempo real ??, Las plataformas de retransmision y
emision en directo, como YouNow y LiveMe suelen implementar directrices bastantes laxas
de prohibicién de contenido. Poco después de las elecciones presidenciales de Estados
Unidos en 2020, varios usuarios extremistas fueron bloqueados en Twitter y otras plataformas
y se pasaron a Twitch ?3), DLive, servicio de retransmision en directo, también fue
objeto de una mayor atencidn a principios de este afio, cuando unos manifestantes
de extrema derecha retransmitieron el asalto al Capitolio de Estados Unidos a
través de la plataforma.

Si bien redes y tablones de imagenes (0o imageboards) como Reddit y 4chan tienen
aproximadamente el doble de usuarios masculinos que femeninos ¥, el contenido
extremista dirigido especificamente a nifas y mujeres estd muy extendido. En
algunos subreddits se aborda el papel de las mujeres como amas de casa
tradicionales y se ofrecen «consejos» sobre cdmo desempefar dicho papel, otros
estan formados por mujeres miembros de una comunidad incel mas amplia (a
menudo denominadas «femcels»). Reddit prohibe determinadas cuentas vy
subreddits extremistas, lo que, sin embargo, da lugar a que se creen nuevos
subreddits con distinto nombre o0 a que los usuarios creen sus propias plataformas marginales
(no reguladas) (como Gab ?°1) en muchos casos (?®), Se ha demostrado que el
exclusivo algoritmo de votacion de Reddit, que incluye las funciones de voto
positivo y negativo, desempefia un papel clave en la formacidon de la identidad
colectiva entre los usuarios que comparten contenidos extremistas. Mientras que
la funcién de votar positivamente (o upvoting) conduce a la promocién y posterior
normalizacion de contenidos probleméticos, la funcién de votar negativamente (o downvoting)
puede hacer que los usuarios vean menos mensajes 0 respuestas que cuestionen estas
opiniones extremistas. Los actores extremistas han convertido los subreddits en una camara
de resonancia mediatica empleando el voto negativo activo y la «correccién» manipuladora
de las declaraciones y comportamientos de los miembros del grupo que disienten ©7), Hasta
ahora los estudios de investigacion se habian centrado principalmente en como las
funciones de los votos positivos y negativos han influido en los discursos
marginales y en la formacion de la identidad colectiva en contextos de extrema
derecha ©®, Resultaria interesante examinar cdmo se aplicaron especificamente
estas funciones para dirigirse a las usuarias (jovenes). Dado que Twitter ha
iniciado recientemente fases de prueba de un sistema similar con botones de voto
positivo y negativo, pronto podremos comprobar si esto conduce a una situacién
comparable en lo que se refiere a burbujas extremistas en la plataforma.

(?') Schlegel, Extremists’ use of gaming (adjacent) platforms.

(??) Ibid., pag. 5.

(%3) Russonello, Twitch, Where Far-Right Influencers Feel at Home.

(**) Perrigo, The Subreddit /r/Collapse Has Become the Doomscrolling Capital of the Internet.

(%) Gab es como una versidn hibrida entre Reddit y Twitter, cuenta con publicaciones limitadas hasta un maximo
de 3000 caracteres y funciones similares al sistema de votos de Reddit. Robert Bowers, autor del atentado de
Pittsburgh en 2018, hizo un uso activo de la plataforma antes del ataque. Para mas informacion sobre Gab, véase:
Conway et al., Right-Wing Extremists’ Persistent Online Presence. History and Contemporary Trends, pag. 9-10.
(%) Schofield, Inside the online ‘safe space’ for female incels.

(?”) Gaudette, Upvoting extremism: Collective identity formation and the extreme right on Reddit.

(%®) Ibid.
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Contactar con chicas y mujeres jovenes en linea: estrategias y
narrativas de los actores extremistas

En muchos casos, las mujeres jovenes y las nifias gozan todavia de libertades limitadas en
entornos no virtuales, condicionadas por convenciones culturales o presion familiar, lo cual se
puede traducir en un acceso restringido al empleo y la educacion e influir en las decisiones de
su vida privada. Los limitados vinculos sociales con su entorno pueden abrir la puerta a un
nuevo espacio de interaccion social en el mundo virtual. Los actores extremistas explotan
estas dificultades mediante la reivindicacion de la supuesta capacidad de acciéon de las
mujeres en sus grupos al prometerles cargos importantes y autodeterminados 2,

En general, el extremismo en linea parece estar muy marcado por el género en tanto que el
contenido, los mensajes y el lenguaje se caracterizan por los estereotipos de género o por
promover una estricta separacion por géneros, asi como por dirigirse a un publico (de género)
especifico 9, Un estudio de analisis de contenido de sitios web de extremistas
violentos en Indonesia examind vinculos y combinaciones de palabras para los
términos «esposa» y «mujer». El estudio demostré que, en la mayoria de los
casos, los cargos atribuidos como «madre» o «ama de casa» y atribuciones como
«doméstico» se asociaban a las mujeres. En las frases que describian las funciones
de los hombres se les denominaba «lideres» o «protectores» 1), Aun asi, aunque
tanto los actores de extrema derecha (RWE) como los islamistas (IE) tienden a
reproducir los roles de género tradicionales en las plataformas digitales, a la hora
de dirigirse a mujeres jovenes y niflas prometen cargos activos y, en algunos
casos, también cargos como combatientes dentro de sus grupos.

En la siguiente seccidén se presentaran y compararan las estrategias, las narrativas y los
esfuerzos de comunicacion de los actores de RWE e IE dirigidos a nifias y mujeres jovenes
en diferentes plataformas de redes sociales.

Un ejemplo de los esfuerzos propagandisticos y de captacion de los
extremistas de derecha

Descubrir la propia identidad de género forma parte de la blsqueda de orientacion,
especialmente para los jévenes. Las nifias y mujeres jovenes, al igual que otros grupos de
jévenes, a menudo recurren a Google y a las plataformas de redes sociales para encontrar
respuestas a sus preguntas y temores en torno a temas relacionados con el género. Los
actores de RWE saben cémo aprovecharse de la situacion y ofrecer tanto respuestas con una
alta carga ideoldgica como oportunidades de identificacion a través de las plataformas en
linea. Sus narrativas sobre los roles de género se basan principalmente en la idea de una
identidad de género binaria bien definida 2. Las diferentes ideas sobre el lugar de los
hombres y las mujeres en la sociedad no solo se reflejan en las presentaciones de
los grupos e individuos de RWE en las redes sociales.

Utilizan en mayor medida lo que consideran modelos femeninos (que representan los valores
tradicionales de género) y enfoques especificos de género para llegar y captar a mujeres
jovenes y nifias en linea. El contenido dirigido de forma especifica a usuarios masculinos y
femeninos resulta especialmente evidente en Instagram, con imagenes, videos y gréficos que

(*°) TED, A woman'’s place in security | Joana Cook | TEDxLondonBusinessSchool.

(3°) Johnston et. al., The Lure of (Violent) Extremism: Gender Constructs in Online Recruitment and Messaging
in Indonesia.

(3) Ibid.

() Ipsen et al., 2018/ 2019 Bericht: Rechtsextremismus im Netz, pag. 18-19.
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reproducen estereotipos de género. Las imagenes de género idealizadas de los canales de
RWE estan estrechamente vinculadas al contenido que desprecia las concepciones desviadas
de los roles de género y el odio hacia las personas que se identifican, por ejemplo, como no
binarias. El antifeminismo, el feminismo y la hostilidad hacia las personas queer y transexuales
van de la mano en las burbujas extremistas de Internet. Al acusar al feminismo, la correccién
politica y la «locura de género» de abrir las puertas a una imaginaria «islamizacion» de las
sociedades occidentales, intentan ejercer presion sobre nifias y mujeres para que sigan sus
directrices ideoldgicas por su propia seguridad ¢3)-

(**) Esta narrativa se reproduce a menudo por parte de diferentes actores y grupos de RWE, a saber, los
movimientos identitarios.
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Las mujeres y las niflas que forman parte de grupos neonazis, como el NRM, un movimiento
escandinavo formado en 2016, o la Feuerkrieg Division, un movimiento activo en los Estados
balticos, reciben calificativos como «esposas nérdicas» y «guerreras raciales», términos
empleados para referirse a si mismas, pero también empleados por miembros masculinos de
estas organizaciones en las redes 4. En lo que Askanius denomina el «matrimonio
discursivo entre misoginia y empoderamiento femenino» (%), explica que, por un
lado, las mujeres miembros del NMR desempefan el papel de reclutadoras al hacer
gue el neonazismo sea mas accesible y atractivo para un publico mas amplio en
las redes sociales. Por otro lado, a pesar de luchar por su autonomia en estructuras
hipermasculinas, las mujeres reproducen constantemente estereotipos y roles de
género tradicionales a la vez que deben defenderse de acusaciones que alegan que
son feministas por parte de los miembros masculinos del grupo.

motherhooa e capura e

= - pantalla de la cuenta
S ‘S f Vv \Y _— de Twitter de una
1 representante

- femenina central del
‘ NMR. Al contribuir a la
imagen de las mujeres

y las nifas como

Folj voces politicas

empoderadas en

© = (Nmr) virtud de la maternidad
y el cuidado de su

~Women are the biological and sexual reservoir of a race, a people, a genetic familia, el NMR y otros

movimientos del RWE
alimentan la narrativa
de las mujeres como

patrimony~ NS-activist, Mother of 8, Viking

sick med maj 2012

8548 Foljer 16 tn foljare «salvadoras» de la
raza  blanca. Se
pueden encontrar

Figura 4: Cuenta de Twitter de una miembro del NMR eStrategiaS_ ) de
comunicacion Yy

narrativas similares en diferentes movimientos y grupos de extrema derecha en las redes
sociales. Aunque en la mayoria de los casos las posiciones y los mensajes de las nifias y las
mujeres en las redes sociales estan controlados por hombres u otros miembros femeninos
(de mayor rango) que alimentan la propaganda relativa a la subordinacién de la mujer al
hombre, una gran parte del contenido también atafie al empoderamiento femenino y la
sororidad 36),

Acercamientos en linea especificos por parte de actores
extremistas islamistas

El contenido en linea de IE gira en torno a cuestiones de identidad, pertenencia cultural y
racismo (antimusulman). Los enfoques especificos de género, la comunicacion de la vida real
de acuerdo con las necesidades e intereses de las mujeres jovenes (p. €j., moda, estilo de

(®*) Askanius, Women in the Nordic Resistance Movement and their online media practices.
(3°) Ibid.
(3%) Askanius, Women in the Nordic Resistance Movement and their online media practices.
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vida, familia y amistad) y un atractivo disefio, pretenden lograr un mayor alcance entre las
mujeres jévenes.

Al igual que los actores de RWE, los IE comparten sus valores, normas y visiones del mundo
vinculando diferentes «propuestas de solucion» a problemas que afectan especialmente a las
jovenes. Se integran temas de actualidad como los acontecimientos actuales y las crisis
mundiales (p. €j., los ataques racistas a musulmanes o el conflicto entre Palestina e Israel) en
diversos canales de redes sociales de IE. El problema no radica en que los actores sefialen
agravios e injusticias sociales, sino en la apropiacion indebida de estos temas por parte de los
usuarios extremistas mientras ocultan sus verdaderas intenciones ideoldgicas ¢7). Las
jévenes musulmanas, en especial aquellas que llevan hiyab, tienden a sufrir
discriminacion publica. Los actores de IE a menudo combinan experiencias de
discriminacidon de mujeres jovenes y otros debates sociales similares como via para
llegar a mujeres jévenes con su propaganda; por ejemplo, en el contexto de los
debates sociales en torno a la prohibicidon del hiyab o el burka, como se ha visto
recientemente en varios Estados miembros de la UE. Este tipo de propaganda del
IE utiliza elementos emotivos como imagenes y videos combinados con fragmentos
ideoldgicos extremistas. Sin embargo, esto no significa que las mujeres y las nifas
caigan sin remedio en manos del extremismo (violento) de los actores masculinos
de IE. Como ocurre en el contexto del RWE, las mujeres asumen papeles activos
dentro de sus grupos, lo que a su vez se manifiesta en las funciones de moderacion
que algunas de ellas desempefian en foros en linea y en plataformas de redes
sociales.

(") Roéhlig, Die Islamisten-Hipster.
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Interpretaciones religiosas y segregacion de género en Internet:
¢presuntos espacios seguros para las ninas?

La estricta separacion entre hombres y mujeres dictada a menudo por la ideologia de IE
también puede apreciarse en la red: en muchos casos, l0s usuarios varones no pueden
comunicarse con las mujeres ni visitar grupos destinados a ellas ®, Las chicas suelen
tener la impresién de que tratan con sus iguales; no obstante, es dificil verificar si
las titulares de estas respectivas cuentas son realmente mujeres. Las personas
detras de estos perfiles y publicaciones, supuestamente mujeres, se dirigen a las
adolescentes como «hermanas», creando un sentimiento de union y pertenencia.
Al ofrecer estos espacios seguros, los actores extremistas esperan infundir
confianza entre las posibles reclutas, entablar conversaciones con ellas y
adoctrinarlas gradualmente con fragmentos ideoldgicos y narrativas de IE. Ofrecen
a su vez opciones para establecer contacto directo por correo electronico o teléfono
con el fin de incitar a las jovenes a entablar una comunicaciéon privada y
personal 3%, Los temas tratados en estas plataformas son muy diversos e incluyen
consejos sobre como comportarse «correctamente» en la vida cotidiana, cémo
llevar correctamente el hiyab o cuestiones relacionadas con el amor y la vida
matrimonial. En muchos casos, los actores de IE citan fuentes religiosas para legitimar sus
puntos de vista: compartiendo y (re)interpretando suras del Coran, hadices o citas de
diferentes eruditos islamicos, independientemente de su contexto histérico, y asi tratan de
respaldar su ideologia y sus objetivos politicos.

Una vez que las nifias y jévenes entran en contacto con actores extremistas en chats privados
0 servicios de mensajeria (p. ej., WhatsApp o Telegram), es bastante probable que estas
interacciones pasen desapercibidas. Si bien WhatsApp y otros servicios de mensajeria han
desarrollado sistemas automatizados para detectar y eliminar usuarios abusivos y contenido
nocivo, las comunicaciones se encriptan por razones de proteccién de la privacidad, lo que
dificulta la interceptacion de contenidos y esfuerzos de captacion por parte de actores
extremistas. Los enlaces de invitaciébn a los grupos de servicios de mensajeria (como
Telegram y Signal) se publican en perfiles publicos de diferentes plataformas de redes
sociales como Instagram, YouTube y TikTok. Como ya se ha mencionado en el capitulo
anterior, una estrategia habitual consiste en acercarse a las mujeres jovenes con mensajes
aparentemente inofensivos, creando asi una via de entrada de bajo riesgo para poder
adoctrinarlas.

(®®) Jugendschutz.net, Dschihadisten werben um Mé&dchen und junge Frauen, pag. 1.
(3%) Para mas informacion, véase: Zeiger & Gyte, Prevention of Radicalization on Social Media and the Internet,
pag. 384 o Jugendschutz.net, Dschihadisten werben um Mé&dchen und junge Frauen, pag. 1-2.
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Estética de las publicaciones dirigidas a mujeres en redes
sociales

Los grupos y péaginas de IE en redes sociales dirigidos especificamente a mujeres jovenes
tienden a ser muy coloridos y, a menudo, incluyen videos de gatos y perros conocidos en
Internet para llamar la atencion “9. A menudo se
incluyen imagenes relacionadas con temas
ISP ICRES, como las relaciones romanticas la
Tomorrovylinfdannah ) \ tic y
. sexualidad. Transmiten sentimientos de
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Figura 5: Comunicacién entre mujeres miembros de un
grupo de IE en Telegram

(#°) Jugendschutz.net, Dschihadisten werben um M&dchen und junge Frauen, pag. 1-2.
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Estos valores transmitidos estan ligados a comportamientos

WEARING FASHIONABLE prohibidos, que a menudo se legitiman al hacer referencia a
STYLISH CLOTHING una fetua religiosa. Estas fetuas se mencionan
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De forma parecida a la captura de pantalla de la pagina
anterior, la Figura 6 muestra imagenes de mujeres
musulmanas a modo de cémic. En estos canales se
suele compartir informaciébn y consejos sobre la
vestimenta «adecuada» para mujeres y nifias.

. I del video de R En las redes sociales también existen vinculos

Figura 8: Captura de pantalla del video de Riley ; ;
Williams promoviendo el aceleracionismo de estrechos en forma de _redes de so_hdarldad. Lg cuenta
extrema derecha. Captura de pantalla extraida de de Instagram «freeoursisters» publica declaraciones de
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(') Existen diversas instituciones y organismos internacionales que retinen a eruditos consagrados para redactar
conjuntamente fetuas. En la mayoria de los paises musulmanes, la maxima autoridad religiosa recae en la figura
del gran mufti. En el chiismo existen grados y normas mas precisos para determinar quién estad autorizado a
emitir fetuas, mientras que las distintas madhahib (escuelas de pensamiento) del islam suni presentan corrientes
muy diferentes. El rango de los eruditos y su grado de formacidn en jurisprudencia son decisivos para determinar
la «legitimidad» de una fetua. Sin embargo, no existen modelos universalmente validos y reconocidos en lo que
respecta a las fetuas. Por ello, las fetuas también se limitan o contradicen entre si. Para mas informacion, véase:
Skovgaard-Petersen, A Typology of Fatwas.
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paises europeos, asi como con mujeres cuyos maridos se encuentran detenidos por participar
en actividades terroristas. Esta iniciativa ha sido supervisada por la agencia de inteligencia
alemana en el ambito estatal de Renania del Norte-Westfalia dado que uno de sus miembros
principales tenia vinculos con el Daesh. Un estudio acerca de los perfiles en las redes sociales
de las organizaciones salafistas yihadistas danesas en relacién con las narrativas dirigidas
especificamente a mujeres muestra que gran parte del contenido gira en torno a temas
actuales y cotidianos “?). En muchos casos, las narrativas motivadoras se basan en doctrinas
y concepciones tradicionales, pero abordan cuestiones de identidad relativas a las mujeres
musulmanas que viven en paises occidentales. De acuerdo con este estudio, entre los
argumentos mas frecuentes se encuentran «el honor de ser hermanas del islam» y su
obligacion comun de defender su din (en arabe din, que significa religion) *3). Estas
organizaciones, como Kaldet til Islam (llamada al islam) incentivan de forma estratégica a
nifias y jovenes a participar en actos de indole extremista, puesto que la discriminacién sexista
que pueden llegar a sufrir las mujeres musulmanas en las sociedades occidentales se concibe
como un medio necesario para participar en la yihad.

Las publicaciones suelen incluir llamadas directas o implicitas a la violencia. Las cuentas de
extrema derecha de TikTok y otras plataformas utilizan simbolos de imagineria (neo)nazi y
apoyan el aceleracionismo de los canales de RWE. El aceleracionismo en la extrema derecha
es la creencia de que se debe impulsar el colapso social con el fin de sustituir el sistema actual
por un «etnoestado» fascista *¥. En un video de TikTok en el que aparece Riley Williams,
detenida tras asaltar el Capitolio el 6 de enero, esta levanta el brazo a modo de saludo fascista
«Sieg Heil» (saludo a la victoria). En el video se ve a la joven bailando y diciendo: «No hay
solucion politica. Solo nos queda la aceleracién. Heil Hitlers.

Implicaciones para la P/CVE: prevencion primaria y secundaria en redes
sociales

Las plataformas de redes sociales constituyen una parte fundamental de la vida cotidiana de
la mayoria de las personas (jévenes). Sin embargo, muchos usuarios no estan lo
suficientemente preparados para juzgar la veracidad, fiabilidad y autenticidad de las fuentes
gue consultan en linea. La educacion en materia digital y el consumo critico de
contenidos en linea pueden servir como factores de proteccién frente a la radicalizacién en
linea. Por ello, proporcionar a las nifias y las jovenes habilidades para verificar las fuentes es
indispensable para ayudarlas a identificar la informacion falsa, la propaganda y los intentos
de captacién por parte de actores extremistas.

Puesto que los reclutadores aprovechan la vulnerabilidad de las jévenes y entablan relaciones
en linea con compafieros radicalizados o extremistas, las redes digitales son un elemento
fundamental de los procesos de radicalizacion, por lo que es importante crear redes
sociales (en linea) alternativas para compensar la pérdida de contactos #*). Si bien esto
constituye una parte esencial de muchas estrategias de salida y desradicalizacién, encontrar
esta «sororidad» en internet resulta decisivo para las nifias y las jovenes en concreto. Deberia
debatirse si es conveniente responder a esta amenaza creando enfoques de P/CVE en linea
especificos para cada género (p.ej., con campafas de discursos alternativos o
contranarrativas) o si es mejor adoptar un enfoque mas general, que tenga en cuenta el
género, pero como un componente estructural entre otros (p. €j., la edad, la educacion, etc.).
En los ultimos afios, la mayoria de las campafias de P/CVE sugerian emplear un método de
difusion mas limitado para poder llegar a los usuarios vulnerables, ya sean hombres o

(%) Jul Jacobsen, Calling on Women: Female-Specific Motivation Narratives in Danish Online Jihad Propaganda,
pag. 19.

(#3) Ibid., pag. 20.

(**) O’Connor, Hatescape: An In-Depth Analysis of Extremism and Hate Speech on TikTok, pag. 9.

(*°) Gielen, Exit programmes for female jihadists: A proposal for conducting realistic evaluation of the Dutch
approach, pag. 15.
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mujeres “®. Si bien parece que los extremistas han acertado usando los denominados temas
y narrativas especificos de género, las campafas de P/CVE que se basan principalmente en
temas especificos de género podrian reproducir de forma involuntaria estereotipos y
homogeneizar al publico objetivo en funcion de su género por error.

Recomendaciones

e La pandemia del COVID-19 y la consiguiente necesidad (repentina) de una mayor
variedad de medidas digitales de P/CVE ha planteado retos a los profesionales
acostumbrados a trabajar Unicamente en entornos fuera de la red. Ademas del intenso
volumen de trabajo que ya tienen los profesionales, familiarizarse con el mundo en
constante evolucion de las plataformas de redes sociales y ofrecer servicios de prevencion
e intervencién adaptados no es viable para muchos de ellos. Cuando se trata de
comprender mejor los comportamientos en linea de las nifias y las jovenes, RAN YOUNG
puede ayudar a identificar las plataformas y las tendencias emergentes mas importantes.
La lista que aparece a continuacién ofrece una breve panoramica de las practicas en linea
gue se estan abriendo camino en este campo.

e Con el fin de ayudar a las jovenes y nifias a comprender e identificar mejor la propaganda,
la desinformacién y los contenidos extremistas, el desarrollo de programas para reforzar
la educacién en materia digital y las capacidades de verificacién de fuentes digitales
puede ser una herramienta Gtil para la prevencion primaria y secundaria. Existe una gran
variedad de sitios web y motores de busqueda disefiados para ayudar a los usuarios a
identificar si la informacion que encuentran en linea es fiable o no. La iniciativa irlandesa
BE MEDIA SMART resume las organizaciones y sitios web dedicados a proporcionar
herramientas y bases de datos para comprobar los hechos “¢7), Es fundamental equipar
a las nifas y las jovenes lo mejor posible para que sean capaces de detectar
las formas sutiles de propaganda e intentos de captacién del IE y RWE.

¢ Es fundamental aumentar la presencia en las redes sociales de las organizaciones de
sociedad civil y los profesionales de P/CVE. Para ser un portavoz creible en las
plataformas digitales, las organizaciones pueden ofrecer contenidos educativos de facil
acceso, participar en debates en aquellas publicaciones con narrativas extremistas y
cooperar con personas influyentes que puedan servir de modelo en la prevencion y la
lucha contra el extremismo violento en linea.

e Tal y como se ha expuesto anteriormente, el efecto, en ocasiones limitado o efimero, de
las campaiias de discursos alternativos o contranarrativas se debe a menudo al hecho de
gue se establecen para un periodo breve de tiempo anterior a la finalizacion de los
proyectos. Schlegel sugiere un «enfoque tipo libreria» basado en la colaboracién entre
actores de P/CVE que ofrezcan una variedad de campafas y temas diferentes, que tengan
en cuenta a su vez el género, pero sin centrarse necesariamente en grupos objetivo
especificos “8),

e Alo largo de los ultimos afios, se ha hecho cada vez méas patente la importancia de los
enfoques de P/CVE locales y especificos, asi como la necesidad de contar con equipos
locales de actores multiinstitucionales, debido a las enormes diferencias en lo que al
panorama extremista se refiere en funcion de su ubicacién. Por tanto, resulta necesario
aplicar medidas locales hibridas en las que los enfoques fuera de la red se trasladen al
espacio en linea. La ciudad belga de Malinas esta trabajando en la actualidad en un
modelo parecido, en el que jévenes y trabajadores sociales intentan continuar las

(#®) Schlegel, A Bookstore, Not a Customized Page.
(47) Véase: http://www.bemediasmart.ie/fact-check#check
(*®) Schlegel, A Bookstore, Not a Customized Page.
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conversaciones con jovenes vulnerables en entornos fuera de la red a través de
plataformas digitales (p. €j., con torneos de la FIFA en Twitch).

Teniendo en cuenta que las retransmisiones en directo gozan de una popularidad cada
vez mayor en diferentes plataformas de redes sociales en las que, en la mayoria de los
casos, los contenidos apenas pueden moderarse, los proveedores de plataformas, los
responsables politicos, los investigadores y los profesionales deben debatir posibles
medidas y respuestas ante los usuarios extremistas que se aprovechan de esta falta de
regulacion.
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Practicas pertinentes

1. Contando con la participacion activa de nifias y jovenes, el proyecto NISA organiza
campafas en video y en linea para desarrollar enfoques alternativos a las narrativas
patriarcales y extremistas que se ven en redes sociales.

2. La web Islam-ist es una plataforma de preguntas y respuestas sobre el islam en torno a
cuestiones de la vida cotidiana de los jovenes musulmanes. Con el objetivo de prevenir
los procesos de radicalizacion de los jovenes, el equipo de Islam-ist esta en contacto
con su grupo objetivo a través de Instagram, Facebook y TikTok. El planteamiento no
se basa en columnas especificas por género, sino que aplica el enfoque tipo libreria
antes mencionado.

3. Como parte de la Fundacién Holandesa para la Participacion e Integracién Intercultural,
el programa Diamante apoya a jovenes de entre 12 y 24 afios con problemas de
identidad. El programa ofrece espacios en linea para explorar y debatir cuestiones
relacionadas con los roles de género, la vida amorosa y otros temas relacionados.

4, La organizacion estadounidense Life after Hate se especializa en la orientacién de
usuarios vulnerables en internet mediante formadores y profesionales de la salud
mental. Conscientes de los aspectos relacionados con la «sororidad» que prevalecen
en muchos entornos extremistas, el equipo ofrece apoyo con contactos y redes
alternativas fuera de dichos entornos.

5. Como parte del Programa de Capacitacion de Sociedad Civil (CSEP, por sus siglas en
inglés) de la Comision Europea, la iniciativa YouthRightOn se centra en la influencia en
internet de la extrema derecha sobre los jévenes en Bulgaria. Mediante el desarrollo de
narrativas alternativas a los mensajes extremistas difundidos en linea, el programa
pretende fortalecer la capacidad de resistencia de los usuarios jovenes en las redes
sociales.

6. Muchas organizaciones ofrecen servicios de puntos de contacto y asesoramiento
especificos para chicas jévenes y mujeres en las redes sociales. En Juuuport y
organizaciones similares, hay equipos de profesionales experimentados, asesores y
jévenes formados (a partir de los 15 afios) que actllan como personas de contacto en
Facebook, Twitter, Instagram, Snapchat y TikTok. En caso de que las jovenes o nifias
estén preocupadas por encuentros en linea o cuestiones relacionadas con el
ciberacoso, la incitacion al odio o los contenidos extremistas, pueden ponerse en
contacto (de forma an6nima si lo desean) y Juuuport les prestara apoyo individual.

7. Otro ejemplo es el programa Web-constables de la Policia y la Guardia de Fronteras de
Estonia, en el que agentes de policia actian como portavoces de la seguridad en linea,
vigilan los espacios digitales y gestionan cuentas en diversas plataformas de redes
sociales.
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https://www.youtube.com/c/NISAgemeinsam/videos
https://islam-ist.de/
https://www.s-ipi.nl/over/
https://www.lifeafterhate.org/about-us-page
https://youthrighton.com/en/about/
https://www.juuuport.de/beratung
https://eucpn.org/document/web-constables
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