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Cet article apporte des informations sur les principes d'une communication
en ligne dirigée vers des groupes et individus vulnérables a la radicalisation.
Il reflete les principaux enseignements tirés du second événement des
campagnes du Programme d'autonomisation de la société civile (CESP), qui
s'est déroulé a Dublin au mois de novembre.

Les représentants de 18 projets financés par le CSEP y ont rencontré un
groupe diversifié d'experts des campagnes en ligne de prévention et de
lutte contre I'extrémisme violent issus du Réseau européen des
communications stratégiques (ESCN), de Facebook, du CARR (Centre for
Analysis of the Radical Right), de Moonshot CVE, du Groupe de travail
Communications and Narratives (RAN C&N), de Twitter, de Verein flr
Gewalt- und Extremismuspravention (TURN) et de Zinc Network.
Ensemble, ils ont exploré comment réaliser des campagnes efficaces, en
ligne et sur les médias sociaux, a destination des personnes vulnérables.
Les résultats de leurs efforts conjoints sont exposés dans le présent article.

Cette rencontre a fait état des derniéres connaissances sur les campagnes
en ligne et a élargi les enseignements tirés du premier événement des
campagnes CSEP. Les résultats du précédent événement ont été présentés
dans l'article ex post intitulé « Les neuf points clés a retenir pour se lancer
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dans une campagne en ligne de prévention et de lutte contre I'extrémisme
violent » (1).

Le Centre d’excellence du Réseau de sensibilisation a la radicalisation (RAN CoE) a été
chargé par la direction générale Migration et affaires intérieures d'organiser ['événement, en
partenariat avec le Réseau européen des communications stratégiques (ESCN), VoxPol, Facebook,

Le programme d’autonomisation de la société
civile

Le CSEP est une initiative qui se déroule sous les auspices du Forum de I'UE sur |'Internet. Son
objectif est de combattre le terrorisme en ligne. Les organisations de la société civile constituent les
pierres angulaires d'une société démocratique. Elles sont les médiateurs entre la société civile et I'Etat
et les messagers les plus dignes de foi pour discréditer les contenus terroristes grace a la diffusion en
ligne de récits alternatifs positifs.

Au début de cette année, a I'occasion du premier événement des campagnes CSEP, 12 projets ont été
lancés les 30 et 31 janvier 2019 a Bruxelles. Aujourd'hui, a la fin de I'année 2019, nous comptons 20
projets cherchant a exploiter la puissance positive et la formidable portée d'Internet pour fournir des
alternatives efficaces aux messages propagés par les extrémistes violents et les terroristes, ainsi que
pour diffuser des idées destinées a contrecarrer leur propagande. Dans toute I'Europe, de nombreuses
organisations de la société civile diffusent déja des discours alternatifs et mettent en avant des voix
modérées.

A Dublin, le deuxiéme événement des campagnes du CSEP a répondu aux besoins des bénéficiaires
du premier et du second appel a propositions. Les résultats et enseignements tirés de cet événement
sont résumés dans 10 POINTS CLES ! Neuf de ces points sont issus des travaux de I'ESCN (2). Des
expériences partagées par les autres experts s'ajoutent a ces points clés. Enfin, l'agence de
financement Fundraising Agency a communiqué ses points clés pour mettre en ceuvre une campagne
durable, ce qui en fait le dixieme point.

9 POINTS CLES DE L'ESCN + 1 POINT CLE

Influencer la perception : les principes d'une communication percutante
POINT CLE N° 1 COMPRENDRE L'IMPACT GENERAL
POINT CLE N° 2 CORRIGER NE RESOUT PAS LE PROBLEME
POINT CLE N° 3 DONNEES DONNEES DONNEES
POINT CLE N° 4 POUR QUOI VOUS BATTEZ-VOUS ?
POINT CLE N° 5 CONFIANCE
POINT CLE N° 6 CREDIBILITE
POINT CLE N° 7 REALITE
POINT CLE N° 8 LE LONG TERME
POINT CLE N° 9  FAIRE QUELQUE CHOSE
POINT CLE N° 10 DURABILITE

(Y) Pour plus d'informations : https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-

do/networks/radicalisation awareness network/rancsep/docs/csep campaigns event ex post brussel 31012019 en.pdf

(?) L' ESCN est un réseau d'Etats membres de I'UE, financé par la Commission européenne, qui collaborent pour partager des
analyses, des bonnes pratiques et des idées sur |'utilisation de communications stratégiques destinées a prévenir et contrer
I'extrémisme violent.



https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/rancsep/docs/csep_campaigns_event_ex_post_brussel_31012019_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/rancsep/docs/csep_campaigns_event_ex_post_brussel_31012019_en.pdf

La société civile dans I'écosystéme des communications

Le discours d'ouverture de I'ESCN, prononcé par Elliot Grainger, a également mis en lumiére les
travaux de I'écosystéme des communications, donnant aux personnes présentes une vue d'ensemble
de I'état des lieux du monde en ligne et du réle de la société civile. Avec la radicalisation, la question
essentielle pour la société civile est de savoir comment faire obstacle a I'influence des récits
extrémistes. Une des réponses données était que nous devons les contrer avec nos propres récits.

Les principales conclusions relatives a la nature dynamique de I'espace en ligne et aux récents
développements qui influencent la fagon dont nous communiquons comprennent les éléments
suivants :

e La vue d'ensemble de I'espace des communications en Europe devient de plus en plus
négative.

¢ L'une des préoccupations majeures concerne la large diffusion des messages extrémistes, qui
répandent la thématique du Nous contre eux. Alors que I'extrémisme islamiste reste un
souci majeur des politiques européennes, la large diffusion du langage extrémiste et des récits
de I'extrémisme de droite le rend difficile a contrer (). Comme I'a mentionné le spécialiste de
I'extréme droite Matthew Feldmann du CARR (%), non seulement on constate une montée de
la suprématie blanche, mais également de la suprématie religieuse (p. ex. en Inde, en
Malaisie, etc.), ce qui en fait une idéologie mondiale.

e Le métarécit de I'extrémisme est le suivant : vous n'avez pas votre place, vous
n'appartenez pas au groupe. C'est pourquoi la violence est la seule forme de
justice.

e Le terrorisme est congu pour susciter un sentiment de peur et d'insécurité au sein des
communautés.

¢ La polarisation rend moins graves les conséquences sociales liées au fait d'étre extrémiste. En
partant de I'hypothése que I'extrémisme politique et I'extrémisme religieux vont continuer a
exister en Europe, il existe un besoin urgent de faire face aux problémes de la
polarisation et du contenu extrémiste.

e Beaucoup a déja été fait pour tenter de limiter 'accés aux contenus extrémistes en ligne.
Méme si des lois et mesures supplémentaires sont mises en ceuvre, les groupes extrémistes y
ont répondu en passant des plates-formes les plus populaires a des alternatives comme le
dark web ou des applis de communication fermée comme WhatsApp ou Telegram.

o Il a également été mentionné que la facon dont nous répondons a la menace constitue en soi
un mécanisme de communication. Dans les réponses sociétales, les réactions suscitent
d'autres réactions. Nous ne pouvons pas concevoir la communication selon I'angle traditionnel
d'un messager transmettant un message et d'une audience recevant ce message. Aujourd'hui,
le choix du canal influence la fagon dont nous communiquons. A c6té de cela, I'audience
n'est pas uniquement un destinataire passif. Ceux qui partagent le message peuvent
influencer leurs pairs.

¢ Le monde en ligne est complexe, déroutant et concurrentiel ! Utilisez le modéle
GAMMMA+ (°) pour le rendre intelligible.

(?) Réseau européen des communications stratégiques. (février 2019). Article thématique 3 : How the (violent) extreme-right
radlicalises the mainstream’ in Europe.

(%) Obtenez plus d'informations sur le travail du CARR en consultant son site Web : https://www.radicalrightanalysis.com/

(°) Pour plus d'informations sur GAMMMA+, veuillez consulter : https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-
we-do/networks/radicalisation _awareness network/about-ran/ran-c-and-

n/docs/ran _cn_guidelines effective alternative counter narrative campaigns 31 12 2017 fr.pdf



https://www.radicalrightanalysis.com/
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-c-and-n/docs/ran_cn_guidelines_effective_alternative_counter_narrative_campaigns_31_12_2017_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-c-and-n/docs/ran_cn_guidelines_effective_alternative_counter_narrative_campaigns_31_12_2017_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-c-and-n/docs/ran_cn_guidelines_effective_alternative_counter_narrative_campaigns_31_12_2017_en.pdf
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POINT CLE N° 1
COMPRENDRE
L'IMPACT GENERAL

Vous devez comprendre comment les
communications seront pergues par votre public
cible. Il ne s'agit pas tant d'obtenir des chiffres
élevés que de toucher les bonnes personnes avec le
bon message. Plus que le nombre de vues, il s'agit
de savoir qui vous toucherez et quel impact vous
aurez sur ces personnes. Gardez a l'esprit que vous
ne pouvez pas identifier votre public en ne vous
basant que sur une recherche documentaire. Il est
difficile de faire correspondre la recherche et
l'action, et il faut comprendre qu'il s'agit d'un
processus complexe. Quoique que vous fassiez,
vous devez travailler tout au long de la campagne
avec des représentants du public cible afin de
comprendre comment elle les influence, qui sont les
influenceurs, quels sont les messages qui les
attirent le plus, quel support ils utilisent pour
communiquer, et enfin déterminer si votre appel a
I'action favorise un changement de comportement
et a donc un impact. Posez-vous la question de
savoir si vous rencontrez un écho. Pourquoi le
public cible devrait-il échanger avec vous ?

Comme cela est mentionné dans la présentation de
la campagne Jamal al-Khatib Campaign (), c'est
ainsi que vous identifierez les bonnes personnes :
associez-vous a un membre de Ia
communauté afin d'identifier le bon public. De
cette maniére, vous pourrez faire correspondre
votre méthode avec votre public cible. Si votre
méthode n'est pas adaptée a votre groupe cible,
remettez-la en question. Comment savoir que votre

(%) Pour plus d'informations sur cette campagne, consultez

son site Web : https://www.turnprevention.com/jamal

‘ ‘ KEY POINT #1
UNDERSTAND THE WIDER IMPACT

* Have a confident understanding
of how your communication will
play —to the intended audience
and to those around them

Communications needs to
be understood as.

intervening in an ecosystem
of networks that interact
with each other. * Do you understand the
ecosystem into which your
campaign will be launched
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méthode correspond vraiment a votre groupe cible ?
Votre premiére option consiste a effectuer un essai.
Si vos moyens sont limités, vous pouvez interroger
le public cible, organiser des groupes de discussion,
réaliser des entretiens, etc. L'évaluation du
produit est une fagon importante de
comprendre votre impact.

CONSEIL : Comme le mentionne Jonathan Russell
(Zinc Network (7) et coprésident de RAN C&N), ne
perdez de vue le public a aucun moment de votre
campagne ! Concentrez vos efforts — identifiez un
public restreint sur lequel vous pouvez avoir un
impact fort.

(7) Découvrez l'activité de Zinc Network en consultant son

site Web : https://zincnetwork.com/


https://www.turnprevention.com/jamal
https://zincnetwork.com/

POINT CLEN® 2
CORRIGER NE RESOUT
PAS LE PROBLEME

La clé pour comprendre comment les extrémistes
parviennent a atteindre les gens, c'est qu'ils
rejettent un monde rationnel et factuel. Le
refuge dans des théories du complot, couplé a la
diffusion de mensonges et de fausses informations,
sont en eux-mémes problématiques, mais lorsqu'on
y ajoute un appel a l'action, ils représentent une
menace considérable. Il est important de
comprendre comment les informations sont
détournées et quelles en sont les conséquences. Se
contenter de lutter contre la désinformation ne suffit
pas. D'autre part, malgré les progrés de la
législation et des entreprises de médias sociaux
pour éliminer ce type de messages, vous devez
accepter l'idée qu'il n'est probablement pas possible
de faire disparaitre tous les messages de
désinformation.

En ayant cela a l'esprit, pensez a nouveau a
votre message. Pour que les gens comprennent
les faits, vous devez leur donner quelque chose de
plus afin de les convaincre. L'un des principes de
base est que vos concurrents sont partout sur
Internet — vous devez donc réaliser quelque
chose d'attractif pour capter I'attention du public.
Différents acteurs et canaux luttent déja pour
obtenir cette audience, ce qui fait que vous devez
étre créatif et novateur. Utilisez la narration et
des éléments visuels pour donner plus de réalité
a votre message. Comme le mentionnait Alexander
Ritsmann, coprésident de RAN C&N (8), les
« humains sont des étres qui aiment les histoires. »
Un message doit avoir un effet émotionnel et
certains aspects essentiels du message doivent étre
inlassablement répétés.

CONSEIL : Au cours du débat, Sofija Todorovic du
Balkan Investigative Reporting Network a évogué
cette lecon essentielle : « Vous devez vraiment faire
attention au timing. Quand ils écrivent les gens
oublient ce qu'ils voulaient raconter au départ. »

CONSEIL : Selon Jamal al-Khatib, « il faut toujours
répondre a tous les commentaires, méme lorsqu'ils
émanent de faux comptes, car les gens les lisent.
Cest ce gqu'on appelle l'influence. »

(®) Pour plus d'informations sur le travail réalisé par le
groupe de travail RAN POL et C&N :
https://ec.europa.eu/home-affairs/what-we-
do/networks/radicalisation awareness network/about-
ran/ran-c-and-n_en

Disinformation is a growing
threat thanks to the
environmental factors hat
contribute to its success

KEY POINT #2

CORRECTING DOES NOT FIX IT

* Countering disinformation does
not work

* You have to understand why the
lie is believed over the truth

* Understand the need or
grievance that is being
addressed by the lie, and work
to meet that need in other ways.
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https://birn.eu.com/
https://ec.europa.eu/home-affairs/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-c-and-n_en
https://ec.europa.eu/home-affairs/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-c-and-n_en
https://ec.europa.eu/home-affairs/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-c-and-n_en

POINT CLEN® 3
DONNEES DONNEES
DONNEES

Fondamentalement, le big data échoue a nous
donner les informations dont nous avons besoin.
Nous devons baser nos interventions sur des
données réelles et non sur des hypothéses. Nous
devons trouver des méthodes supplémentaires pour
obtenir des informations. L'un des problémes tient
au fait que la collecte d'informations sur la religion,
I'origine ethnique, etc. est prohibée dans la plupart
des pays. Vous devez donc travailler avec des
informations incomplétes. D'autre part, les plates-
formes de médias sociaux se sont considérablement
améliorées en matiére de suppression des contenus
extrémistes. Comme I'a mentionné Ross Frenett de
Moonshot CVE (°), «vous devez vous surpasser
pour savoir ol obtenir des données. » Cela signifie
qu'il  est nécessaire de développer des
méthodologies. La radicalisation est hyperlocale et
personnelle. Le big data ne nous permet
absolument pas de savoir pourquoi les gens sont
attirés par les récits radicaux.

CONSEIL : T7ravaillez sur une méthodologie de
collecte de données adaptée au contexte d'un
monde en ligne en €Evolution constante (p. ex.
démantélements).

POINT CLE N° 4
POUR QUOI VOUS
BATTEZ-VOUS ?

La conviction qu'ont les extrémistes de combattre et
mourir pour leurs valeurs sacrées est beaucoup plus
forte que chez les personnes ordinaires. En général,
tout ce qui touche a nos valeurs ne peut étre
facilement modifié. Néanmoins, comme I'a souligné
Alexander Ritzmann, si nous ne nous battons pas
pour nos valeurs sacrées communes, nous ne
pouvons pas empécher d'autres acteurs de faire la
promotion d'autres valeurs. Gardez a l'esprit que
globalement, les groupes de pairs ont des
convictions moins ancrées. Déterminez le récit
et non « l'alternative ». Réfléchissez a la facon de
rendre votre récit plus convaincant pour votre public
cible, en proposant des options alternatives ou des
exutoires. Un élément distinctif de la propagande de

(°) Pour plus d'informations sur I'action de Moonshot CVE,

consultez son site Web : http://moonshotcve.com/

I'Etat islamique est un clair appel a I'action. C'est
exactement ce que vous devez faire en matiére de
prévention et de lutte contre I'extrémisme violent.
Les nouveaux types d'interventions proposent aux
gens des alternatives avec un clair appel a l'action.
Une crise ou un doute peut apparaitre, ouvrant une
possibilité de changement ou faisant apparaitre
une ouverture cognitive. L'un des meilleurs moyens
de provoquer ces ouvertures est de poser des
questions pour faire réfléchir les gens.

‘ ‘ KEY POINT #3
DATA DATA DATA

* What is the actionable insight

There is an increasing
you are looking for?

cencern in academia that
+ What question are you asking of

big-data is failing to give the
answers we need to solve the data?

this challenge. * Are you collecting data that is
useful to answer this questions?
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(11 KEY POINT #4
We need to reframe how WHAT AREYOU FIGHTING FOR
people perceive the world
and make sense of the
world around them.

= Set the narrative not the
‘alternative’

= Provide alternative options,
alternative outlets for action.

Itis a battle for values

within our society and this is

only intensifying.
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Nouveaux types d'interventions

Dans la recherche d'une possibilité de
changement, vous devez vous assurer que les
gens obtiennent de Il'aide sur les problémes sous-
jacents qu'ils rencontrent. Pourquoi leurs besoins ne


http://moonshotcve.com/

sont-ils pas satisfaits ? Devez-vous vous attacher a
contrer le discours extrémiste ou auriez-vous plus
de succés en vous concentrant sur les autres
besoins ? Comment pouvez-vous aller au-dela du
discours ? L'exemple de droite, réalisé par
Moonshot CVE, montre que les personnes
vulnérables (connaissant des problémes de santé
mentale) actives sur des sites Web islamistes ou
d'extréme droite sont bien plus susceptibles de
cliqguer sur des publicités les orientant vers des
services de santé mentale. Plutét que de vous
consacrer a discréditer ou a combattre un discours,
vous devriez vous concentrer sur leurs besoins
sous-jacents ou leurs fondements psychosociaux.
Dans ce cas précis, en les orientant vers des
services de santé mentale. Comme le montrent les
deux illustrations de droite, le public de I'extréme
droite violente et celui du djihadisme tendent tous
deux a étre plus réactifs a ces publicités ciblées.
Méme si vous n'avez aucune garantie que ceux qui
cliquent cherchent réellement une aide aupres de
ces services sanitaires, cela montre comment les
lecons du marketing peuvent étre mises en pratique
pour apporter a votre public cible l'aide dont il a
besoin.

POINT CLE N° 5
CONFIANCE

La confiance est une condition essentielle. La
polarisation encourage la simplification excessive de
problémes complexes. Votre public cible n'écoutera
que les sources auxquelles il fait confiance. 1l est ici
possible d'impliquer des influenceurs (messagers
crédibles) pour partager un message. Les
influenceurs peuvent déja disposer du réseau et de
la capacité a diffuser un message. Dans ce cas,
vous pouvez utiliser l'outil de Tubular Labs pour
définir une zone géographique donnée et identifier
les influenceurs agissant dans cette zone. Comme
I'a mentionné Jonathan Russell, pour mille dollars
vous obtenez 2 stories Instagram et 2 posts (pour
les influenceurs ayant au moins 100 000 followers).
Vérifiez la réputation des influenceurs (diligence
raisonnable). Réfléchissez a quels influenceurs vous
ferez appel — certains se mettront en quatre
s'ils croient en votre campagne. Il faut du
temps pour trouver les bons influenceurs mais cet
effort peut étre payant. Assurez-vous de vérifier les
régles des différents pays en matiére de publicité.

RIGHT AUDIENCE

Users looking fo join or engage
with violent far right
organisations were

115%

more likely
10 chick on mentct heoth ads

(13

Peer to peer trusted
networks are required to

shift beliefs, to change
perception.

KEY POINT #5
TRUST

* The world is complex and there
is a lot of competing
information.

* To make sense of this we
primarily believe what is
believed by those we trust.

* Understanding who people trust
and why is needed to create
impactful communications
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https://tubularlabs.com/

POINT CLE N° 6
CREDIBILITE

Demandez-vous ol vous pouvez avoir un impact, ou
vous étes crédible. La prévention et la lutte contre
I'extrémisme violent concernent tous les domaines
de la société, et vous voudrez amplifier ce que vous
faites de mieux dans ces domaines. Comme l'a
mentionné Jonathan Russell, pour étre crédible,
posez-vous la question de savoir s'il existe de
bonnes raisons de ne pas faire preuve de
transparence ; s'il n'y en a aucune, misez sur la
transparence ! Par exemple, Jamal al-Khatib a
utilisé un avis de non-responsabilité, déclarant qu'il
était constitué d'un groupe diversifié de personnes.

CONSEIL : FElliot Grainger a insisté sur le point
suivant : « Ne changez pas dobjectif en cours de
route. Vous perdriez alors votre crédibilité, »

POINT CLE N° 7
REALITE

Vous devez penser les communications comme un
engagement ayant des effets dans la vie réelle. Cela
signifie que vous devez amplifier la réalité en ligne
et la relier avec quelque chose de réel. Montrez
cette réalité, visualisez-la et assurez-vous que votre
appel a l'action se rapporte bien a des alternatives
concretes.  Reconsidérez  votre  théorie  du
changement. Comme I'a mentionné Jonathan
Russell, recherchez les lacunes, ne décochez
jamais une fléche sans savoir ce que vous
visez. Vous devez avoir une idée de ce qui doit étre
fait pour combler ces lacunes. Décomposez votre
théorie du changement en une carte des
hypothéses (voir l'illustration sur la droite). La
cartographie des hypothéses est une pratique
consistant a identifier les hypothéses risquées
émises a propos d'un nouveau produit ou service.
L'idée est d'obtenir de meilleurs produits en
comprenant les hypothéses formulées sur la
désirabilité, la faisabilité et la viabilité d'une nouvelle
idée. Tenez bien compte du fait que la réalité
s'accompagne de conséquences réelles :

e Ne sous-estimez pas les capacités des
extrémistes a vous menacer et le risque
que quelqu'un pourrait passer a l'acte.
N'oubliez jamais votre propre sécurité.

e Ayez un plan de crise pour les cas ou la
situation déraperait. Que ferez-vous en cas
de retour de bdton? Essayez de le
transformer en quelque chose de positif.

e Préparez-vous au succeés; si vous ne
pouvez pas tenir vos promesses lorsque les
gens font appel a votre expertise, cela ne
sert a rien de vous lancer.

(11 KEY POINT #6
CREDIBILITY

* Yes, civil society has a credibility.
Don't try to change yourself * You know where you are

to be more P-CVE. credible

Where are you credible? * P-CVE crosses all areas of
society so where does what you
do fitin?
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KEY POINT #7
REALITY

Use communications,
especially social media to
amplify reality.

« Don'tjust tell - show
« Amplify reality online, don't
create it

* Link back to something real

Make your call to action
something real.

escn




POINT CLE N° 8
LE LONG TERME

Les communications sont rapides et nombreuses —
il est plus facile que jamais de se sentir exclu. La
question suivante se pose alors: que va-t-il se
passer ensuite dans le monde de la prévention et de
la lutte contre I'extrémisme violent et des
campagnes en ligne ? Il faut se montrer proactif, et
pas seulement réactif. Les campagnes seront
développées sur des médias sociaux traditionnels
tels que Facebook, Twitter et YouTube. Comme lI'a
mentionné Elliot Granger, avec I'évolution du monde
en ligne et un contenu extrémiste qui migre vers
des médias fermés non traditionnels (comme
WhatsApp ou Telegram), nous devons nous
demander comment nous adapter aux nouvelles
évolutions et nous engager sur d'autres canaux
émergents. OU se trouvent les sources ? Comment

POINT CLE N° 9
FAIRE QUELQUE
CHOSE

LANCEZ-VOUS ! Les campagnes comprenant
d'emblée des composants de suivi et d'évaluation
permettent d'adapter les activités en cours si cela
s'avére nécessaire ; une fois achevées, il est
également possible de déterminer si elles ont eu
I'impact recherché. Vous devez soigneusement
préparer votre protocole de suivi et d’évaluation, et
commencer a le faire bien avant votre arrivée en
ligne.

CONSEIL : Comme /a souligné Jonathan Russell,
réservez-vous du temps dans le processus, car les
modifications peuvent prendre du temps, en
particulier si vous devez étre créatif. La pression na
pas de prise sur la créativité !

CONSEIL : Ross Frenett a martelé ce message :
« n'essayez pas de perfectionner votre campagne
avant de la démarrer ! Le seul moyen de tenir la
distance est de placer un millier de petits paris ! »

pouvez-vous obtenir de nouvelles informations pour
remplir votre mission ? L'innovation est essentielle a
l'efficacité des campagnes en ligne, tout comme le
partage de ce qui fonctionne et de ce qui ne
fonctionne pas.

CONSEIL : Selon Elliot Grainger, vous devez « vous
salir les mains », c'est-a-dire comprendre
parfaitement comment la technologie sera exploitée
et détournée.

‘ ‘ KEY POINT #8
THE LONG TERM

Each of your campaigns is
one piece of activity in the
fight to prevent

* What comes next?

* Have you skilled people?
radicalisation. « Is there a follow-on campaign?
* What influence have you had?

What comes next? * How have you changed the

conversation?

escn

‘ ‘ KEY POINT #g
DO SOMETHING

* Stat
Itis not about saying « Check

something, itis about
* Monitor

changing attitudes and
behaviours. * Change

What do you want to change, are
you achieving it?

escn



POINT CLE N° 10
Durabilité

Commencer a comprendre la durabilité, c'est développer votre campagne ou mener un projet continu plutot
qu'un événement ponctuel. Avez-vous réfléchi au fait de pérenniser votre campagne a la fagon d'assurer la
croissance durable de votre organisation et/ou de vos financements ? Dans tous les cas, la durabilité n'est pas
toujours uniquement une question d'argent. Il faut prendre en compte d'autres aspects. Comme I'a présenté
Arum Sharma de la Fundraising Agency (1°) dans I'une des sessions en groupe restreint, la durabilité comporte
cing éléments essentiels. Trois de ces éléments essentiels a votre campagne sont décrits ci-dessous :

1. Objet et discours

L'organisation a-t-elle été créée ou est-elle dirigée par une personne ? Avez-vous des objectifs et des ambitions
clairs, ainsi qu'un plan d'affaires clair pour les soutenir ? Si c'est le cas, vous pourrez vous concentrer sur ce que
I'organisation veut fournir et aurez une idée claire de vos objectifs et idéaux individuels.

Appui financier/théorie du changement — le document le plus important dont dispose votre organisation. Ce
document répondra a plusieurs questions cruciales. Si vous répondez a ces questions, vous pourrez démontrer a
vos bailleurs de fonds l'intérét de votre organisation :
e Quel est le besoin ?
e Pourquoi y a-t-il un besoin urgent ?
Pourquoi étes-vous le mieux placé pour répondre a ce besoin ?
Quels sont les avantages apportés par votre travail ?
Si vous n'étiez pas la, quelles seraient les conséquences ?
Pourquoi les gens vous apportent-ils leur soutien ?

Tout cela démontre l'intérét de votre projet. C'est ainsi que vous pourrez impliquer vos bailleurs de fonds. Ne
voyez pas |'appui financier dont vous bénéficiez comme un moyen d'éviter de tarir votre trésorerie ou de rendre
votre organisation plus durable.

CONSEIL : Arum Sharma a déclaré que « vous

devez pouvoir présenter votre organisation en 30 Account Growth Matrix
secondes, car c'est ce que cherchent les bailleurs de
fonds. » . Increasing Risk
Existi Existing Products New Products
- - xisting L .
2- Produits et services Markets Existing Customers Existing Customers

Quelle que soit la nature de votre produit, vous
devez conserver une attitude ouverte. La matrice
d'Ansoff illustre la fagon dont les organisations de la

société civile existent et se développent. Vous verrez Existing Products New Products
ici qu'un produit existant livré a des clients existants —— New Customers New Customers
figure dans la zone a faible risque (p. ex. Domino’s,

qui fait des pizzas et les livre). Un nouveau produit H

proposé a de nouveaux clients se trouve dans la
zone a risque élevé. Les deux meilleures maniéres
de se développer sont les suivantes :

1. un produit existant pour de nouveaux clients soit géographiquement, soit par le biais de nouveaux
canaux (p. ex., en ligne),
2. ou de nouveaux produits a des clients existants.

1l s'agit d'affirmer que le produit que vous fournissez répond a un besoin. Pour les organisations de la société
civile, le meilleur moyen de se développer consiste a fournir de nouveaux produits a des clients existants (p.ex.
c'est ce que fait Apple en proposant de nouveaux iPhones a ses clients existants). En comprenant les besoins et
les attentes des clients, vous pouvez leur vendre de nouveaux produits.

(1) Pour plus d'informations sur le travail de la Fundraising Agency : https://www.tfaltd.co.uk/work
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Il y a un risque que votre organisation paraisse un peu terre-a-terre, mais un modeéle simple tel que celui-ci peut
vous aider a concevoir une campagne durable. Tenez
compte du fait que la zone a haut risque peut
entrainer des préjudices financiers ou porter atteinte a
votre réputation. Il s'agit d’innovation pure : dans
certains cas, cela peut fonctionner et dans d'autres,
cela ne peut qu'échouer. Rappelez-vous que méme
pour les organisations professionnelles, 80 % des
choses qu'elles tentent de développer débouchent sur
un échec. Comme I'a souligné Jonathan Russel, vous

Cultivation or relationship cycle

s . I Transactional Emotional Understand Strategic Ally
devez néanmoins trouver quelque chose d'original, de Business
différent, susceptible d’éveiller I'intérét. Limited or no Enjoy working

Loyalty with you Personalities Create value
CONSEIL : Pour déterminer la direction que doit Arms Length Value History & Dependant on
= = = relationship Culture you
suivre votre produit, vous pouvez le faire
. . , Want to Content to Very loyal

correspondre a la matrice d'Ansoff. support you Context

3. Gestion des relations et cycle de vie des relations

Si vous faites les choses correctement, vous aurez de fortes chances de faire croitre vos financements. L'image
d'entretien ou de cycle de vie des relations décrit quatre niveaux de relations entre vous et le bailleur de fonds.
De plus en plus, les bailleurs de fonds nous disent : « Nous vous avons financé et nous voulons voir le projet. »
C'est une occasion de développer des relations. Leur confiance est renforcée s'ils peuvent voir I'organisation ou le
projet. Jonathan Russell a partagé un autre enseignement a ce sujet. Soyez réaliste et insistant avec votre
donateur ! Votre donateur et vous étes sur un pied d'égalité et vous ne devez donc pas avoir peur de discuter
avec lui des objectifs. Si votre projet comporte une phase de recherche, votre client ou donateur comprendra que
vous pouvez étre amené a changer les choses aprés ou pendant cette phase.

Comment entretenir une relation ? Dans tous les cas, |'établissement d'une relation ou le maintien d'un
partenariat présente quatre caractéristiques. Vous pouvez vérifier chacun de ces points. Notez chacun d'eux sur
10 puis multipliez les résultats. Si vous obtenez au moins 2 500 sur 10 000, c'est que vous vous débrouillez bien.
Cet exercice devrait vous permettre de déterminer les efforts a faire pour améliorer la relation.

A quel point la Relation est-elle solide ? Quelle est leur Situation actuelle ?

e Quelles sont les principales parties e  Comprendre I'environnement
prenantes ? e  Quelles sont leurs principales

e  Etablir des relations difficultés ?

e Développer la confiance et e Quels sont les obstacles auxquels ils se
I'engagement heurtent ?

e Niveau — influenceur e  De quoi ont-ils peur ? / précédentes

e Facteurs professionnels et personnels relations

Dans quelle mesure vous accordent-ils de la Valeur ? | Comprenez-vous leurs Processus ?
e Leur permettre de comprendre I'impact e Comprendre comment ils prennent leurs
du partenariat décisions
e Articuler votre valeur Chaque partenaire est différent
e Connaitre le public — salle de travail, Chaque gardien est différent
directeur général, contact clé Les aider a prendre leur décision
Communications :
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Suggestions de lectures complémentaires

Réseau européen des communications stratégiques. (12 avril 2019). Ad hoc analysis: Online news and
social media conversations after the Christchurch and Utrecht attacks.

Réseau européen des communications stratégiques. (février 2019). Article thématique 3 : How the
(violent) extreme-right ‘radicalises the mainstream’ in Europe.

Krasenberg, J., & Wouterse, L., Préparation de la terreur - Manipulation et controle, article ex post.
Bucarest, Roumanie : Centre d’excellence du RAN, 2019.

Lenos, S., & Krasenberg, J., Lutter contre les fausses nouvelles, les théories du complot et la
propagande en salle de classe, article ex post. Budapest (Hongrie) : Centre d’excellence du RAN,
2017.

Maura Conway (Dublin City University) & Matti Pohjonen (SOAS University of London), Europe’s online
extreme right: A snapshot of 2016 versus 2018 Twitter activity, 2019.

Ritzmann, A. (2018). A tribal call to arms. Propaganda and what PVE can learn from anthropology,
psychology and neuroscience. Disponible sur : https://www.voxpol.eu/a-tribal-call-to-arms-
propaganda-and-what-pve-can-learn-from-anthropology-psychology-and-neuroscience/

Ritzmann, A., Impliguer les jeunes dans les contre-discours et les récits alternatifs : pourquoi la
participation des pairs est essentielle, article ex post. Madrid, Espagne : Centre d'excellence du RAN,
2018.

Russell, ., Développer des contre-discours et des récits alternatifs en collaboration avec les
communautés locales, document d'analyse. Réseau de sensibilisation a la radicalisation, 2018.

Smit, Q., & Meines, M., Atelier du RAN sur les politiques et les pratiques - Discours et stratégies des
extrémistes islamistes et de droite, article ex post. Amsterdam, Pays-Bas : Centre d’excellence du
RAN, 2019.

Sterkenburg, N., Smit, Q., & Meines, M., Les discours et stratégies actuels et futurs d’extréme droite
et de I'extrémisme islamiste, article ex-post. Stockholm, Suéde : Centre d’excellence du RAN, 2019.

Verdegaal, M., Comment des communications en ligne peuvent-elles déboucher sur des actions hors
ligne ?, article ex post. Amsterdam, Pays-Bas : Centre d’excellence du RAN, 2018.

Wouterse, L., & Verdegaal, M., Suivi et évaluation de I'impact des campagnes de contre-discours et de
récit alternatif, article ex post. Berlin (Allemagne) : Centre d’excellence du RAN, 2019.

Suggestions de Facebook

Page Social Good de Facebook pour aider les activistes utilisant les outils de Facebook a lancer des
campagnes, des initiatives de financement, des événements : https://socialgood.fb.com/

Page Counterspeech de Facebook contenant des liens utiles vers des recherches et de ressources sur
la sécurité et I'engagement : https://counterspeech.fb.com/en/

Campaign Toolkit pour les activistes luttant contre les discours haineux et I'extrémisme. Financé par le
GIFT, ressources d'aide multi plates-formes, disponible en 5 langues.
https://www.campaigntoolkit.org/fr/

Global Internet Forum to Counter Terrorism : https://gifct.org/

Et le rapport annuel sur la transparence https://gifct.org/transparency/
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https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-h-and-sc/docs/ran_hsc_grooming_for_terror_25042019_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-edu/docs/ran_edu_dealing_fake_news_conspiracy_theories_propaganda_classroom_29-30_11_2017_.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-edu/docs/ran_edu_dealing_fake_news_conspiracy_theories_propaganda_classroom_29-30_11_2017_.pdf
https://www.voxpol.eu/a-tribal-call-to-arms-propaganda-and-what-pve-can-learn-from-anthropology-psychology-and-neuroscience/
https://www.voxpol.eu/a-tribal-call-to-arms-propaganda-and-what-pve-can-learn-from-anthropology-psychology-and-neuroscience/
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-c-and-n/docs/ran_cn_involving_young_people_counter_alternative_narrative_campaigns_25042018_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-c-and-n/docs/ran_cn_involving_young_people_counter_alternative_narrative_campaigns_25042018_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-c-and-n/docs/developing_counter_and_alternative_narratives_together_with_local_communities_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-c-and-n/docs/developing_counter_and_alternative_narratives_together_with_local_communities_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/ran-papers/docs/ran_pp_workshop_narratives_strategies_of_far-right_and_islamist_extremists_amsterdam_20190704_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/ran-papers/docs/ran_pp_workshop_narratives_strategies_of_far-right_and_islamist_extremists_amsterdam_20190704_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/ran-papers/docs/ran_pol-cn_most_often_used_narratives_stockholm_05042019_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/ran-papers/docs/ran_pol-cn_most_often_used_narratives_stockholm_05042019_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-c-and-n/docs/ran_c-n_amsterdam_call_to_action_20181123_22_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-c-and-n/docs/ran_c-n_amsterdam_call_to_action_20181123_22_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-c-and-n/docs/ran_cn_ex_post_evaluating_campaigns_berlin_210219_22_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/networks/radicalisation_awareness_network/about-ran/ran-c-and-n/docs/ran_cn_ex_post_evaluating_campaigns_berlin_210219_22_en.pdf
https://socialgood.fb.com/
https://counterspeech.fb.com/en/
https://www.campaigntoolkit.org/
https://gifct.org/
https://gifct.org/transparency/

Le GIFCT a soutenu le Global Research Network on Terrorism and Technology. La premiére phase,
animée par le RUSI (Royaume-Uni) et 7 instituts centraux, a produit 13 articles publiés cette année -
acces libre ici : https://rusi.org/projects/global-research-network-terrorism-and-technology/

Le rapport de transparence le plus récent de Facebook https://transparency.facebook.com

Annexe I

Projets du CSEP

Rethink Avant Act
Alternative Discours to
Violent Extremism (PT, IT,
SE, RO, FR, HU)

http:/ /www.rethinkproje

ct.eu/

Oltre

Oltre I'Orizzonte. Contro
Narrazioni dai margini al
centro (IT)

http:/ /www.uniroma?2.it

YouthRightOn

Resilient Youth against Far-
Right Extremist Messaging
Online (BG)

https://csd.bg/topics

CICERO

Counter-narrative Campaign
for Preventing Radicalisation
(IT, BE, ES)

https://www.cicero-

project.eu/

RVIEU

Resonant Voices
Initiative in EU (NL, RS,
BA)

http://resonantvoices.inf

o/about/

Objectif(s)

L'objectif général du projet est de dissuader les publics vulnérables a engager un
processus de radicalisation en mettant a leur disposition des mécanismes de
résilience et de pensée critique. Parallélement, le projet vise a convaincre les
personnes déja engagées dans un processus de radicalisation a y mettre un
terme ou a les dissuader d'aller plus loin dans cette voie. Elle développe pour
cela un discours alternatif destiné a déconstruire la rhétorique extrémiste et a
mettre un terme aux comportements violents. Cet objectif sera atteint grace a
sept campagnes sur les médias sociaux.

Cette recherche ethnographique multi-située explore les réseaux sociaux, le
capital social et I'appartenance des jeunes de seconde génération, dans
différents contextes. Par ailleurs, elle explore comment ces aspects influencent
les processus de radicalisation islamiste et la construction de contre-discours.

YouthRightOn aborde le probléme de l'influence de I'extréme droite sur la
jeunesse en Bulgarie, en développant des contre-discours s'opposant aux
messages et idées extrémistes propagés en ligne. On attend de ce projet qu'il
améliore la résilience et la pensée critique des jeunes Bulgares vulnérables au
contenu extrémiste en ligne, et qu'il encourage leur engagement civique.

Le but du projet CICERO est de développer et mettre en ceuvre une campagne
de communication de contre-discours, destinée a prévenir la radicalisation
menant a |'extrémisme violent, et s'accompagnant d'une méthodologie pour
évaluer |'efficacité de la campagne.

Objectifs spécifiques :

= Saper |'attrait de la propagande extrémiste, tout en fournissant des
alternatives crédibles et positives aux récits associés ;

= Autonomiser la société civile pour prévenir la radicalisation violente
dans toute I'UE ;

= Améliorer la capacité de la société civile a détecter et a faire face a la
radicalisation menant a I'extrémisme violent ;

= Renforcer la résilience et la pensée critique des parties prenantes ;

= Promouvoir les valeurs démocratiques et les droits fondamentaux sur
lesquels repose la société de I'UE ;

= Soutenir le renforcement des capacités des parties prenantes
concernées.

RVI cible les communautés de la diaspora des Balkans occidentaux présente
dans I'UE. L'objectif est d'autonomiser un groupe divers d'acteurs de la société
civile, comme les journalistes travaillant en réseau, les activistes, les blogueurs,
les éducateurs et les leaders communautaires, afin de contrer les messages
dangereux en ligne. En s'engageant de facon stratégique dans des campagnes
de communication en ligne et hors ligne, en combinant I'utilisation des
technologies et une profonde connaissance de leurs communautés, ces acteurs
produisent un contenu attractif qui fait efficacement reculer les discours
polarisants, provocateurs et radicaux. Les messages dangereux contrés par RVI
comprennent la propagande, les discours haineux, la désinformation, le
harcelement et I'intimidation.
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https://rusi.org/projects/global-research-network-terrorism-and-technology
http://www.rethinkproject.eu/
http://www.rethinkproject.eu/
http://www.uniroma2.it/
https://csd.bg/topics/
https://www.cicero-project.eu/
https://www.cicero-project.eu/
http://resonantvoices.info/about/
http://resonantvoices.info/about/

DECOUNT

Promoting democracy
and fighting extremism

(AT)

https://www.irks.at/fors

chung/sicherheitsforschu

ng/decount-de.html

PROJECT GREY

Building the Middle
Ground (NL, BE, SK)

https: rojectgrey.eu/?l

ang=en

RAGE

Radical Sensibilisation
Game Engagement (PL,

NL, FR, EL)

COUNTERACT

Site Web du projet

Preventing and
combating online

radicalisation (PT, ES,

BE) :

https://apav.pt/apav_v3

/index.php/en/
EUROTOPIA

Campagne vidéo (SE, BE,

IT)

https://cesie.or

ject/eurotopia/

D.0.B.T

en/pro

Do One Brave Thing (RO,

PL, HU, IT)

https://cesie.or

ject/dobt/

en/pro

Le projet vise a concevoir et diffuser une campagne en ligne comprenant des
ressources pour la déradicalisation et la prévention (principalement des contre-
discours en ligne, comme les histoires d'anciens radicalisés), des vidéos de récits
alternatifs produits par des jeunes en situation de vulnérabilité, et un jeu vidéo
structuré en fonction de décisions binaires conduisant vers la radicalisation ou
établissant la résilience.

Project Grey vise a ce que le public comprenne mieux le phénoméne en
analysant les débats en ligne menés sur les plates-formes sociales, qui suscitent
une attention considérable et tendent a polariser les gens. Son objectif est de
développer un outil en ligne qui basera les analyses sur la technologie du big
data et formera des jeunes leaders, des travailleurs sociaux, des travailleurs
communautaires et des organisations communautaires de la société civile a
travailler sur les questions de tolérance et de cohésion sociale. En fonction du
big data et en coopération avec les apprenants, il animera des campagnes
publiques en ligne qui proposeront des récits plus nuancés et moins polarisés
dans le cadre de conflits difficiles portant sur les valeurs sociales. Le but est
d'autonomiser le courant central de la société, les personnes ayant des opinions
et valeurs diverses mais qui ne dévient pas vers des extrémes violents.

RAGE est un projet international qui utilise une technologie innovante pour
autonomiser les organisations non gouvernementales locales afin de lutter
contre la radicalisation des jeunes et promouvoir la tolérance, I'engagement
civique et l'inclusion sociale. Le projet est un partenariat entre TecSoup Europe,
un leader dans la fourniture de technologies pour soutenir la société civile, et
des ONG locales travaillant avec les jeunes : L'association Artemis (France),
Impact Hub et Logou Paignion (Gréce), et Civis Polonus (Pologne). RNW
Media/RNTC (Pays-Bas) et ExplorelIT (Pologne) apporteront leur contribution
pour le développement et la recherche.

Les résultats et outils du projet seront disponibles par l'intermédiaire du réseau
TechSoup Europe, composé de 28 organisations de renforcement des capacités
présentes dans 44 pays (dont les pays de I'UE) et proposant leurs services a
300 000 organisations de la société civile. Pour assurer une couverture
maximale, la campagne se déroulera au moins en polonais, en francais, en
néerlandais et en grec.

COUNTERACT se propose de contribuer aux changements comportementaux
dissuadant les groupes sociaux susceptibles et vulnérables a la radicalisation et
au contenu terroriste en ligne, en fournissant des récits positifs, alternatifs et
crédibles. Son objectif est d'étudier comment ces groupes se comportent en
ligne, de développer une campagne de communication diffusant ces contre-
discours ou récits alternatifs, et d'évaluer soigneusement son impact.

EUROTOPIA vise a prévenir la radicalisation et a soutenir la déradicalisation des
individus vulnérables a la propagande radicale et terroriste, grace a la diffusion
d'un discours alternatif et positif. Le deuxiéme objectif est de développer les
connaissances sur les facteurs d'incitation et d'attraction du contenu terroriste et
extrémiste en ligne, en mettant en avant les expériences personnelles de
personnes ayant quitté des organisations extrémistes. A coté de cela,
EUROTOPIA vise a promouvoir la tolérance et les droits et valeurs fondamentaux
de la démocratie et de I'UE en permettant aux jeunes de s'exprimer et
d'imaginer I'avenir de I'UE, un avenir dans lequel ils veulent vivre.

Le projet D.O.B.T vise a atteindre les objectifs suivants :

= Autonomiser les jeunes pour qu'ils puissent remettre en question les
discours extrémistes auxquels ils sont confrontés dans leur vie
quotidienne ;

= Apporter aux jeunes des compétences et des connaissances sur les
médias ainsi que des outils logiciels pour explorer les sources
d'information en ligne et penser de fagon plus critique ;

= Permettre aux jeunes de développer des campagnes de contre-discours
destinées a contrer les discours haineux et la rhétorique extrémiste en
ligne :
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Resilient and United
Preventing and
countering extremism
and radicalisation: an
action plan for Portugal
(PT)

https://ciencia.iscte-
iul.pt/projects/preventin

g-and-countering-
extremism-and-

radicalisation-an-action-

plan-for-portugal /1109
OPEN

https://ares20.it

PRECOBIAS

https: //www.pmf-

research.eu/

= Encourager les jeunes a exprimer de facon non violente leurs
revendications politiques par le biais d'actions de sensibilisation.

Malgré I'environnement apaisé que connait le Portugal et la générosité de sa
politique d'accueil, ce pays n'est pas immunisé contre la menace invisible et sans
frontiéres que représentent I'extrémisme violent, la radicalisation et le
terrorisme. Les forces destructrices des groupes extrémistes, qu'elles se trouvent
dans notre pays ou a I'étranger, représentent aujourd'hui une menace pour la
sécurité et la cohésion sociale de la société portugaise. Cette proposition vise a
prévenir et contrer I'extrémisme et la radicalisation au Portugal, en combinant la
technologie des communications avec un effort de prévention plus coordonné et
basé sur les connaissances.

Ce projet vise a lutter contre les processus de radicalisation en ligne dans les
villes de Rome, Nice, Strasbourg, Stockholm et d'Elche (et les régions
correspondantes), en menant une campagne de communication en ligne qui
exploite les racines et la crédibilité des organisations de la société civile, ainsi
que le savoir-faire d'une agence de communication institutionnelle.

Les principales cibles du projet sont les jeunes musulmans (16-25 ans) soumis a
un risque majeur de radicalisation (essentiellement dans des familles ou
quartiers défavorisés, ou se trouvant en dehors d'organismes a vocation sociale,
comme |'école ou un lieu de travail) ou déja radicalisés (diffusant de la
propagande islamiste en ligne et tenant des discours pronant un Islam violent).
Les campagnes adopteront des perspectives différentes mais utiliseront des
canaux en ligne communs (YouTube, Facebook, etc.), des vidéos narratives et le
journalisme social. A l'issue du projet, les principales cibles touchées par la
campagne montreront un niveau plus élevé de résilience aux informations de la
propagande et auront remis en question la propagande extrémiste. Le projet
cherche également a toucher les organisations de la société civile et les
mouvements populaires et a améliorer les compétences de 3 500 praticiens et
volontaires actifs dans ces communautés.

Le projet organisera également des ateliers dans des écoles et maisons des
jeunes. De nature interinstitutionnelle, le projet encourage une implication
multipartite au niveau local, combinant des activités en ligne et hors ligne. OPEN
vise également a modifier I'approche des principaux acteurs en ce qui concerne
leur role d'agents essentiels pour aider les personnes vulnérables a la
radicalisation ou radicalisées a évoluer, ce qui permettra de décupler les effets
de cette initiative.

L'objectif est de mettre I'accent sur les préjugés mentaux, afin d'aider les jeunes
a mieux se connaitre en leur révélant ces préjugés. La campagne en ligne
permettra aux jeunes d'améliorer leur connaissance d’eux-mémes et de
s'impliquer dans une campagne destinée a partager leurs préjugés, par le biais
d'un concours sur Instagram. L'objectif ultime sera de dissuader les jeunes de
partager du contenu radical (changement de comportement).

Les trois objectifs spécifiques sont les suivants :

= Renforcer la résilience numérique et la pensée critique du public cible
en se concentrant sur leurs structures de pensée, plutot que de
stigmatiser les discours extrémistes ;

= Provoquer un changement de comportement, en dissuadant les jeunes
ciblés de promouvoir du contenu extrémiste en ligne ;

= Renforcer I'engagement civique des jeunes et les encourager a prendre
une part active aux processus démocratiques en les aidant a tourner le
dos au contenu extrémiste en ligne auquel ils sont confrontés.
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Concord

Le projet vise a remédier a I'une des principales cause de la radicalisation, en
cherchant a diffuser une image tolérante et positive de I'Islam. Il propose des
instruments, des actions et des récits destinés a faire entendre la voix des
musulmans les plus ouverts, a promouvoir les aspects éclairés de la culture
musulmane et a encourager I'harmonie. Les activités développées sont les
suivantes :
= |a production de courtes vidéos donnant la parole a des intervenants
musulmans s'exprimant sur l'antisémitisme et I'islamophobie ;
= |a production de courtes vidéos pour promouvoir et donner la parole a
des leaders d'opinion musulmans progressistes de I'UE ;
= | a production de films d'animation sur des figures historiques en lien
avec I'Islam, afin de mettre en avant les cotés éclairés de la culture
musulmane ;
= |'organisation d'un symposium interconfessionnel ;
= Des initiatives interculturelles juives et musulmanes.

Le projet vise une prévention précoce grace a une campagne positive en ligne,
ce qui constitue un élément important d'une stratégie de prévention compléte. Il
précise également son groupe cible, en fonction de I'activité. Les activités faisant
entendre la voix des musulmans modérés sont axées sur les jeunes musulmans
(18-26 ans) ; les activités faisant la promotion d'une culture musulmane positive
sont plus généralement axées sur les musulmans et les non musulmans. Le
projet vise des groupes cibles en Belgique, Allemagne, France, au Luxembourg
et en Autriche.
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GAMER

https://www.labenevole
ncija.org

ONarVia

https://onderwijs.vlaand
eren.be/nl/deradicaliseri
ng

L'objectif général de cette action est de prévenir la radicalisation en ligne des
résidents vulnérables de I'UE en fournissant un « savoir-faire de résilience » et
en provoquant une pensée critique, par le biais d'un outil de jeu en ligne sur
mesure susceptible de toucher un public cible transeuropéen de jeunes adultes
(18-35 ans).

Un effort particulier est fait pour rendre cette intervention attrayante aux
individus résistants dont le profil psychosocial (individus isolés dont I'identité est
précaire, appartenant a des groupes sociaux marginalisés, etc.) est connu pour
étre particulierement vulnérable a la radicalisation.

L'action intégre des connaissances en atteignant les cibles en ligne par
l'intermédiaire de I'une des formes les plus répandues de loisirs : un jeu en ligne.
Diffusé sans obstacle sur le Web, le jeu est concu pour attirer des publics
vulnérables sans qu'ils éprouvent le sentiment qu'on leur « fait la morale ». Il
déclenche I'expérience narrative d'un « continuum de violence » leur permettant
de reconnaitre comment les autres peuvent faire mauvais usage de leurs
aspirations a un sentiment d’espoir et de communauté (facteurs d'attraction) a
cause de leurs propres peurs, d'une perte d'identité et de I'isolement social
(facteurs d'incitation). Cela entraine un changement de comportement qui
stimule la pensée critique et leur fait prendre un role actif : le refus de rester
passifs lorsqu'ils sont confrontés a des actes répréhensibles, et la croyance en la
valeur d'alternatives constructives.

Le projet vise a créer une plate-forme en ligne interactive pour aider les
enseignants a reconnaitre la radicalisation, l'influence des médias sociaux, ainsi
que les facteurs d'incitation et d'attraction. II leur donnera des instruments pour
intervenir a différentes étapes de ce processus. La nature exacte du contenu
(vidéos, texte, etc.) sera établie en fonction d'une analyse du public visé et une
campagne de communication en ligne sera développée.

Cette initiative cible également les jeunes vulnérables (12-18 ans) pouvant
utiliser les plates-formes en ligne comme source d'informations, ainsi que des
discussions hebdomadaires sur des chatbox, afin qu'ils posent des questions a
des experts et obtiennent en ligne des conseils sur des questions relatives a
I'identité ou a la religion. Le projet leur propose des alternatives positives. Il y
aura également des sessions de diffusion en direct. Le projet est plus
particulierement destiné aux éléves des écoles flamandes (Belgique).

Les activités en ligne sont soutenues par un kit de formation hors ligne
permettant aux enseignants de renforcer leur capacité a concevoir un récit
positif (en collaboration avec leurs éléves).

Méme s'il est coordonné par les autorités scolaires flamandes, des organisations
indépendantes de la société civile ayant une expertise en matiere d'éducation et
de radicalisation y participent, tout comme I'Université de Louvain, ce qui en fait
un cadre interinstitutionnel spécifiquement axé sur I'éducation. Le projet
s'adresse plus largement aux professionnels de I'éducation flamands, par le biais
de formations et d'évaluations.

17


https://www.labenevolencija.org/
https://www.labenevolencija.org/
https://onderwijs.vlaanderen.be/nl/deradicalisering
https://onderwijs.vlaanderen.be/nl/deradicalisering
https://onderwijs.vlaanderen.be/nl/deradicalisering

Breaking the ISIS Brand

https://www.icsve.org/a
bout-breaking-the-isis-
brand/

En 2015, le Dr Speckhard a démarré le projet ISIS Brand—the ISIS Defectors
Counter-Narratives. En collaboration avec le Centre international pour I'étude de
[ extremlsme violent (ISCVE), elle s'est depuis entretenue avec 101 transfuges
de I'Etat islamique, avec des rapatriés et des cadres de I'Etat islamique en
provenance d'Afrique, d'Asie centrale, des Balkans, d'Irak et de Syrie, avec 25
membres des familles de personnes parties combattre avec I'Etat islamique, ainsi
qu'avec deux idéologues terroristes. La plupart de ces entretiens ont été filmés.
Parallélement, le Dr Speckhard et le personnel de I'ICSVE se sont entretenus
avec 16 personnes affiliées a al Shabaab.

Pour contrer le recrutement en ligne de I'Etat islamique, I'équipe de I'ISCVE a
depuis publié des vidéos de transfuges dénoncant le groupe dans de courtes
séquences vidéo a télécharger sur Internet. Ces séquences vidéo sont sous-
titrées dans les 21 langues utilisées par les recruteurs de I'Etat islamique. Les
vidéos ont été testées avec succes en Asie centrale et en Asie du sud-est, dans
les Balkans, en Europe occidentale, en Irak, en Jordanie et aux Etats-Unis. Elles
peuvent étre visionnées sur ce site Web et sur YouTube. Les chercheurs de
I'ICSVE effectuent actuellement au niveau mondial des essais ciblés de ces
vidéos a des fins de prévention et d'intervention, plus précisément avec des
partisans de I'Etat islamique s'exprimant sur Facebook, YouTube et dans des
tchats sur Telegram.

Les vidéos du projet Breaking the ISIS Brand counter-narrative sont utilisées
dans de nombreux pays pour lutter contre le recrutement de jeunes et d'adultes
par les extrémistes. Parallélement, les vidéos sont utilisées dans des
interventions ciblées avec des combattants terroristes étrangers de retour dans
leur pays et pour suivre les facteurs de radicalisation.
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